UU
8550
ééggééu
0880808;60
!!::.0800 .835
.:01..
g (r)r .o':..'.w
.080000 [ | [00(500’
.:..080800 [(g[ [ [ :
.0080008 [08(20 (;O
.:OOOOO oOOoOU
.::“:.08 rOu
Oi ? 0888 .gigb
agoogogo ) 5
r%gor rg(;o il :u
PQ&?OJ r00080
’ | oOr [O O
mgoroor rO (
h hlgogog? [(g
A ‘ngoo ro( 0
‘ Or rO r( 10
‘ OOO r( | 8981
0 ]‘ ]]
rgg( éOé)g?OU
OO 880(])?0 U0
r( 10(1)8808 i
0001 0112)0(hlu
..':...:. $y00
100’ 110ooo 15,1
OOOOOo 10 1092
;...L.u
On00011 0“ rﬂo U(é]()u
0«18880 ER[O].. ﬁgo
.UO.O(; hzi 0;0;20
\ 110000 1IVG1U‘]I 002)]@0030
.02) nﬂ ﬁun i\.K.:.“E
j °A:'AAA
;pgo nAL
Ugbm X 1 11 10N0|8\: ‘..'..:“
I EJP;O% N 180088 00 on..:‘:‘\
iﬂv\;o 00 Séo 01y ogo '0‘..%.\
15 00 OO lliﬁo 0; 0008080 ?O?i?)o@]
OT 1 11 10001 01
t :
1 01 gggﬁm ":::...:.' |
0 ﬁo 01 ] 00000 00} OH]OO "‘.g
';)
‘4 010
;
U no 0 m
OE moom ! 0101 | %H | woﬂo‘u 0
1u°5
. AHH 1000 ‘.”.
00-80:0
)"
0000
.»:5*5'?3







Ljudska prava u doba digitalnog
gradanstva

III. SUSRET LJUDSKIH PRAVA

Udzbenik — dossier za srednje skole
Suradnici:

Oxfam Italia
Sveuciliste u Firenci
Medunarodni institut za mir i ljudska prava u Caenu
Regija Normandija
Istarska Zupanija
Regija Toskana



Ljudska prava u doba digitalnog gradanstva
Izdanje ostvareno uz sufinanciranje Europske unije

Projekt
Do The Right(s) Thing! Jacanje svijesti mladih Europljana o ljudskim pravima, miru i razvoju u XXI.
stoljecu

Partneri
Regija Toskana, Sveuciliste u Firenci, Oxfam Italia (Italija), Regija Normandija, Medunarodni institut za mir
i ljudska prava u Caenu (Francuska), Istarska zupanija (Hrvatska)

Pridruzeni partneri
Academy de Caen — Rectorat (Francuska)
ICORN, The International Cities of Refuge Network (Norveska)

Op¢a koordinacija
Ured za kulturu i istrazivanje, Odjel za zaStitu potroSaca i korisnika, ravnopravnost spolova, promicanje
kulture mira

Koordinacija za uredivanje, idejno oblikovanje i izradu
Ured za kulturu i istrazivanje
Graficka priprema Nicola Zeloni, suradnik za informacijski sustav i tehnologiju

Knjigu uredio
Lorenzo Luatti (Oxfam Italia)

Pridonijeli

Clémence Bisson, Jonas Bochet, Marija Boban, Vincenzo Casamassima, Emanuele Rossi, Paolo Addis,
Paola Rametta, Carlo Sorrentino, Silvia Pezzoli, Letizia Materassi, Francesco Romano i1 Chiara Fioravanti,
Alan Pona, Simone Natali, Tiziana Chiappelli, Catherine-Amélie Chassin, Luigi Falco i Gianni Baini, Jeanne
Delehelle, Giovanni M. Ruggiero i Michela Muggeo, Giacinto Matarazzo i Cosimo Dolente, Bardhyl Jashari,
Roel Lelaka, Lorenzo Luatti, ucenici Srednje Skole Mate Blazina iz Labina, Ekonomske $kole u Puli i
Srednje skole L. da Vinci u Bujama

Suradnici
Ana Simi¢ (Istarska zupanija); Sibilla Filippi, Francesco Lucioli (Oxfam Italia)

Zahvale Tiziani Chiappelli

S talijanskog na hrvatski jezik preveli: Atinianum d.0.0. Vodnjan — Dignano

Tiskano u svibnju 2017. godine u tiskari aDD Design Studio
Besplatna distribucija.

Ova se knjiga izdaje uz financijsku potporu Europske unije. Sadrzaj publikacije je iskljuciva odgovornost
voditelja projekta i autora, stoga kao takva ne odrazava sluzbeno misljenje i stavove Europske unije.



Sadrzaj

Predstavljanje, Enrico Rossi, predsjednik Regije Toskana............cccceeviieeiiiiiciiiicie e 5
Uvod, Valter Flego, Zupan IStarske ZUPanije..........cceerieriiieriienieiiienieeiiesreeieesieeereesenesseeseneeseenens 7
Uvod, Jonas Bochet, direktor Medunarodnog instituta za ljudska prava i mir..........ccccceceeeeveeennenne 8
Uvod, Roberto Barbieri, generalni direktor organizacije Oxfam Italia.............ccccceevieriiieniennnnnnen. 10

PRVI DIO - Zastita ljudskih prava u digitalno doba
Poglavlje 1. Ljudska prava u digitalno doba: medunarodni i europski pravni okvir, Clémence
Bisson 1 Jonas Bochet
Lol VOt et ettt e h e bt et h bt b bbbttt et et nbe e 12
1.2 Da li medunarodno pravo na podrucju ljudskih prava riskira postati zastarjelo.............ccveee..e. 13
u digitalno doba?
Pravo zajamceno digitalnim okruzenjem
Pitanja pokrenuta digitalnim dobom
Stvaranje novih prava?
1.3 Prema Pravill 2.07 .....ooeee ittt e ettt e e ettt e e e et e e e e s aaa e e e e nbaeeeeetaaeeeentaaeeeanaaeeeennnaees 18
Drzave usvajaju digitalno okruzenje i prilagodavaju svoje zakonske okvire
Nekoliko medunarodnih tekstova utvrdenih u eri 2.0
Medunarodna podrucja rasprave o digitalnim pravima
LAY I IR () ) 0 TSP 22/23

Poglavlje 2. Zastita privatnosti i osobnih podataka kao temeljnih ljudskih prava u digitalnom
dobu, dr. sc. Marija Boban

2010 UVttt ettt b e ettt e e h e et e e eat e bt e nteebeenaeeeane 24
2.2. Razvoj informacijskog drustva, nove tehnologije i globalizacijski procesi............cccceveeuennne. 25
2.3. Informacijska sigurnost i zaStita osobnih podataka u digitalnom dobu............cccccecvvrrenernnnen. 32
2.4. Kiberneticki kriminal kao ugroza suvremenog informacijskog drustva............ccceceeviennnnen. 38
2.5. Umjesto zakljucka: Reforma zastite osobnih podataka u Europskoj uniji kao putokaz

L) 11 I TR PRSPPI 43

DRUGI DIO - Virtualni prostor i ljudska prava: opasnosti i prilike
Poglavlje 1. Mreza kao sredstvo promicanja i zaStite gradanstva i demokracije, Carlo
Sorrentino, Silvia Pezzoli i Letizia Materassi

1.1 Novi mediji 1 ,,SAAFING CUTTUFES™ .........ccoieiiiiiiiiiiieitee ettt 46
1.2 Internet novinarstvo. Opasnostl 1 PriliKe.........eeoiiieiiieiiiieriieeee e 50
1.3 Sloboda izrazavanja i digitalni TaSiZamL...........cceeeuieriiiiiiiiieiie e 53
Bibliografija

Poglavlje 2. Iskustva, projekti, istrazivanja, alati
2.1 Alati za digitalno gradanstvo: projekt PAeSI Regije Toskana, Francesco Romano i Chiara

FLOTAVANTIL. ...ttt et b et e a e b et e b e bt e s e s bt et eat e e bt entesatenaeenteenees 58
2.2 Interkulturalno ukljucivo obrazovanje 2.0, Simone Natali, Alan Pona 1 Tiziana Chiappelli....... 63
2.3 Internet, alat s dva lica, Catherine-Ameélie ChasSin...........ccc.eeeeevveeeeeiiieeeeeeiieee e 67



2.4. Nacionalna kampanja ,,Ne govoru mrznje na internetu Ministarstva socijalne politike 1 mladih
ReEPUDLIKE HIVALSKE. .....ooiiiiiiiiiieiiece ettt et ettt et e e be e saeeane e nee e 69
2.5. ,,Zaustavimo nasilje u Skolama*: mobilna aplikacija uc¢enika Srednje Skole Mate Blazine iz
LLaADINA. .t h et et h ettt b et et nbe et 71
2.6 Sto moraju &initi roditelji kako bi internet bio sigurno mjesto? Podaci i analiza medunarodnog
ISTTAZIVAIJA. ...eeutieeiteetie ettt ettt ettt et e et e et e e sateeabeeeabeenbeeeabeenseeesbeenseeesseenseesaseenseessseenseesaseenseesssesnseens 73

Poglavlje 3. NaSe price

3.1 Svijet na dohvat klika, Luigi Falco 1 Gianni Baini..........c.ccccveeiiieeiiieeiiiecieecieceeecee e 75
3.2 Web ¢ini dobro mom ,,lijenom* tijelu, Jeanne Delehelle............cccoooieiiiiniiiniiiiiiiiicee, 78
3.3 Internet: prilike 1 opasnosti, prednosti i mane, ucenici Ekonomske Skole Pula i Srednje skole L.

A VINCT BUJC....eiiiiiiiiiice ettt ettt et e e et e st e et e esnbeeseeeabeenbeeenseenees 80

TRECI DIO — Prozor u svijet. Digitalizacija, nova lica nejednakosti
Poglavlje 1. Digital divide, svijet podijeljen na one koji imaju i na one koji nemaju Internet.
Podaci i analiza medunarodnog istraZivanja

1.1 Internet: ,,luksuz* za viSe od polovice svjetskog StanovVNIStVa.........cccveeeriuieerieeeriee e 84
1.2 Karta digitalnih nejednakoSti.........cveiiiiiiieriieiieeie ettt eeees 85
1.3 Koliko kosta digitalna podjela? ..o e 87
1.4 Bogati i siromasni adolescenti koriste internet na razIlicit Nain...........coceeveeveevienienennieneenennne. 88
1.5 Mi 1 ovisnost o internetu, Giovanni M. Ruggiero i Michela Muggeo............cccccvvevcieencieeenneennne. 89

Prozor u svijet. Dodatna analiza
1.6 Drustveni pokreti i pokreti za prava 2.0, Tiziana Chiappelli.........ccccooerviininiiniiniiiiniieceee. 92

Poglavlje 2. Iskustva, projekti, istrazivanja, sredstva

2.1 Digitalna podjela u Italiji. Generacijski 1 kulturni jaz Italije prikljucene na internet, Giacinto
Matarazzo 1 CoSIMO DOIENLE..........oouiiiiiiiiiiiiciee et 96
2.2 U obranu prava na otvorene edukativne izvore, Bardhyl Jashari.........c...cccccoeeviiiniiiiniiinnnnn, 99

Poglavlje 3. Nase price
3.1 Internet? Sto je to?, Roel Lelaka..........ocuoiiiiiiiiiiiieeceee e 102



Predstavljanje

Autor: Enrico Rossi
Predsjednik Regije Toskana

Pojava 1 Sirenje interneta i mreZe otkrili su nepoznati teren na podru¢ju priznavanja i ostvarivanja
prava na slobodu koji institucijama i samim gradanima, posebice onim mladima, postavlja velika i
interesantna pitanja.

Nova pitanja koja je ovaj znacajan napredak tehnoloskih dostupnosti postavio, pros$irio je spektar
istrazivanja o afirmaciji osnovnih ljudskih prava. Na tome se temelji odluka da se XX. izdanje
Susreta ljudskih prava nazove: ,,Virtualne stvarnosti, stvarna prava: ljudska prava u digitalno
doba“, u suradnji s Regijom Normandija i Istarskom zupanijom kojima zahvaljujemo. SnaZan
utjecaj kojeg je mreza imala i nastavlja imati na naSe zivote, postavlja niz temeljnih pitanja koje se
odnose na demokratski potencijal mreze, mogucénosti i probleme vezane uz pristup, privatnost,
sredstva upravljanja i kontrole. Medunarodnim je organizacijama sada ve¢ opcepoznato da je
politicko sudjelovanje 1 afirmacija ljudskih prava u XXI. stolje¢u sve vise ovisna o mogucnosti
pristupa internetu i drugim oblicima tehnologije. Danas je nedostatak brzog i stabilnog pristupa
jednaka nemoguénosti aktivnog sudjelovanja u javnim raspravama i podrazumijeva oblike
iskljucivanja iz drusStvenog zivota.

Nalazimo se, dakle, pred ogromnim demokratskim problemom koji je mozda nedovoljno u srediStu
rasprava. Dovoljno je pomisliti na nepobitnu ulogu koju je odigrao internet u davanju glasa
zahtjevima za prava i demokraciju u mnogim situacijama u kojima se negira sloboda izrazavanja 1
udruzivanja, a temeljna prava se sustavno gaze. Jednako tako, okrecu¢i medalju, nedemokratske
drzave 1 mnoge oligarhije prisutne na gospodarsko-financijskom podrucju, dozivljavaju mrezu kao
visoko destabiliziraju¢i element, sposoban za mijenjanje nepravednog politickog 1 druStvenog
stanja.

Gotovo suprotno golemom pitanju slobode izraZavanja i udruzivanja, postavlja se i drugo pitanje,
jednako veliko i jo$ danas nerijeSeno. IstiCe to visoki povjerenik za ljudska prava Ujedinjenih
naroda u izvjestaju ,,Pravo na privatnost u digitalno doba*, u kojem se tvrdi da su u pitanju pravo —
temeljno ljudsko pravo — na anonimnost ako se smatra potrebnim, zastita obiteljske intimnosti,
pravo na zaborav. S trenutnim tehnologijama — moZze se procitati u izvjestaju — vlade ,,mogu
provoditi simultano, invazivno i ciljano pracenje velikih razmjera. Mogu nadzirati gradanstvo po
prihvatljivim cijenama. Pojavijuje se nocna mora potpune kontrole. Potrebni su alati kojima ce se
gradani oduprijeti proizvoljnim i nezakonitim upadima u njihove Zivote*.

S obzirom na to, smatram da je prenagljeno misljenje po kojem Sirenju inovativnih tehnologija
nuzno odgovara jacanje novih oblika izravne demokracije. Ideju o automatskom Sirenju
demokratske sfere sustizu prigovori znanstvenika kao Sto je Judith Simon po kojoj ,,stari i novi
igraci na osovini moc/znanje se udruzuju i dobro rade zajedno. Sluzbeni ugovori i skriveni
sporazumi medu drzavama i multinacionalnim internet kompanijama ucvrsc¢uju nadmoc onih koji
vode igru moci*.

Brojne su ve¢ inicijative za zaStitu i1 promicanje slobode izraZzavanja na mrezi, od IzvjeStaja
Ujedinjenih naroda kojeg je 2011. predstavio Frank La Rue, preko ,,Africke deklaracije o pravima i
slobodi interneta® koja je odobrena na Forumu u Nairobiju 2013. godine, do Marco Civil,
drzavnom brazilskom zakonu iz 2014. godine koji prenosi u online svijet ustavna nacela na temu
mreze 1 sudjelovanja.

U taj se kontekst uklapa ,,Deklaracija o pravima na internetu“ koju je nas parlament odobrio u
studenom 2015. godine. Takvom Deklaracijom utvrduju se zajednicka nacela koja se nasa vlada
obvezuje promicati i usvojiti na nacionalnoj, europskoj i medunarodnoj razini kako bi internet
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postao “osnovno sredstvo za promicanje individualnog i kolektivnog sudjelovanja u demokratskim
procesima i stvarnoj ravnopravnosti‘. Prava utvrdena Deklaracijom odnose se na neutralnost
mreze, slobodu pristupa, tajnost podataka, ukidanje digitalnog jaza i educiranje na odgovorno
koristenje interneta. U biti, radi se o pravoj Povelji o pravima ¢ovjeka u digitalno doba. 14 tocaka
Deklaracije prethodi Uvod u kojem se izjavljuje da ,,jamcenje ovih prava je neophodan uvjet kojim
se osigurava demokratsko funkcioniranje institucija. Internet se oblikuje kao sve znacajniji prostor
samoorganizacije ljudi i grupa te kao neophodno sredstvo za promicanje individualnog i
kolektivnog sudjelovanja u demokratskim procesima i stvarne ravnopravnosti. Pravi ,,Ustav*
mreZe, znacajan rezultat kojeg treba Stititi 1 ¢initi operativnim kako bi se uklonile diskriminacije i
nejednakosti. Vezano uz ovu Povelju, volim naglasiti znacaj zadnjeg ¢lanka u kojem se utvrduje da
priznavanje prava pojedinaca na mrezi zahtjeva prisutnost ,,nacionalnih i nadnacionalnih tijela koja
¢e ucinkovito osiguravati postivanje naznacenih kriterija putem ocjenjivanja sukladnosti novih
pravila s nacelima ove Deklaracije®.

Susret teZi razvijanju i drugih pitanja, kao $to je nasilje na mreZzi. U tijeku je postupak odobravanja
zakona koji je izazvao protivljenja i koji po prvi put u naSem pravnom sustavu utvrduje detaljnu
definiciju nasilja i elektroni¢kog nasilja. Tema elektroni¢kog nasilja veoma je osjetljiva i treba je
propisati zakonom, ali klju¢nu ulogu u tom smislu ima zrelost ponasanja svih na mrezi. Zrelost koja
je potrebna i za drugu temu na koju smatram da treba usmjeriti pozornost: online poticanje na
mrznju, na netrpeljivost, na nasilje. Nasa drzava promi¢e kampanju koja podize svijest o vaznosti
borbe protiv takozvanog Hate Speech, odnosno govora mrznje. To je veoma vazna kampanja koja
mora ukljuciti ¢im viSe najmlade generacije, jer o njima ovisi kvaliteta buduc¢ih drustvenih odnosa
punih postovanja prema svima.

Na kraju jedna opaska. Ovogodisnja tema je veoma vazna jer znamo da je globalizacija povezana sa
znanjem 1 tehnoloskom sposobnos¢u, osnovnim elementima kojima se upravlja kako bi se
onemogucila proizvodnja bogatstva za kojom slijedi preraspodjela iste. To je prepreka koju, kao Sto
smo vidjeli, danas imamo pred sobom. Dakle, tema demokracije u doba interneta, sudjelovanja,
individualnih prava i1 sposobnosti utjecanja na donoSenje odluka, postaje odluCujuca da bi se
osigurao ukljucivi, odrzivi i miroljubivi razvoj drustva.



Uvod

Autor: Valter Flego
Zupan Istarske Zupanije

Istarska zupanija usla je u provedbu trece, posljednje godine projekta ,,Do the Right(s) Thing!
JaCanje svijesti mladih Europljana o ljudskim pravima, miru i razvoju u XXI. stolje¢u®, kojeg
provodi u vrlo uspjesnom partnerstvu s regijama Toskanom i Normandijom, organizacijom Oxfam
Italia, SveuciliStem u Firenci te francuskim Medunarodnim institutom za ljudska prava i1 mir. U
okviru projekta, istarski ucenici ove su skolske godine 2016./17. joS jednom imali priliku postati
aktivni gradani i usvojiti dodatna znanja o ljudskim pravima, konkretnije, temeljnim pravima
pojedinaca u digitalnoj eri. Privatnost, zastita osobnih podataka, pristup informacijama, krSenje
ljudskih prava i sigurnost na Internetu samo su neki od izazova s kojima se suoCava suvremeno
edukacije o mogucénostima, ali i opasnostima, koje donosi digitalni svijet.

Upravo zato, tema ,,Ljudska prava u doba digitalnog gradanstva®, koju su projektni partneri
jednoglasno odabrali u tre¢oj godini provedbe projekta, naiSla je na plodan teren kod
srednjoSkolskih profesora u Istarskoj Zupaniji, koji su pokazali veliki interes za provedbu
edukativnih radionica podizanja svijesti uc¢enika u svojim razredima. Svakodnevno koriStenje
Interneta 1 druStvenih mreza od strane djece 1 mladih skriva brojne prijetnje i opasnosti kojih oni
Cesto nisu svjesni, medu kojima su pitanja zastite osobnih podataka i privatnosti te sve ¢es¢i
sluc¢ajevi zlostavljanja i nasilja koji su se iz stvarnog svijeta preselili u virtualni. Elektronicko
nasilje (cyberbullying) postalo je problem s kojim se suocava veliki broj djece 1 mladih, te je stoga
potrebna neprestana edukacija ucenika, profesora i roditelja s ciljem sprjeCavanja ove vrste nasilja.
Spomenuo bih dva hvalevrijedna projekta o kojima mozete procitati u ovom izdanju ,,Dosjea o
ljudskim pravima®, a koji se suocavaju upravo s ovim problemom. To su mobilna aplikacija uc¢enika
Srednje Skole Mate Blazine iz Labina pod nazivom ,,Zaustavimo nasilje u skolama“ te nacionalna
kampanja Ministarstva socijalne politike 1 mladih RH ,,Ne govoru mrZnje na Internetu* koje, svaka
na svoj nacin, promoviraju zastitu ljudskih prava u virtualnom svijetu.

Trece izdanje ,,Dosjea o ljudskim pravima®, publicirano u okviru projekta Do the Right(s)
Thing!, bavi se vrlo vaznim temama koje ukljuCuju pozitivne i negativne aspekte Interneta iz
nacionalnih perspektiva u Hrvatskoj, Italiji 1 Francuskoj. Svi zainteresirani profesori, ucenici i
gradani Istarske zupanije ovu publikaciju mogu pronaci na policama svih srednjoskolskih i gradskih
knjiznica u Istarskoj Zzupaniji, ali 1 u digitalnom obliku na web stranici projekta
www.dotherightsthing.eu.




Uvod

Autor: Jonas Bochet
Direktor Medunarodnog instituta za ljudska prava i mir u Caenu

Poznavanje prava i sloboda smatra se temeljnim alatom koji osigurava postivanje prava svih ljudi.
UNESCO, 9. veljace 2016.

Ova je UNESCO-va izjava sam temelj europskog programa Do the Right(s) thing! 1 savrSeno
prikazuje sredi$nju ulogu koju obrazovanje mora odigrati za ljudska prava u izgradnji ukljucivog i
tolerantnog drustva.

Obrazovanje o ljudskim pravima predstavlja srce misije Medunarodnog instituta za ljudska prava i
mir. Ta institucija, od svojeg osnivanja 2009. godine, implementira projekte senzibilizacije, Sirenja i
poducavanja na podrucju ljudskih prava i mira, uklju¢ujuéi program Do the right(s) thing! koji je
kruna njezinog rada.

Institut je, naime, uvjeren da nakon svih ovih godina tolerantno i uklju¢ivo drustvo podrazumijeva
svijest o takvim gradanskim vrijednostima, posebice u skoli, u trenutku u kojem mladi naveliko
ispituju svoj okoli§ i suvremeno druStvo. Tijekom tog klju¢nog razdoblja, upravo ih mi odrasli
moramo pratiti u njihovim razmisljanjima i moramo im osigurati alate za razumijevanje svijeta u
kojem zive. Obrazovni program kojeg je pokrenuo Institut, uz potporu Regije Normandija 1
sveuciliSta u Caenu i Rouenu, ima samo jedan cilj: pokloniti uenicima kljuceve za razumijevanje
bitnih pitanja u svijetu koji ih okruzuje.

U skolskoj godini 2016./2017. gotovo tisu¢u ucenika, koji predstavljaju 24 Skolske institucije s
podru¢ja Normandije, sudjelovat ¢e u ovom programu. Radi se o povijesnom dogadaju: Institut nije
nikada ukljucio toliko mladih u samo jednoj Skolskoj godini. U trenutku kada netko preispituje
svoje Clanstvo u Europskoj uniji, ovi podaci pokazuju popularnost europskih projekata i potrebu da
zajedno gradimo sve blizu 1 povezaniju Europu.

Nakon projekata ,,Pravo na mir za odrzivi planet* (2014.) i ,,Pravo na obrazovanje i drzavljanstvo*
(2015.), program Do the right(s) thing! ove godine nudi mladim Europljanima moguénost
rjeSavanja problema ,,Ljudskih prava u digitalno doba*.

Brzi razvoj digitalnih tehnologija u posljednjih trideset godina i sveprisutnost tih alata u
svakodnevnom Zzivotu svakoga od nas, doveo je do ogromnih napredaka, napredaka koji imaju
utjecaja na ljudska prava priznata medunarodnim sporazumima. Budu¢i da je najmlada populacija
direktno zahvacena tim promjenama, program ¢e navoditi uCenike da preispitaju utjecaj novih
informacijskih i komunikacijskih tehnologija (TIC) na ljudska prava.

Svi partneri ukljuceni u projekt odlucili su suociti se s problemom iz triju razlicitih perspektiva:
e mreZa kao sredstvo promoviranja i zastite ljudskih prava;
e nejednakost u pristupu tom vektoru demokracije 1 gradanstva;
e mreza kao potencijalna opasnost za sama ljudska prava.

Ako je pojava digitalnog okruzenja neizbjezno dovela do revolucije u tradicionalnom ostvarivanju
ljudskih prava, nove su tehnologije doprinijele i nastanku novih prava 2.0: pravo na zaborav,
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digitalna smrt ili pravo na odrzavanje veze s internetom, sve su to novi koncepti koji su se pojavili
dvijetisucitih godina. Ova Ce se pitanja rjeSavati tijekom cijele Skolske godine.

Ova tematska knjiga pruzit ¢e vam prilicno sveobuhvatan pregled trenutne situacije na temu
ljudskih prava u digitalno doba. Omogucit ¢e vam razvijanje znanja koja ¢e moci obogatiti vas
odnos s mladima.



Uvod

Autor: Roberto Barbieri
Generalni direktor organizacije Oxfam Italia

Danas na svijetu ima vise mladih nego u bilo kojem trenutku u povijesti: 1,8 milijardi je onih
izmedu 10 1 24 godina. Nas je svijet, dakle, svijet mladih, ali nije svijet za mlade. Jer vise od 500
milijuna mladih izmedu 15 i 24 godina zZivi s manje od 2 dolara dnevno, i mnogi od njih su
iskljuCeni iz donoSenja odluka i sve vise izloZeni utjecaju ekonomskih kriza. U globalnoj kampanji
organizacije Oxfam ,,/zazovi nepravdu “, koja je ove godine pokrenuta i u Italiji, jedna od glavnih
tema koje namecemo politici jesu mjere koje omogucuju novim generacijama da postanu
protagonisti svoje buducnosti. Jer iza brojeva koje smo spomenuli nalaze se price, lica, frustrirane
nade, ali 1 zelja da uspiju protiv svega i svih.

Upravo su mladi danas najvise pogodeni utjecajem medunarodne ekonomske krize koja je zapocela
2008. godine: 43% mlade radne snage na globalnoj razini je nezaposleno ili Zrtva neadekvatne
naknade. To je op¢i podatak koji ne Stedi Italiju gdje je stopa nezaposlenosti mladih (izmedu 15 1 24
godina) u lipnju dotakla 36,5%, po podacima Istat-a. Jo§ je viSe zabrinjavajuci podatak o onih 16%
koji spadaju u Neet skupinu (not in education, employment or training), mladi koji nisu u $koli, ne
pohadaju tecajeve i1 ne rade. Pred nama je, dakle, globalni kontekst u kojem, bez obzira na
povecanje od 50% mladih (izmedu 2013. 1 2014. godine) koji su usvojili nacionalne programe
djelovanja za mlade, ostaje jo§ mnogo posla.

Od rijeci na djela, to je glavno neophodno zalaganje. Kako pretvoriti ovu rezervu energije u snagu
koja se moZe zalagati i pridonijeti dobrobiti svijeta? Znacajan je kljuc, zasigurno, krenuti od glavne
uloge mladih, od njihovih kompetencija i njihove dodatne vrijednosti spram prethodnih generacija.
Izazov je izraditi globalni sporazum za buducnost koja ¢e ponovo postaviti mlade, njihove
sposobnosti, njihove obveze i njihova prava u srediste.

Potrebo je poceti od temeljnih prava — pristupu obrazovanju, zdravstvu i poslu — kako bi se
nastavilo na podrucju ,,novih prava® i pristupa danaS$njim osnovnim prilikama za potpuni razvoj
osobnih potencijala, kao $to su jednaki pristup mladih gradana svijeta obrazovanju i novim
digitalnim tehnologijama. To ne znaci samo prevladavanje digitalne nejednakosti u pristupu mrezi,
ve¢ 1 mogucnost koriStenja tehnologije prikladne razli¢itim teritorijalnim kontekstima u kojima Zivi
svjetska mladez, sposobnost promicanja mogué¢nosti medunarodne mobilnosti za razmjenu medu
vr$njacima, do potrebe razvijanja inicijativa digitalnog opismenjavanja za one koji imaju manje
mogucnosti.

Ova platforma moze biti obveza medunarodne zajednice od koje traZimo da obiljezi taj put prema
buducénosti koji se krece prvenstveno osluskuju¢i mlade. Jer u ovom izazovu za promjenama, mladi
nisu potencijalni korisnici ve¢ protagonisti. Ucesnici, aktivni, suosjecajni 1 sposobni osmisliti
ucinkovita rjeSenja, ako im se pruzi prilika.
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Prvi dio

Z.astita ljudskih prava u digitalno doba
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Poglavlje 1.
Ljudska prava u digitalno doba: medunarodni i europski pravni okvir

Autori: Clémence Bisson i Jonas Bochet
Medunarodni institut za mir i ljudska prava, Caen

1.1 Uvod

Digitalno je doba za milijune ljudi doba emancipacije i mozda bismo mogli ¢ak tvrditi da se radi o
najveéem oslobodilackom pokretu kojeg je svijet ikada upoznao.

Ova opazanja gde Pansieri, zamjenice visokog povjerenika za ljudska prava u Ujedinjenim
narodima, pokazuju koliko digitalno doba ima utjecaja na zivot ljudi. Prije samo nekoliko godina,
maksimalno tri desetljeca, pristup internetu i svim digitalnim alatima bio je rezerviran za ograniceni
broj ljudi (drzavne sluzbe, vojsku, tvrtke, sveucilista itd.). lako danas digitalne tehnologije nisu jo$
dostupne svima, ipak su Siroko razvijene, do te granice da postaju sveprisutne: promijenile su zivot
velike vec¢ine ljudskih bi¢a. Digitalni prostor postaje omiljeno sredstvo nasSih svakodnevnih
aktivnosti, §to ima znacajan utjecaj na ostvarivanje nasih prava.

Kako bi se nosile s razvojem internet tehnologija 1 prilagodile pravnu drzavu ovom novom sredstvu,
drzave cijelog svijeta promijenile su drzavno zakonodavstvo na temu zastite podataka, borbe protiv
kibernetickog terorizma, online prodaja, itd. Ako je digitalni prostor osuden biti posebno podrucje
zakona, postavlja se pitanje zastite ljudskih prava i njezine ucinkovitosti. Uz digitalno doba stvorile
su se brojne prilike koje utjecu na temeljna prava i slobode. Trenutacni prijenos i dematerijalizacija
informacija neosporivo je izvor napretka za mnoge sektore, ali postavlja se pitanje povjerljivosti
osjetljivih podataka. Internet je Cesto shvacen i kao prostor slobode u punom smislu te nositelj
gradanstva, kao u slucaju koristenja drustvenih mreza tijekom prosvjeda gradana poznatih pod
nazivom ,arapsko proljece”. Takoder blog, forum, ankete, potpisivanje peticija, web stranice
kandidata i izabranih politicara, ¢ine danas digitalno okruzenje prostorom za javno izrazavanje. Ali
povecavanje broja prostora slobodnog izrazavanja bez ikakvih ograniCenja, stvara liberalizaciju
rijeci koja se pretvara u Sirenje govora mrznje, na primjer. Opcenito, ovo sredstvo omogucava
,ubrzanje* odredenih administrativnih formalnosti (poreznih prijava, slanje prigovora, podnosenje
zahtjeva za socijalnu skrb, itd.), organizaciju putovanja, pronalazenje glazbe, komunikaciju s
prijateljima iz cijelog svijeta itd. Stoga je zakljuCak jasan: digitalni alati kao Sto su Facebook,
Skype, WhatsApp, Twitter, Outlook, Snapchat i drugi, postepeno su zamijenili koriStenje starog
telefona ili poste. Ako su odredena ljudska prava pronasla pozitivan odgovor u razvoju digitalnog
prostora svugdje u svijetu, ostaje pitanje prijetnje koju digitalno doba predstavlja za temeljna prava.
,,Cetvrta industrijska revolucija®, o kojoj se raspravljalo posebice 2016. godine na Ekonomskom
forumu u Davosu, nositelj je mnogih obecanja ali potrebno je, kao §to isti¢e Klaus Schwab,
predsjednik Svjetskog ekonomskog foruma, ,razvijati jasno i globalno stajaliSte o utjecaju
tehnologija na naSe Zivote 1 o nacinu na koji iste mijenjaju nase ekonomsko, druStveno, kulturno 1
ljudsko okruZenje*.

Digitalno doba utje¢e kako na ljudska prava tako i na pravni okvir stvoren za njihovu zastitu.
Medusobno povezan prostor zapravo povezuje gotovo sva ljudska bi¢a te pripada cijelom, a uistinu
ne pripada ikome. Kako se ljudska prava tradicionalno priznata medunarodnim konvencijama mogu
primjenjivati u ovo virtualno doba? Koje pravne inicijative teZe redefiniranju njihove zastite?
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1.2 Da li medunarodno pravo na podruéju ljudskih prava riskira postati zastarjelo u digitalno
doba?

Pravo zajamceno digitalnim okruzZenjem

Ljudska prava tradicionalno priznata medunarodnim konvencijama su mnogobrojna te pod
utjecajem, ili ¢ak potresena kriterijem ,,sve digitalno®. Zapravo, radi se o svakodnevnom problemu
slobode izrazavanja, poStivanja privatnosti, zaStite podataka, digitalnih identiteta, borbe protiv
online uznemiravanja, prava na online zastitu, itd. Ali koji su konteksti tih ljudskih prava utvrdenih
sredinom XX. stoljeca i koji utjecaj na njih ima digitalni prostor?

A) Ljudska prava pod reflektorima digitalnog doba
Ozakonjena, kako dobro znamo, Op¢om deklaracijom o ljudskim pravima, ljudska se prava ocituju
u preokretima koje je izazvalo digitalno doba. Ipak, odredena prava imaju privilegiranu poziciju u
ovom prostoru 2.0. Sto podrazumijevaju ovi koncepti slobode izrazavanja, zastite privatnosti ili
drugih prava identiteta u Medunarodnom pravu na podrucju ljudskih prava “izvan mreze”?

B) Sloboda izrazavanja
Sloboda izrazavanja u prvom se redu odnosi na slobodu misljenja i odrazava ideju da svi imaju
mogucnost slobodnog izrazavanja svojih ideja, uklju¢ujuéi manjine, i to neovisno o nacinu
izrazavanja: rasprava, pisanje, pjevanje, crtanje, pokreti, ali i putem tiSine. Sloboda izrazavanja
nalazi se 1 u pravu na pristup informacijama. Svaka osoba mora mo¢i dobiti informacije 1 mora ih
mo¢i slobodno prenositi. Francusko Ustavno vije¢e 2009. godine utvrdilo je da pravo na slobodno
izrazavanje ukljucuje pravo na pristup online komunikacijskim uslugama.
Kao bitno za razvoj svakog pojedinca, ovo pravo ne moze po principu biti uklonjeno. Ipak, moze
biti predmet promjena u nekim i rijetkim izvanrednim situacijama (na primjer, oruzanim sukobima).
Ova je temeljna sloboda bit demokratskih sloboda. Europski je sud za ljudska prava (ECHR), u
slucaju Handyside protiv Ujedinjenog Kraljevstva, dana 7. prosinca 1976. proglasio slobodu
izrazavanja kao ,,jedan od bitnih temelja demokratskog drustva, jedan od osnovnih uvjeta za
napredak i razvoj svakog pojedinca“. Prema Europskom sudu za ljudska prava, mogucnost svih
pojedinaca da se informiraju, izmjenjuju ideje i raspravljaju, utjelovljuje sam pojam demokracije.
Sloboda izrazavanja jednoglasno je prihvacena u tekstovima koji se odnose na ljudska prava, kako
na medunarodnoj tako i na regionalnoj razini.
U Europi je ovo temeljno pravo utvrdeno ¢lankom 10. Konvencije za zaStitu ljudskih prava i
temeljnih sloboda, konvencije usvojene na Vijeu Europe, te ¢lankom 11. Povelje o temeljnim
pravima Europske unije koja je stupila na snagu 2009. godine uz Lisabonski ugovor. Na globalnoj
razini, sloboda izraZzavanja utvrdena je ¢lankom 19. Opce deklaracije o ljudskim pravima (1948.) i
¢lankom 19. Medunarodnog pakta o gradanskim i politickim pravima (1966.), itd.

C) Pravo na privatnost
Za razliku od slobode izrazavanja, koncept privatnosti je teSko definirati. Taj koncept ima
varijabilne crte koje mogu biti razlicite od jednog do drugog pojedinca s obzirom na to §to mu
zelimo dodijeliti. Tako je osnovna karakteristika u definiciji privatnosti pojam osobne autonomije:
svaki je pojedinac slobodan zivjeti svoj zZivot kako smatra, bez vanjskog uplitanja te odlucivati o
otkrivanju, ili ne, odredenih informacija.
Dakle, svatko od nas posjeduje privatnu sferu odvojenu od druStvenog Zivota, od javne sfere. Pravo
na privatnost je pravo svakog ¢ovjeka 1 potrebno je zbog ucinkovitosti drugih prava. Privatni zivot
sviju nas drugi trebaju postivati, a drzava mora osigurati.
Kao ljudsko pravo, njegova je zastita je iznimno vazna §to moze izgledati paradoksalno budu¢i da je
privatnost subjektivan koncept, ¢ije su crte jedinstvene za svakog pojedinca. Na temelju i zbog
slucajeva pokrenutih pred nacionalnim i medunarodnim sudovima, utvrdeni su odredeni kriteriji
kako bi se to pravo oblikovalo i definiralo:

13



- Privatnost se odnosi na osobne podatke: ime, prezime, adresa, bracno stanje, broj telefona,
itd. jednako kao i na slike 1 drustveni zZivot: fotografije, prijateljski, profesionalni, poslovni
odnosi...

- Svaki pojedinac ima pravo na zastitu svojeg privatnog Zivota, radilo se o obi¢nom gradaninu
ili slavnoj li¢nosti.

- Osoba mora izraziti svoj pristanak za Sirenje informacija koje se odnose na njegov privatni
Zivot.

U slucaju kada se osoba osjeca zrtva povrede njezine privatnosti, mora moc¢i dobiti odstetu. Pravo
na privatnost utvrdeno je u svim medunarodnim tekstovima na tu temu: ¢lanak 12. Op¢e deklaracije
o ljudskim pravima, ¢lanak 8. Konvencije za zastitu ljudskih prava i temeljnih sloboda, ¢lanak 17.
Medunarodnog pakta o gradanskim i politickim pravima, te ¢lanak 7. Povelje o temeljnim pravima
Europske unije.

D) Pravo na identitet

Pravo na identitet Cesto se smatra jednim od prvih prava, u smislu da dozvoljava pojedincu
postojanje unutar drustva. Radi se o ljudskom pravu utvrdenom c¢lankom 8. Medunarodne
konvencije o pravima djeteta iz 1989. godine. Identitet je zastitni znak individualiteta svakog od nas
od samog rodenja. Taj pojam podrazumijeva ime, prezime, datum rodenja, spol 1 nacionalnost
osobe, stvari koje osobu €ine jedinstvenom. Manje evidentno od slobode izrazavanja ili prava na
privatnost, pitanje identiteta temeljno je pravo u kontekstu digitalnog doba. Naime, digitalni
identitet, digitalni ugled 1 koriStenje pseudonima usko su povezani s tim pravom.

Prethodni popis nije konacan i digitalne tehnologije utjeCu na druga prava kao §to je pravno na
siguran zivot (Clanak 3. Opce deklaracije o ljudskim pravima), pravo na zastitu od svih oblika
nasilja (¢lanak 19. Medunarodne konvencije o pravima djeteta), pravo intelektualnog vlasnistva.

Pitanja pokrenuta digitalnim dobom
,»troj ne izolira covjeka od velikih problema prirode, ve¢ ga jos dublje uvlaci u njih®.

Ljudska prava, kao pravo opcenito, nisu principi utvrdeni jednom zauvijek, imaju pricu koja se
neprekidno piSe na temelju razvoja politi¢kih, ideoloskih, drustvenih i ekonomskih ¢injenica i
dogadaja. Upravo kao zrakoplov Antoinea de Saint-Exupéryja u romanu ,,Zemlja ljudi®, digitalni
,,stroj nije ostavio netaknutima prava koja su postojala prije njega. Digitalno doba podiZe mnoga
pitanja na temu razvoja 1 zaStite univerzalno priznatih ljudskih prava. Umjesto da naruSava
odredena prava, ¢ini se da se digitalnim dobom pojavljuju nova.

A) Sloboda izrazavanja 2.0

U digitalno je doba informacijska i komunikacijska tehnologija (ICT) postala pravo sredstvo
izrazavanja. Definira se kao udruZenost informatike i komunikacijskih mreza, omogucuje
komunikaciju na daljinu elektronskim putem. Najpoznatiji je internet i mobilna telefonija. ICT
omogucuje prijenos svih misli i povezivanje ljudi geografski udaljenih jednih od drugih. ICT je
postala osnovni alat za razvoj izrazavanja ideja i misljenja. Ako ,,Web 2.0* vraca smisao slobodi
izrazavanja 1 promice razvoj jednostavno nudeci ,korisniku moguénost sudjelovanja u Sirenju
informacija te kolanju i razmjeni ideja i miSljenja“, po misljenju Francuskog senata u izvjestaju iz
2009. godine, digitalni prostor postavlja i mnoga pitanja i izaziva brige.

Tako Sirenje uvredljivih komentara, govor mrznje ili elektronicko nasilje predstavljaju mracni i
negativni dio “Weba 2.0”.

Govor mrznje karakteriziran je zeljom Sirenja ideja koje potkopavaju dostojanstvo ljudi i Sire
mrzZnju prema drugima. Po mis$ljenju Vije¢a Europe, govor mrZnje ukljucuje ,,sve oblike izrazavanja
koji Sire, poti¢u, promoviraju ili opravdavaju rasnu mrznju, ksenofobiju, ili druge oblike mrznje
temeljene na netolerantnosti izraZzenoj u obliku agresivnog nacionalizma, etnocentrizma,
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diskriminacije i netrpeljivosti prema manjinama, migrantima i osobama pripadnicima imigrantskih
zajednica“. Ako netko moze biti meta govora mrznje, radi se Cesto o osobama koje pripadaju
Uvreda je definirana kao uvredljiv izraz, preziran ili pogrdan pojam. Drustvene mreze, forumi za
rasprave ili bilo koji forum na kojem se izmjenjuju misljenja na internetu, pridonose Sirenju
uvredljivih komentara. Zahvaljuju¢i anonimnosti veoma je jednostavno vrijedati susjeda, Sefa ili
lokalnog politickog predstavnika. Anonimnosti na odreden nacin oslobada rijec.

Ako postoje zakoni koji sankcioniraju ponaSanja koja utjecu na ostvarivanje slobode izrazavanja,
jedan od najvec¢ih izazova interneta i njegovog reguliranja ostaje onaj odgovornosti. U slucaju
nezakonitih komentara, moze se pokusati dobiti presudu protiv njihovih autora. Ali na internetu, tko
je odgovoran za te rijeci: web hosting? Autor rijeci? Davatelj internetskih usluga?

Jedan poznati slucaj sam objasnjava izazove koje postavlja digitalno okruzenje. Stranica Yahoo, ¢iji
serveri imaju sjediSte u Sjedinjenim Americkim Drzavama, prodavala je predmete nacistickog
karaktera. Zakon te drzave dozvoljava prodaju takvih predmeta na temelju prvog amandmana
americkog Ustava koji garantira slobodu izraZavanja. Stranica Yahoo je, u svakom slucaju,
dostupna u cijelom svijetu te je za francuskog korisnika bila moguéa kupnja predmetnih stvari.
Danas je prodaja takvih predmeta zabranjena francuskim zakonom. Francuske udruge za borbu
protiv rasizma obratile su se nacionalnim sudovima (ameri¢kim i francuskim) kako bi zabranili
prodaju nacistickih obiljezja stranici Yahoo. Nakon dugotrajne zakonske borbe, americki su suci
kona¢no prihvatili zahtjev francuske vlasti te su implementirali sustav filtriranja kako se ovi
nezakoniti predmeti ne bi vise pojavljivali na racunalima sa sjedistem u Francuskoj.

Shodno tome, zakonodavstvo i1 medunarodna praksa teze jacanju odgovornosti davatelja
internetskih usluga i web hostinga za borbu protiv nekaznjivosti koja bi mogla postojati na webu
2.0. Nasuprot tome, ako je internet Cesto sinonim za potpunu slobodu, mnogi primjeri pokazuju da
cenzura moze postati predmet blogera aktivista za demokraciju 1 ljudska prava. Tko nije ¢uo pricu o
onoj djevojci, Malala Yousafzai, koja je, malim pri¢ama ostavljenim na njezinom blogu kao tracak
nade u svakodnevnom suocavanju s talibanskom okupacijom, dala previSe informacija svojim
ubojicama koji su je docekali na izlazu iz Skole da bi je upucali u glavu? Ili saudijski bloger Raif
Badawi koji je, boreci se za tolerantnije druStvo u kojem religija nije visSe u srediStu funkcioniranja
drZzave, uhicen 1 osuden na bicevanje i teSku kaznu zatvora.

B) Privatnost na webu

Skupljanje podataka, odredivanje ciljeva prema ponasanju korisnika (eng. behavioural targeting) i
marketinSke informacije, sve su to cCinjenice koje utjeCu na zaStitu privatnosti. Privatnost
proucavana pod prizmom interneta podize mnoga pitanja. Globalizirani prostor, digitalni prostor
obiluje visestrukim podacima. Rezervacija Zeljeznickih ili avionskih karata, zahtjevi za naknadom
medicinskih troSkova, procedure za dobivanje osobnih dokumenata, samo su neki primjeri
mnogobrojnih situacija u kojima su korisnici digitalnih alata navedeni na otkrivanje, i to
dobrovoljno, informacija u potpunosti privatne prirode, ¢ak intimne. Korisnici o¢ekuju da same
digitalne tvrtke nadu rjeSenja kako bi privatni podaci (slike, tekstovi, registracije) bili sacuvani, kao
Sto je “cloud”, taj multimedijalni nematerijalni prostor za pohranu podataka.

Svi ti podaci nisu samo sakupljeni, §to bi ve¢ moglo biti zabrinjavajuce, ve¢ se velikim dijelom
mogu obraditi, usporediti, satuvati, sve bez da je korisnik o tome informiran. Privatnost korisnika je
ugrozena. Sljedivost korisnika olakSavaju kolaci¢i (eng. cookies), male datoteke instalirane na
uredaju korisnika bez njegovog znanja, a koji omogucuju servisima web stranica ili aplikacija da
analiziraju ponaSanje 1 memoriziraju informacije o korisniku. Prikupljene informacije se
komercijaliziraju 1 dozvoljavaju web stranicama i aplikacijama da sadrZaju stranice pridruze ciljane
oglase za svakog korisnika: radi se o odredivanje ciljeva prema ponasanju korisnika. Osim podataka
prikupljenih putem pretrazivaca, broj automatski prikupljenih osobnih podataka, posebice putem
online modula, eksponencijalno raste.
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Ove promijene izazivaju same koncepte koji se nalaze u temeljima pravilnika o zastiti privatnosti:
dozvola, ogranicenja u prikupljanju, itd. Stoga, Sto ostaje od privatnosti na webu?

C) Identitet i anonimnost
Privatnost se moze zastititi koriStenjem pseudonima. Zaista, a priori je teSko znati tko se krije iza
ekrana kada korisnikov identitet nije objavljen. Ako se koriStenje pseudonima zbog ocCuvanja
anonimnosti moZe primijeniti za zaStitu privatnosti, gledaju¢i na njega kao vektor izraZavanja,
predstavlja ujedno opasnost 1 rizik da se ne¢e moci uci u trag autoru tih opazanja. Digitalni prostor,
kao globalizirana pojava, ne poznaje granice. Laurent Cytermann, zamjenik glavnog izvjestitelja
odjela za izvjeSca 1 studije francuskog Drzavnog vijeca, izjavljuje: ,,moze nam se Ciniti da je
digitalno okruZenje ,,neteritorijalno®. U stvarnosti, proZeto je utjecajem drzava“. Izvrstan je primjer
povezanosti izmedu ograni¢enja slobode izrazavanja i trazenje identiteta autora slucaj antisemitskih
tweetova poznatih pod hashtagom ,,#unbonjuif* (,,dobar Zidov* na hrvatskom). Govor mrznje protiv
zidova naiSao je na jake povratne reakcije na druStvenim mrezama tijekom listopada 2012. godine.
Autori, skriveni iza pseudonima, Sokirali su veliki dio korisnika Tweetera 1 opcenito interneta.
Francusko je pravosude osudilo drustvenu mrezu i zatrazilo otkrivanje identiteta pocinitelja tih djela
govora mrznje. Drustvo je odbilo otkriti identitet jer nije podlozno francuskom zakonu, ali je u
srpnju 2013. godine ipak popustilo i pristalo dostaviti ,,podatke koji mogu omoguciti identifikaciju
odredenih pocinitelja“ antisemitskih tweetova.
Pitanje zaStite naSeg identiteta podiZe se i uvodenjem biometrijskih osobnih dokumenata: da bi se
olaksala identifikacija osobe, osobni dokumenti (posebice putovnica) u danasnje vrijeme ukljucuju
mikrocip koji sadrzi osobne podatke, fotografiju i dva otiska prstiju.
U Francuskoj, provedbene odredbe uredbe Europske unije od 3. prosinca 2004. (koje predvidaju da
bi putovnice i putni dokumenti koje izdaje drzava c¢lanica, morali u danaSnje vrijeme ukljuciti
,»podrSku pohrane podataka visoke sigurnosti* koja sadrzi dva biometrijska elementa, fotografiju
lica i dva otiska prstiju) bile su predmetom duge pravne borbe. Ovaj provedbeni propis
podrazumijevao je, kao Sto je poznato, prikupljanje 1 spremanje osam otisaka prstiju podnositelja
zahtjeva za putovnicu. Mnogi su se podnositelji zahtjeva pobunili protiv takve odluke na temelju
¢injenice S$to je bila u sukobu s ¢lankom 8. Europske konvencije za zastitu ljudskih prava, koji Stiti
privatni 1 obiteljski zivot pojedinca. ZaSto prikupiti 1 spremiti osam otisaka prstiju kada su samo
dvije potrebne za nove biometrijske putovnice? Odlukom od 26. listopada 2011. godine, francusko
Drzavno vije¢e utvrdilo je da prikupljanje i spremanje veceg broja otisaka prstiju od onog u
elektronskoj komponenti nije ni prikladno ni relevantno te da je pretjerano za potrebe elektronicke
obrade. Ako je osam otisaka prstiju prikupljeno u Francuskoj za izradu putovnice, samo se dva
najbolje iskoristiva otiska spremaju. Ovaj slucaj savrSeno prikazuje utjecaj digitalnog doba na
ljudska prava. PonaSanja pojedinaca i vlada potresena su dolaskom novih tehnologija te je bilo
potrebno prilagoditi razinu zastite prava kako bi se suocili s novonastalim izazovima.

Stvaranje novih prava?

D) Pravo na informacijsko samoodredenje

U trenutku kupnje kruha, nikome ne pada na pamet da se mora identificirati. I tada treba pristupiti
digitalnom prostoru, ali situacija je Cesto veoma razli¢ita. Doista, korisnici alata 2.0 objavljuju
mnoge slike, odgovaraju komentarima, obogacuju blog, Salju brojne SMS-ove, ispunjavaju obrasce
ili potpisuju online peticije. Ali $to se dogada sa svim tim pritiscima misa i informacijama koje
svatko daje o sebi?

Budu¢i da se podaci spremaju i koriste, neophodno je uzeti u obzir digitalni ugled, znan i kao ,,e-
reputation® ili ,netiquette*. Digitalni ugled nastaje od informacija koje je korisnik ostavio
pregledavanjem weba. Ovi unakrsno provjereni podaci na taj nacin predstavljaju digitalni identitet,
sliku koju si je svaki pojedinac dao na internetu.
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Ono $to je osnovno je da korisnici moraju biti prvi akteri zastite svojih osobnih podataka. Ovo se
opazanje ponavlja u raspravama o zakonskom uredivanju digitalnog prostora. Na taj se nacin
predstavlja koncept informacijskog samoodredenja. Ovaj je termin uveo njemacki Ustavni sud
1983. godine i Cesto se koristi u raspravama o zastiti osobnih podataka u digitalno doba. Naime,
pitanje informacijskog samoodredenja bilo je predmetom izvjestaja iz 2004. godine Savjetodavnog
odbora Konvencije za zastitu osoba usvojene 1981. godine u okviru Vije¢a Europe.

Ovaj koncept informacijskog samoodredenja posebno je koriSten u nacrtu zakona za Digitalnu
republiku, trenutno u raspravi u Francuskoj.

Korisnik digitalnih alata mora biti gospodar informacija koje mreza ima o njemu. Mora takoder,
kada viSe ne zeli da se odredene informacije pojavljuju u digitalnom prostoru, moci zahtijevati
njihovo uklanjanje.

E) Pravo na zaborav
Poznato je da internet niSta ne zaboravlja. U ovom globaliziranom prostoru prikazuju se i najmanje
misli objavljene na Twitteru, fotografije koje je ,,prijatelj* objavio na Facebooku, navodno privatne
poruke elektroni¢ke poste koje nam je poslala draga osoba, ili registracija bankovnih podataka za
narudzbu obuce, itd. Ove svakodnevne aktivnosti mnogim korisnicima veoma brzo izlaze iz glave.
Ali svi se navedeni podaci spremaju u digitalnom prostoru. Da li bujanje prostora za pohranu po
spustenim cijenama, online obrasci i1 drustvene mreze, u kombinaciji sa sve efikasnijim
pretrazivac¢ima, obiljezavaju kraj digitalnog zaborava?
Doista, sveprisutni internet prikuplja i sprema naSe podatke te se, nakon §to su registrirani, teSko
podataka definitivno?
Sud Europske unije (CJEU) mnogo je puta posljednjih godina odlu¢ivao na temu zastite temeljnih
prava, posebno prava na privatnost u digitalno doba. Na primjer, presuda CJEU-a od 8. travnja
2014., Digital Rights Ireland, od velike je vaznosti za zastitu osobnih podataka. U toj je presudi Sud
ponistio direktivu 2006/24/EZ od 15. ozujka 2006. na temelju koje su drzave ¢lanice bile obvezne
nametnuti komunikacijskim operaterima ¢uvanje na odredeno vrijeme, od Sest mjeseci do dvije
godine, podatke o uspostavljenim komunikacijama svojih korisnika. Sud je bez poteskoca zakljucio
da odredbe direktive krse odredene odredbe Povelje o temeljnim pravima Europske unije, posebno
Clanak 7. (poStivanje privatnog 1 obiteljskog Zivota) 1 Clanak 8. (zaStita podataka osobnog
karaktera).
Sto se ti¢e uplitanja direktive na temu prava europskih gradana, Sud je izrazito jasan: ,,¢injenica da
se ¢uvanje podataka i naknadno koriStenje istih obavlja bez da je registrirani pretplatnik ili korisnik
o tome informiran, moze u glavama zainteresiranih osoba stvoriti [...] osje¢aj da je njihova
privatnost predmet stalne kontrole” (tocka 37. presude).
U skladu s ovom odlukom, Sud Europske unije otvorio je put prema pravu na digitalni zaborav u
presudi Google Spain 1 Google od 13. svibnja 2014. godine. U toj je presudi europski Sud ozakonio
postojanje obveze pretrazivaca da uklone, na zahtjev korisnika, podatke koji se odnose na unos
njihovog imena. Korisnici bi trebali, dakle, uzivati u pravu na dereference. Sud je smatrao da je
pretraziva¢ (Google, u ovom slucaju) odgovoran jednako kao i stranica na kojoj se nalaze
informacije, neovisno o tome da li ima sjediSte na americkom i europskom teritoriju. Nakon ove je
presude razvijena procedura unutar Googlea kojom se ocjenjuju pitanja uklanjanja, ¢iji se broj
povecavao.
Za predsjednicu Nacionalne komisije za informatiku i slobodu (CNIL), gdu Isabelle Falque-
Pierrotin, ,,pravo na zaborav 1 njegov utjecaj na pretrazivace, pravo na dereference, predstavljaju
veliki korak naprijed. U ovom digitalnom svijetu neizbrisivog pamcenja, radi se o putu
covjeCanstva®.
Najbolji nafin da se zaStite osobni podaci na internetu ostaje paznja sviju nas. Stoga, svaki
pojedinac mora obratiti posebnu paznju na privatne podatke koje objavljuje, razmisljati o uklanjanju
povijesti pretraZivanja, Citati uvjete koristenja aplikacija itd.
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F) Pravo na pristup u digitalno doba

Pristup digitalnom dobu i posebno internetu veoma je aktualna tema posljednjih godina. U skladu sa
svojom presudom Handyside iz 1976. godine, Europski sud za ljudska prava vise je puta potvrdio
da se zastita koju pruza ¢lanak 10. Europske konvencije o ljudskim pravima (sloboda izrazavanja) u
potpunosti odnosi na internet 1 informacijsku i komunikacijsku tehnologiju (ICT), bez obzira na tip
poruke (ECHR, Delfi AS protiv Estonije, 2013.). Sud je otiSao dalje 2013. godine te je u slucaju
protiv Turske potvrdio da se blokiranje pristupa internetu moze ,,sukobiti sa samim tekstom stavka
1. ¢lanka 10. Konvencije, na temelju kojeg se prava priznata u predmetnom ¢lanku primjenjuju bez
obzira na granice®. U ovom slucaju, Yildirim protiv Turske, Sud smatra da ako restrikcije na pristup
internetu nisu a priori nekompatibilne s Konvencijom, moraju biti dio izuzetno strogog pravnog
okvira Sto se tiCe opsega zabrane te ucinkovitog u smislu pravne kontrole protiv mogucih
zlouporaba.

Na isti nacin, dana 27. lipnja 2016. godine, Vijece za ljudska prava Ujedinjenih naroda usvojilo je
neobvezujucu rezoluciju koja osuduje ,,nedvojbeno mjere ¢iji je cilj namjerno sprjeCavanje ili
prekidanje pristupa informacijama ili prenosenja informacija online, kao krSenje medunarodnog
prava o ljudskim pravima”. Drugim rije€ima, pristup internetu je temeljno pravo po misljenju
Vijeca za ljudska prava Ujedinjenih naroda.

1.3 Prema pravu 2.0?

“Covjek i njegova sigurnost moraju biti prva briga svake tehnoloske avanture.” Albert Einstein

Digitalni prostor utvrden zakonom

Iz prethodno obradenih tocaka proizlazi da ljudska prava nisu ostala indiferentna na ovu avanturu
2.0. Ne treba biti Albert Einstein pa shvatiti da ako digitalno doba nudi bezgrani¢éne moguénosti za
covjeka na podruju izrazavanja, informacija, stvaranja, komunikacije i ukljucivanja javnosti,
potrebno je garantirati sigurnost korisnika pred nasiljem na mrezi, ograniavanjem njihovog
izrazavanja ili Sto se ti¢e zaStite njihovih osobnih podataka. Ujedno, potrebno je da drzave i
medunarodne institucije nastoje usvojiti pravni okvir vezan uz ljudska prava u digitalno doba.

DrzZave usvajaju digitalno okruzenje i prilagodavaju svoje zakonske okvire

Brazil. — Nakon objava Edwarda Snowdena o globalnom i raSirenom sustavu pracenja kojeg su
utemeljile Central Intelligence Agency (CIA) i National Security Agency (NSA), Brazil je Zelio
donijeti niz mjera koje ucinkovito osiguravaju temeljna prava u digitalnom prostoru.

Nakon mnogo godina pregovaranja, predsjednica Dilma Rousseff je dana 23. travanja 2014.
proglasila zakon Marco Civil da Internet. Ovaj zakon, koji se smatra vrstom digitalnog Ustava,
smjesta Brazil medu prvim zemljama koje stite prava ¢ovjeka u digitalnom prostoru.

Marco Civil da Internet ukljuCuje u brazilsko zakonodavstvo narocito ,,zastitu privatnosti korisnika
protiv svake povrede ili zlouporabe podataka brazilskih korisnika®“. Sada pruzatelji internet usluga
ne mogu vise davati osobne podatke, zapise o povezivanju ili pristupu bez izriCitog slobodnog i
informiranog pristanka korisnika. Jo§ jedan znacaj rezultat: Marco Civil da Internet propisuje
neutralnost mreze 1 stoga priznaje da pristup 1 koriStenje interneta moraju biti jednaki za svih, bez
obzira na funkcije koriStenja.

Ovaj je zakon prava revolucija u Brazilu, a odraZzava napore zemlje u ograni¢avanju eventualnih
krSenja temeljnih prava u digitalnom kontekstu. Zakon je donesen nekoliko dana prije 25.
godisnjice stvaranja World Wide Weba britanca Tima Berners-Leea. Potonji nije bio nepripremljen
te je izjavio da je ovaj zakon ,,prekrasan rodendanski poklon®.
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Francuska. - Godine 1974. implementiran je projekt medusobnog povezivanja svih arhiva uprave.
Cilj projekta je centralizirati u jedinstveni arhiv sve postojece informacije o svakom francuskom
gradaninu. Taj je projekt izazvao pravi skandal javnog mnijenja te je vlada odlucila stvoriti
Nacionalnu komisiju informatike i slobode (CNIL), kojoj je cilj razmotriti pravni okvir za zastitu
osobnih podataka.
Rad ove Komisije doveo je do donoSenja zakona o zaStiti podataka od 6. sijecnja 1978. godine.
Zakon ima dva cilja:

a) izbjegavanje nekontrolirane informatizacije vlada §to bi ugrozilo privatnost i individualnu

slobodu;

b) umiriti javnost s ciljem izbjegavanja drustvenog blokiranja informatickog razvoja.
Zakon jasno odreduje ulogu CNIL-a: osigurati odrzavanje principa zakona, organizirati razvoj
samog zakona, informirati Drzavu 1 gradane putem godiSnjeg izvjeStaja i odgovarati na zahtjeve za
savjetima.
Od 1978. godine rad CNIL-a se zna¢ajno razvio, a ovo nezavisno upravno tijelo ostaje neophodno u
digitalnom dobu. Razvojem ICT-a, CNIL je potvrdio svoju ulogu zaStitnika osobnih podataka, a
nedavan nacrt zakona za digitalnu republiku potvrduje njihov trud na razini propisivanja digitalnog
okruzenja. Nacrt zakona kojeg trenutno razmatra francuski Parlament, predlaze prilagodavanje
francuskog prava digitalnoj revoluciji. Ovaj nacrt zakona predmet je intenzivnih rasprava unutar
francuskog Parlamenta, ali njegovo bi prihvacanje bez sumnje ojacalo zastitu ljudskih prava u
digitalno doba.
Kao 1 za brazilski Marco Civil da Internet, nacrt zakona za digitalnu republiku utvrduje, na primjer,
neutralnost mreze. Operateri ne smiju diskriminirati pristup mrezi s obzirom na usluge. To
konkretnije znaci da oni ne smiju nuditi sporije internet usluge nekim ljudima, a brze drugima.
Ujedno, nacrt zakona predvida da ¢e domacinstva s teSko¢ama u placanju mo¢i koristiti financijske
potpore univerzalnog fonda solidarnosti: vezu ¢e odrzavati posluzitelj cijelo vrijeme trajanja
njihovog zahtjeva za pomoc¢. Ovom je prijedlogu cilj u€initi u¢inkovitom odluku Odbora za ljudska
prava Ujedinjenih naroda proglasavajuci pristup internetu temeljnim pravom.
Nacrt zakona ujedno cilja jacanju povjerljivosti privatne korespondencije na internetu, proglasava
pravo na digitalni zaborav za maloljetnike, utjelovljuje princip digitalne smrti (= pravo na
izrazavanje 1 provodenje svoje volje o buducnosti osobnih informacija objavljenih online nakon
vlastite smrti) te promice objavljivanje podataka koje posjeduju tijela javne vlasti.
Ako ovaj nacrt zakona Parlament prihvati (do kraja 2016. godine), predstavljat ¢e pravu revoluciju
za francuske drzavljane.

Sri Lanka. — Zakoni ili nacrti zakona prihvaceni ili razmatrani u Francuskoj i Brazilu, prikazuju
temeljnu potrebu izmjene zakonskih tekstova kako bi bolje osigurali u€inkovitost ljudskih prava i
prilagodili ta prava digitalnom dobu.

Odnos izmedu digitalnih alata i prava uvelike nadilazi ove primjere i pojedine zemlje predlazu
originalne inicijative za izmjenu nacionalnih zakona. To je sluaj Sri Lanke koja je predlozila
razmatranje izrade novog Ustava, pozivaju¢i na dostavu prijedloga na drustvenim mrezama. U ovoj
zemlji koju je mnogo godina razarao nasilni i krvavi gradanski rat, ova inovativna inicijativa
predstavlja, posebno za mlade, priliku za preuzimanje rijeci.

Predsjednik Maithripala Sirisena, nedavno izabran, objasnio je da ,,Necemo pisati Ustav zatvoreni u
sobi s odborom. Zbog toga apeliramo na mlade u zemlji da koriste internet kako bi nam rekli ono
$to misle i Zele za buduénost same drzave®. Rasprava koja se stvara u Sri Lanki je prilika pruzena
osobama da zamisle buduc¢i pravni okvir drzave, ali je ujedno 1 na¢in evociranja bolne proslosti 1
mirenja razli¢itih etni¢kih skupina. Omogucavajuéi razradivanje Ustava mladima i manjinama,
vlada se nada izbjeci tragi¢ne greske proSlosti 1 uklesati u kamen nacionalno jedinstvo. Island je do
ovog trenutka bio jedina drzava koja je pokrenula ,,online raspravu medu stanovnicima o jednom
ustavnom pitanju.
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Razmatranje digitalnih stvarnosti od strane medunarodnih tijela

Mnoge su inicijative koje pokazuju napor na podrucju zastite ljudskih prava u digitalno doba.
Novonastali pravni propisi na temu zastite privatnog zivota online, mnoge rezolucije Ujedinjenih
naroda te projekti medunarodnih tekstova posvecenih digitalnoj stvarnosti koja se usporeduje s
ljudskim pravima, dokazuju zelju da se medunarodni pravni okvir prilagodi promjenama digitalnog
doba.

Rezolucije Ujedinjenih naroda. — Organizacija Ujedinjenih naroda (OUN) odavno je usvojila pitanje
ljudskih prava u digitalno doba. Pocevsi od 2012. godine, Vije¢a za ljudska prava Ujedinjenih
naroda u rezoluciji 20/8 od 5. srpnja 2012. utvrdilo je da ,,prava koja imaju ljudi koji se nalaze
offline moraju biti jednako zaSti¢ena kada su online, posebice pravo svakog pojedinca na slobodu
izrazavanja“. Vijece za ljudska prava neprestano podsjeca na ovo stajaliSte (na primjer Rezolucija
26/13 od 26. lipnja 2014.). Opc¢a se skupstina Ujedinjenih naroda oglasila i na temu zaStite
temeljnih prava u digitalno doba. U svijetlu skandala kojeg je otkrio Edward Snowden, Opca je
skups$tina usvojila rezoluciju utvrduju¢i da borba protiv terorizma ,,ne oslobada drzave da u
potpunosti poStuju svoje obveze u pogledu ljudskih prava® (Rezolucija A/C .3/68/L45, usvojena 1.
studenog 2013.). Rezolucija poziva drzave da dovedu u pitanje svoje prakse i zakonodavstvo na
temu sluSanja, prikupljanja 1 presretanja osobnih podataka, u okviru postivanja privatnosti slobode
izrazavanja i misljenja.

U jednoj drugoj rezoluciji, Opca skupstina je zatrazila izradu izvjeStaja o pravu na privatnost u
digitalno doba. Pripremio ga je visoki povjerenik za ljudska prava Navy Pillay, a izvjeStaj izraZzava
zabrinutost da masovni nadzor stanovni$tva postane ,,opasna navika, umjesto izvanredna mjera i da
u mnogim zemljama praksa otkriva ,,nedostatak nacionalnih propisa i/ili pravilne izvedbe, slabo
proceduralno jamstvo i neefikasnu kontrolu®.

Na temelju tog izvjestaja, nova je rezolucija Vijeca za ljudska prava Ujedinjenih naroda postavila
Posebnog izvjestitelja o pravu na privatnost, koji ¢e imati zadatak ,,prijaviti svako sumnjivo krSenje
prava u odnosu na privatni zivot, gdje god se dogodilo®. Rezolucija utvrduje i da ,,prava koja
pojedinci uzivaju offline moraju biti jednako zasti¢ena online, ukljucujuéi pravo na privatnost™ te je
zatrazila od izvjestitelja da predstavi mjere ,,potrebne za garantiranje prava na privatni Zivot u
digitalno doba“.

OUN je na taj nacin zauzeo proaktivan stav pred brojnim skandalima koji su potresli ljudska prava
u digitalno doba. Zauzimanjem takve pozicije, Ujedinjeni narodi nastoje utjecati na drzave sa ciljem
prilagodavanja svojeg pravnog okvira standardima zajamcenim Medunarodnim konvencijama o
ljudskim pravima.

Nekoliko medunarodnih tekstova utvrdenih u eri 2.0

Povelja o temeljnim pravima Europske unije. - Povelja o temeljnim pravima Europske unije
prikuplja u jednom dokumentu temeljna prava i slobode koje stiti Europska unija. Proglasena 2000.
godine, Povelja je postala pravomoc¢na stupanjem na snagu Lisabonskog ugovora, u prosincu 2009.
godine. Povelja ima cilj razjasniti ljudska prava koja uzivaju svi pojedinci Europske unije. Naime,
ta su prava utvrdena u drugim vremenima, razli¢itim nadinima i u razli¢itim oblicima. Unija je
odlucila integrirati razli¢ita prava u jedan dokument, uzimajuéi u obzir promijene u tijeku unutar
drustva, drustveni razvoj te znanstveni i tehnicki razvoj. Na taj nacin pronalazimo prava direktno
povezana s digitalnim dobom.

Clanak 8. koji definira zastitu osobnih podataka, nalazi se, bez sumnje, u raspravama o zastiti
podataka u digitalnom prostoru.

Clanak utvrduje da ,,1. Svaka osoba ima pravo zastite osobnih podataka koji se odnose na nju. 2. Ti
se podaci moraju ispravno obradivati, u odredene svrhe i1 na temelju suglasnosti zainteresirane
osobe ili na temelju neke druge legitimne osnove predvidene zakonom. Svaki pojedinac ima pravo
pristupiti prikupljenim podacima koji se odnose na nju i dobiti ispravak. [...]*. Ovo pravo
utjelovljuje pravo na ,,informacijsko samoodredenje®. Nije moguce koristiti osobne podatke bez
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suglasnosti korisnika digitalnog alata. Clanak 44. utvrduje pravo na podnosenje peticije: ,,Svaki
gradanin ili gradanka Unije ili bilo koja fizicka ili pravna osoba koja ima boraviste ili pravno
sjedisSte u jednoj od drzava cClanica, ima pravo na podnoSenje peticije Europskom parlamentu‘.
Uvodenje prava na podnosenje peticije ima cilj omoguciti europskim gradanima i onima koji zive u
Europskoj uniji, jednostavan nacin da se obrate institucijama EU-a te formulirati zelje ili prigovore.
Veza izmedu digitalnog prostora i prava na podnosenje peticije na prvi pogled nije evidentna. Ipak,
ovo pravo na podnoSenje peticije sve se ¢eS¢e koristi online na tome posvecenom portalu EU-a.
Europska unija nije jedini pravni okvir u kojem su usvojeni tekstovi koji se direktno odnose na
digitalnu stvarnost.

Konvencija Vije¢a Europe iz 2001. godine o kibernetickom kriminalu. — Po miSljenju drustva
Symantec, specijaliziranog na podruc¢ju informaticke sigurnosti, 317 milijjuna malware programa
stvoreno je samo tijekom 2014. godine. Slucajevi kiberneti¢kog kriminala na dnevnom su redu u
cijelom svijetu te je za nacionalnu policiju izuzetno komplicirano njihovo rjeSavanje zbog velike
etericnosti mreze. Da bi uskladilo nacionalne zakone drzava Clanica, efikasno ojacalo suradnju
potonjih na tu temu 1 konkretno definiralo Sto proizlazi iz kiberneti¢kog kriminala, Vije¢e Europe
putem svojeg Odbora ministara osvojilo je prvu Medunarodnu konvenciju o kibernetickom
kriminalu. Ta Konvencija je stupila na snagu u srpnju 2004. godine i originalna je iz vise razloga.
Poznata pod nazivom Budimpestanska konvencija, ovaj tekst govori o0 mogucim prekr$ajima protiv
autorskih prava, sigurnosti informatickih mreza, prijevarama opcenito te si kao cilj postavlja borbu
protiv djecje pornografije. Ova je konvencija originalna i zbog Cinjenice §to ju je pripremio Odbor
medunarodnih stru¢njaka Sto nadilazi uski okvir Vije¢a Europe. Japan, Sjedinjene drzave, Kanada 1
druge drzave sudjelovale su u pripremi ove Konvencije koju je potpisalo mnogo vise od 47 drzava
¢lanica Vije¢a Europe. Do danas je 49 drzava potpisalo i ratificiralo Konvenciju (od kojih 40
¢lanova Vije¢a Europe). Usvajanjem ovog sredstva, VijeCe Europe namjerava razviti novi sustav
medunarodne suradnje uzimajuéi u obzir apsolutnu potrebu reagiranja na ekstremno brz nacin
protiv kibernetickog kriminala.

Medunarodna podrucja rasprave o digitalnim pravima

Forum u Avignonu i Preliminarna deklaracija o digitalnim ljudskim pravima. — Forum u Avignonu
je mjesto medunarodnog promisljanja stvoreno nakon ratifikacije UNESCO-ve Konvencije o
kulturnoj raznolikosti. “Huxley 1 Orwell nisu imali pravo. Trijumf Velikog brata nece doc¢i s
televizije, ve¢ 30 godina kasnije putem big data. Hitno je pokrenuti pitanje osobnih podataka s
kulturnog stajalista i odgovoriti kolektivnom etikom*. Ovaj uvodni govor prilikom foruma u
Avignonu koji se odrzao 19. rujna 2014. godine u Parizu, isti¢e druStveno pitanje koje je dovelo do
prijedloga ,,Preliminarne deklaracije o digitalnim ljudskim pravima®. Ova preliminarna deklaracija
sastoji se od 8 Clanaka i cilja definirati eticki, univerzalni i uravnotezeni okvir izmedu istrazivanja,
ekonomskog i drustvenog razvoja i zaStite osobnih podataka. Irina Bokova, generalni direktor
UNESCO-a, potvrdila je svoju podrsku projektu Deklaracije o digitalnim ljudskim pravima. Ovaj
neobvezujuci tekst naglasava, na simboli¢an nacin, zelju da se regulira digitalni prostor.

Radna skupina iz ¢lanka 29. i DDN. — I Europska je unija pokretacka sila u raspravi ideja o
konceptu primjenjivosti temeljnih prava u digitalno doba. Stoga, Direktiva 95/46/EZ Europskog
parlamenta 1 Vijeca, od 24. listopada 1995. godine, koja se odnosi na zastitu fizickih osoba s
obzirom na obradu osobnih podataka, kao i slobodu kruzenja takvih podataka, osnovala je radnu
skupinu ,,Clanak 29.“ o zaStiti podataka. Ova radna skupina, koju €ine nacionalni stru¢njaci
(predstavnici upravnih vlasti zaduzenih za zaStitu podataka na razini drzava) i europski stru¢njaci,
ima misiju:

a) istraziti bilo koje pitanje koje se odnosi na provedbu nacionalnih odredbi usvojenih

primjenom direktive kako bi doprinijela ujednacenosti provedbe;
b) dostaviti Komisiji misljenje o razini zastite u Zajednici i tre¢im drzavama;
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c¢) informirati Komisiju o bilo kojem prijedlogu izmjene direktive, o eventualnim dodatnim i
specificnim mjerama koje je potrebno poduzeti za zastitu prava i sloboda fizickih osoba,
obrac¢aju¢i paznju na obradu osobnih podataka, kao i o bilo kojim drugim mjerama
Zajednice koje utjecu na ta prava i slobode;

d) donijeti misljenje o kodeksima ponaSanja izradenima na razini Zajednice.

Ova skupina stru¢njaka je izuzetno aktivna te je u izjavi dana 25. studenog 2014. godine ponovila
da je ,,zaStita osobnih podataka temeljno pravo® [...]. ,,Tajni nadzor, masovni i neselektivni, ljudi u
Europi, ili javnih i privatnih osoba koje djeluju u drzavama c¢lanicama Unije ili drugdje, nije u
skladu s europskim ugovorima i zakonodavstvom. To nije prihvatljivo na etickoj razini‘.

Jo§ jedna inicijativa Europske unije zasluzuje svu nasu paznju. Godine 2016. Europska unija i
mnoge tvrtke digitalnog doba (Facebook, Twitter i Microsoft) usvojile su kodeks ponasanja za
borbu proziv govora mrZnje na internetu. Ova je inicijativa razmotrena i usvojena tijekom foruma
EU-a o internetu 1 koji okuplja vlade, EUROPOL 1 tvrtke s podrucja interneta s ciljem borbe protiv
sadrzaja teroristickog karaktera i govora mrznje online.

Forum o upravljanju internetom (IGF). - Forum o upravljanju internetom, naj¢e$¢e spominjan pod
engleskim nazivom ,,Internet Governance Forum (IGF)“ je medunarodni prostor visestranackog
dijaloga o javnoj politici vezanoj uz internet. Utemeljilo ga je 2006. godine Glavno tajniStvo
Ujedinjenih naroda. Od tada, svake se godine u drugom gradu odrzava forum s ciljem
produbljivanja specificne teme. Mandat IGF-a sastoji se, izmedu ostalog, od rjeSavanja pitanja
javne politike koja se odnosi na kljuéne elemente upravljanja internetom s ciljem promoviranja
odrzivosti, snage, sigurnosti, stabilnosti 1 razvoja interneta. Forum bi ujedno trebao doprinositi
olakSavanju dijaloga medu raznim akterima, identificirati probleme u nastajanju i ukazati
kompetentnim organima 1 opcéenito javnosti na njihovo postojanje te pomoc¢i pronaci rjeSenja
problema koji nastaju koristenjem, ¢ak i nepravilnim.

Na primjer, ideja o stvaranju afriCke Deklaracije o pravima i slobodama na internetu, nastala je
prilikom Foruma o upravljanju internetom 2013. godine u Nairobiju te je objavljena prilikom IGF-a
u Istambulu u rujnu 2014. godine. Ovu je Deklaraciju sastavilo 23 predstavnika civilnog drustva
krecuéi od javne rasprave online. Tijelo medunarodnih i nacionalnih normi za zastitu i promicanje
ljudskih prava, izgleda da nije bilo prilagodeno za dolazak digitalnog doba. U trenutku sastavljanja
osnovnih tekstova o zastiti ljudskih prava, nitko nije mogao predvidjeti pojavljivanje ovih novih
tehnologija i posebno brzinu kojom ¢e se demokratizirati.

Ipak, pravo je uvijek odraz drustva u specificnom trenutku, a i ono se znacajno razvilo posljednjih
godina. Povecanje broja pravnih tekstova, kako na nacionalnoj tako i na globalnoj razini, te
odvaznost nacionalnih i medunarodnih sudova, dokazuju svijest o potrebi jacanja zaStite i
efikasnosti pitanja koja se odnose na ljudska prava pred digitalnim prostorom.

Kao §to smo prethodno objasnili, ova tehnoloska revolucija pra¢ena je impresivnom evolucijom
prava do te mjere da nastaju nova prava, kao na primjer pravo na digitalni zaborav. Pojava
industrijske revolucije krajem XIX. stoljeca, obiljezila je pojavu prava koja su definirana kao
ekonomska, drustvena i kulturna. Tehnoloska revolucija XXI. stoljeca, ¢esto spominjana kao Cetvrta
revolucija, sinonim je za pojavu nove generacije prava: digitalnih prava?
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Poglavlje 2.
Zastita privatnosti i osobnih podataka kao temeljnih ljudskih prava u
digitalnom dobu

Autorica: dr. sc. Marija Boban
Sveuciliste u Splitu, Pravni fakultet

U suvremenom okruzenju informacijskih tehnologija, u danasnjem digitalnom dobu, zaStita
privatnosti i osobnih podataka te sam razvoj pravnog okvira u podru¢ju informacijske sigurnosti igraju vrlo
vaznu ulogu u podrucju zastite ljudskih prava gradana. Razvoj novih tehnologija i informacijskog drustva u
cjelini ukljucuje sve aspekte zivota u suvremenom drustvu i sve vidove djelatnosti.

Na navedenim postavkama autorica u radu istrazuje i donosi relevantni teorijski i pravni okvir koji
omogucuje razumijevanje zastite osobnosti i privatnosti gradana aktualni regulativni informacijske sigurnosti
sa sigurnosnog i pravnog aspekta uz naglasak na potrebu povecanja informacijske pismenosti i opéenito
svijesti o zaStiti osobnih podataka i privatnosti kao temeljnih ljudskih prava.

Kljuéne rijeci: digitalno doba, informacijske tehnologije, ljudska prava, osobni podaci, privatnost,
sigurnost, zakonodavni okvir, zastita

2.1. Uvod

Nove tehnologije, poglavito informacijske tehnologije, uvelike utjeCu na drustvene odnose u
svim segmentima, pa se danas govori o nastavku i razvoju informacijskog drustva. U takvom
okruzenju dolazi do izrazaja izvanredna slozenost novih tehnologija, pojava i odnosa, njihova
rastu¢a dinamika i medusobna integracija, i to kako na globalnom planu, tako i na lokalnoj razini.
Enormna koli¢ina informacija stvara moguénost za nastajanje informacijskog ,,kaosa* (entropije).
Do odgovora na pitanje o izvoru i porijeklu informacija mogli bismo posredno do¢i kada bismo
znali nesto viSe o povijesti i razvoju obavijesti, odnosno kada bismo znali odgovore na pitanja:
razvija li se informacijska pojava u komunikacijskom procesu te postoji li unutarnji razvoj
obavijesti u informacijskom sustavu?’? Za informacijsku znanost’ fundamentalni su pojmovi
obavijest kao fenomen i komunikacija kao proces. Obavijest je postala kljucni pojam za sve
znanosti §to se bave bilo kojim oblikom simboli¢ne komunikacije, od matematike do kompjuterskih
znanosti, od logike do lingvistike, od elektronike do bibliotekarstva od humanistickih znanosti 1

! Prvenstveno se misli na entropiju u kontekstu Opée teroije sustava koja oznaava mjeru ,kaosa“, deizntegracije
sustava odnosno negativnog djelovanja okruzenje na sustav odnosno stupanj raspada sustava usred djelovanja iz
njegovog okruzenja. Sustav se raspada ukoliko su mu komunikacijski kanali ,,zakr¢eni® te na taj nacin ne moze postici
uskladenost medu svojiim dijelovima i sa svojim okruzenjem. Tako i §ire DIMITRIJEVIC, P., Pravo informacione
tehologije, Drugo izmjenjeno i dopunjeo izdanje, Ni§, 2010., str. 17
2 Sire o tome TUPMAN, M., Prikazaliste znanja, Hrvatska sveuciliSna naklada, Zagreb, 2003. str.12
3 Informacijska znanost nastala je 60-tih godina kada je ve¢ postojalo niz objasnjenja navedenih informacijskih
fenomena. Postoji niz definicija informacijske znanosti, ali jedna od najceSce citiranih jest definicija informacijske
znanosti kao organiziranog korpusa znanja zasnovanog na nacelima koja tumace ili nastoje otkriti i formulirati u
osnovnim crtama uvjete pod kojima se javljaju Cinjenice i dogadaji §to se odnose na generiranje, transmisiju i uporabu
informacija. Prema SARACEVIC, T., An Essay on the Past and Future (?) of Information Science Education and
Historical Overwiev, Information processing and Management (15) 1-15 (1979), str. 3. Tako i podrobnije o tome i
TUDPMAN, M., “Prikazaliste znanja, str. 22
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umjetnosti do dokumentalistike, od drustvenih znanosti do medicine. Informacija* (engl.
information, njem. Information, franc. information) se definira kao pojam koji je predmet
istrazivanja informacijske znanosti, ali taj pojam sam po sebi nije novina®. Postoji misljenje da je
informacija postala interdisciplinarni fenomen, a svaka je znanost pokusala, i joS pokuSava,
protumaciti samo jedan dio ili oblik te slozene pojave.® Informacijsko drustvo, s druge strane,
obi¢no se definira kao novi stupanj druStvenog kulturnog razvoja koji ima posljedice 1 na privatnost
1 osobnu sigurnost sa stajaliSta funkcioniranja drustva i sustava unutarnje, vanjske, i egzistencijalne
sigurnosti, te razvoj slobode osobe, demokratskih postupaka i metoda, demokracije rada, reda, mira
i produktivnosti globalnom nivou’.

U svim modelima kroz povijest razvoja informacijske znanosti nedvojbena je €injenica da je
obavijest klju¢ni fenomen, entitet, Sto se razmjenjuje u komunikacijskom procesu ¢ija priroda
nikada do kraja pojasnjena: bilo zato Sto su definicije parcijalne 1 usmjerene samo na odredene
vidove ili fragmente komunikacijskih procesa, ili $to nikada nije postignut konsenzus o ponudenim
definicijama. ® Ono §to nije bilo sporno u postavkama informacijske znanosti jest to da se pojava i
razvoj informacijske znanosti povezuje sa: razmjenom znanja, komunikacijskim medijima te
metodama i tehnikama obrade podataka.” Ono §to je bilo sporno u tim teorijama jest njihova
parcijalnost i nekonzistentnost —unato¢ (fragmentarnoj) istinitosti njihovih teza. Dakle, izostalo je
tumacenje povijesnog razvoja informacijskih funkcija i informacijskog fenomena jer nisu istrazene
relacije izmedu znanja, komunikacijskih medija informacijskih procedura'®.

2.2. Razvoj informacijskog drustva, nove tehnologije i globalizacijski procesi

Razvoj informacijskog drustva ukljucuje sve aspekte zivota u suvremenom drustvu 1 sve
vidove djelatnosti. U domeni razvoja informacijskih tehnologija, u okruzenju globalizacijskih
procesa zastita osobnih podataka i razvoj sigurnosnog te pravnog okvira u podrucju zastite osobnih
podataka igraju vrlo vaznu ulogu. Stoga u relevantni teorijski okvir koji omogucuje razumijevanje
teme, moramo uzeti u obzir upravo onu teoriju koja se temelji na snaznom utjecaju razvoja novih
informacijskih tehnologija na privatnost i zaStitu osobnih podataka uz odrzivi razvoj temeljen na
individualnosti.

4 Informacija je termin koji Cesto koristimo u svakodnevnoj komunikaciji. Definira se kao: Bilo koju vrst saznanja o
faktima, konceptima ili instrukcijama koji mogu biti predmet komunikacije.; Podatak u kontekstu, krajnji produkt
interpretacije podataka iz konteksta; Pravno, podatak, tekst, fotografija, crtez, karikatura, film, usmeno izvjesce,
vrijednosni sud ili drugi prilog objavljen u mediju.- Prema [Informacija - Pravni leksikon, Leksikografski zavod
Miroslav Krleza, Zagreb, 2007, str. 445
5 Tako i TUDMAN, M., Uvod u informacijsku znanost., Skolska knjiga, Zagreb, 1993., str. 29
¢ Op. cit. TUDMAN, M., str. 28.
" Usp. WEBSTER, F.,Theories of the Information Society.2, Cambridge: Routledge, 2002., str. 10
8 Sa stajalista informacijske znanosti ve¢ od 50-tih godina teoreti¢ari su upozoravali da se obavijest moZe protumagciti na
tehnickoj, semantickoj i bihevioristickoj razini, odnosno da je fundamentalni problem komunikacije da se na jednoj
tocci toéno ili priblizno reproducira poruku odabranu u drugoj tocci. Same poruke ¢esto imaju znacenje - $to znaci da
one upucuju na ili su povezane s nekim sistemom s odredenim fizickim ili konceptualnim svojstvima pa su ti semanticki
vidovi komunikacije irelevantni su za tehnicki problem. Medutim , veéina je znanstvenika zanemarila Cinjenicu da se
matematicka teorija informacija ne bavi semantickim ni socijalnim aspektima obavijesti, ve¢ se oduSevila moguénoséu
uporabe teorijskih modela za analizu informacijskih i/ili komunikacijskih procesa. Tako i Sire TUDMAN, M., “Teorija
informacijske znanosti”, Informator, Zagreb, 1990., str. 15
°Tako je Shannon-Weaverov komunikacijski model postao pretecom i paradigmom svih ostalih komunikacijskih
modela. O modelu vidi TUPMAN M. ,,Uvod u informacijsku znanost®, str. 29 prema SHANNON, M., WEAWER, W.
C.,: “The Mathematical Theory of Communication”, University of Illinois Press, Urbana, 1949.
10 Tako i §ire TUPMAN, M., ,,Prikazaliste znanja “, str. str. 13
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2.2.1. Tehnika i tehnologija

Tehnika i tehnologija dva su pojma koja takoder moramo definirati kako bismo ih razjasnili.
Tehniku mozemo definirati kao neSto Sto ljudima omogucava da mijenjaju svoj odnos prema
prirodi, tj. tehnika je skup sredstava i znanja koji omogucuju Covjeku da prevlada dominaciju
prirode nad njim. Daje mu djelomicnu autonomiju u odnosu na svoju okolinu''. Koristenjem
razliCitih sredstava Covjek se postavlja u poziciju u kojoj je on naoko gospodar, tj. u poziciju
subjekta ili onog koji djeluje (mijenja odnose). Ovladavanjem sredstvima i tehnikama covjek je
zapoceo proces kulturne emancipacije i1 evolucije svoje vrste. MoZemo reci da nas odredeni tehnicki
nivo oslobada od ograni¢enja onog prethodnog, no, tehnika ne odreduje jednoznacan odnos izmedu
covjeka 1 odredene tehnike ili sredstva. Primjena neke tehnike ovisi 1 o druStvenoj logici i1
potrebama. Primjerice, danasnja racunalna tehnologija ne temelji se iskljuc¢ivo ne tehnickoj logici,
ve¢ 1 na mnogim elementima vezanim uz drustvenu logiku i druStvene potrebe. To nije
deterministicki odnos, ve¢ prije proces interakcije, razmjene i1 povratne reakcije izmedu odredenih
tehnika ili sredstava i1 ¢ovjeka 1 upravo tu logiku interakcije izmedu tehni¢kog 1 druStvenog aspekta
nazivamo tehnologijom'?.

Vezano uz tu tematiku, postoji misljenje da je upravo emancipacija ¢ovjeka i evolucija
ljudskog drustva u suvremeno ,,informacijsko drustvo® proizvela ambijent za pojavu povreda ili
zlouporabe osobnih podataka i povrede elementarne osobnosti ¢ovjeka!’ Samim time covjek
prestaje biti subjekt 1 postaje ,, objektom “ automatske obrade podataka, posebice u javnom sektoru.
Poznata je Cinjenica da je koncentracija i1 centralizacija velike koli¢ine podataka na jednom mjestu
pretpostavka zakonitog i efikasnog djelovanja drzave ali samim time suvremene tehnologije isticu
vaznost pravne zastite osobnosti individue i razvoj podruéja pravne zastite osobnih podataka.'*

2.2.2. Informaticka znanstveno-tehnoloska revolucija

Bas kao §to je ljudski rod 1900. ili 1901. predahnuo od XIX. stolje¢a i prvih rezultata moderne
razmisSljaju¢i o smjeru kretanja svojih drustava i civilizacije, tako se u posve iscrpljenoj moderni,
dakle, postmoderni, ljudsko mno$tvo naslo suoceno s pitanjem smjera i usuda civilizacije
pretvaranjem svijeta u globalnu mrezu.!> Ba$ to prijelazno vrijeme moglo bi se definirati kao
predah.. Postoji miSljenje da: ,, Kao Sto nas rodendani podsjecaju na vlastitu smrtnost, kraj
desetljeca i stoljeca nam nudi predah; tada razmisljamo o smjeru kretanja naseg drustva, o kraju
milenija i svoje brige usmjeravamo ka sudbini civilizacije*'® Doduse, proslo je gotovo deset godina
od pocetka ovog milenija, a drustvo kao da jos uvijek tapka u mjestu traze¢i sigurno polaziste i
maticu za sigurni oslonac.

' Prema FORESTI D., MERGIERU, A,. SEREXHI, B., autorima Studije za Vije¢e Europe nadalje obrazlazu utjecaj
tehnike na ljudsku okolinu isticu¢i ¢injenicu $to je vise ljudska okolina strukturirana i tehniCki organizirana tim vise
postajemo ovisni o tim istim tehnikama. Mogli bismo reci da je stupanj razvoja razli¢itih tehnika u dvadesetom stoljecu
rezultirao situacijom u kojoj one dominiraju nad ¢ovjekom, tj. da smo dostigli razinu na kojoj tehnicka okolina postaje
za Covjeka ‘druga priroda’ jer danas vise i ne znamo zivjeti bez, primjerice, struje ili ¢ak automobila.Usp. FORESTA D.,
MERGIER,A,. SEREXHE, B. ,,The new space of communication, the interface with culture and artistic activities)*, (A
study for the Council of Europe), 1995., str. 25
12 Usp. UZELACG, A., ,,Utjecaj novih informacijskih tehnologija na kulturni razvoj: uloga virtualnih mreza“, Doktorska
disertacija, Sveuciliste u Zagrebu Filozofski fakultet, Zagreb*, 2003., str. 33
B3Tako i $ire BREZAK, M., Pravo na osobnost, Pravni fakultet u Zagrebu, 1998. str. 42
14 Usp. ANZULOVIC, Z., 2Informatika i individualna prava i slobode gradana”, Zbornik radova Pravnog fakulteta u
Splitu, br. X., 1973., str. 41-42
150p. cit., FORESTA D., MERGIER,A,. SEREXHE, B., str. 9
16Usp. GARDELS, NATHAN P., ,,Na kraju stolje¢a“, Naklada Jesenski i Turk, Hrvatsko sociolosko drustvo, Zagreb,
1999., str. 15
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Gledano kroz kritiku filozofskog i politicko-ekonomskog mnijenja, ni samo hrvatsko drustvo
nije na efikasan i1 ucCinkovit nacin realiziralo prvu modernizaciju: znanstveno — tehnolosku
revoluciju, a ve¢ se, kao i1 veéina tranzicijskih gospodarstva, suocava s drugom modernizacijom —
informacionalizmom. Informacionalizam predstavlja novu tehnolosku paradigmu koju karakterizira
" generiranje, obrada i prijenos informacija,", koji su postali "temeljni izvori produktivnosti i
moéi".!” Temeljno pitanje koje se informacijsko drustvo postavlja jest «Kako izbjeéi da se
revitalizacijom ne iznevjeri Ziva tradicija ovoga kraja, a da ne dode do retradicionalizacije (koja
isklju¢uje modernizaciju).'® Ipak, i ta ,,druga“ modernizacija trebala bi i¢i usporedo s o¢uvanjem
identiteta. lako ¢e ovi procesi meduutjecaja globalizacije i identiteta (u mnoZini) obiljeziti naredno
razdoblje, pretpostavljamo da ¢e se u tim procesima sve viSe graditi 'novi' identiteti, a 'stari' ¢e biti
pretvoreni u folklor i tradicijsku bastinu.

2.2.3. Informacijsko-komunikacijska svjetska mreza

U novom, informacijskom nacinu razvoja, u tzv. prostoru informacijsko-tehnolosSkog
univerzuma, izvor produktivnosti nalazi se u tehnologiji stvaranja znanja, obrade informacija i
komunikacije simbola. Poznati teoretiari informacijske znanosti isti¢u da su znanje i informacija
uvijek kljuéni elementi u svim nacinima razvoja jer se proces proizvodnje uvijek temelji na
odredenoj razini znanja i na obradi informacija'®,. No ono §to je posebno kod informacijskog nagina
razvoja jest djelovanje znanja na cjelokupno znanje kao glavni izvor produktivnosti?’. Obrada
informacija usmjerena je na poboljSanje tehnologije obrada informacija sa svrhom povecanja
produktivnosti unutar kruga interakcije izmedu izvora tehnologije temeljenih na znanju i primjene
tehnologije na unapredivanje generiranja znanja i obrade informacija. Upravo zato taj na¢in razvoja
drustva, Ciji je sastavni dio pojava nove tehnoloske paradigme temeljene na informacijskoj
tehnologiji, nazivam informacijskim razvojem kao temeljem informacijskog drustva.

Takoder, uoceno je da svaki nacin razvoja, takoder, ima strukturalno odredeno nacelo izvedbe
oko kojeg se organiziraju tehnoloski procesi. Dok je industrijalizam, prema njegovom misljenju bio
orijentiran na ekonomski rast, tj. na maksimizaciju proizvodnje, informacijsko drustvo je, pak,
usmjereno na tehnoloSki razvoj prema sakupljanju znanja 1 viS§im razinama sloZenosti obrade

7M. CASTELLS takvu vrstu razvoja naziva informacionalizam (engl. informationalism) jer se temelji na uvodenju
nove paradigme koja se temelji na informacijskim tehnologijama i kaze da se svaki tip razvoja temelji na strukturalno
odredenim principima djelovanja —engl. 'industrialism’ ili industrijsko dru$tvo orijentirano je prema ekonomskom
rastu, tj. maksimalnoj efikasnosti u proizvodnji i profitu, dok je informacijsko drustvo ili 'informationalism' orijentirano
prema tehnoloskom razvoju i akumulaciji znanja i sve kompleksnijim nacinima obrade informacija. Iako svaka
tehnologija ima uvijek svoju specifiénu primjenu, ona se Siri i u druge segmente drustva pa stoga ima utjecaja na
drustvo u cjelini.Tako i Sire CASTELLS, M., ,,The information age: economy, society and culture, Vol. I: The rise of the
network society “, Cambridge, Blackwell Publishers, 2000., str. 21
8 Dok su u industrijskom drustvu glavni izvori produktivnosti bazirali su se na koriStenju novih vrsta energije i na
mogucénosti njezine decentralizirane primjene. U informacijskom drustvu glavni izvor produktivnosti lezi u novim
informacijskim i komunikacijskim tehnologijama i u tehnologijama za generiranje znanja, pa su stoga znanje i
informacija osnovni elementi na kojima se cijeli proces razvoja temelji. nadalje naglasava da je specifi¢nost
informacijskog drustva generiranje novog znanja kao temeljni izvor produktivnosti.Op. cit., CASTELLS, M. str. 17
19 Prema Danielu Bellu znanje se definira kao ,,skup organiziranih izjava o Cinjenicama ili idejama koji predstavija
promisljeni sud ili rezultat eksperimenta, koji se drugima prenosi putem nekog medija komunikacije u nekom sustavnom
obliku.” Usp. BELL, D., The Coming of Post-Industrial Society: A Venture in Social Forecasting, New York: Basic
Books, 1973. str. 175. Sto se ti¢e informacije, neki priznati autori na tom podruéju, kao $to je Machlup, definiraju
informaciju jednostavno kao komunikaciju znanja. Usp. MACHLUP, F., ,,The Production and Distribution of
Knowledge in the United States“, Princeton University Press, 1962., str. 15. Medutim, Bell Machlupovu definiciju
znanja smarta pretjerano Sirokom, pa se kao operativna definiciju informacije najcesce citira definicija koju predlaze
Porat, M., u svojemu klasiénom djelu ,,Informacijska ekonomija “:"Informacije su organizirani podaci preneseni
komunikacijom.” Usp. PORAT, M. ,,The Information Economy*, US Department of Commerce, Washington, DC,
1977., str. 2
20 Op. cit. MACHLUP, F,, str. 14-15
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informacija. Tako viSe razine znanja mogu u nacelu uvjetovati vise nivo rezultata obrade po
temeljnoj jedinici unesenih podataka, u informacionalizmu funkciju tehnoloSke proizvodnje
karakterizira potraga za znanjem i informacijom.*!

Iako su tehnologija i tehnoloski odnosi proizvodnje organizirani u obrascima koji potjecu od
dominantnih sfera drusStva (primjerice, proizvodni proces, vojno-industrijski kompleks, itd.) oni se
Sire kroz ¢itavo polje drustvenih odnosa i struktura, na taj nacin djeluju¢i na mo¢ i iskustvo, te
mijenjajuéi ih.??> Takvi ¢imbenici razvoja oblikuju cjelokupno podruéje drustvenoga ponasanja, §to
naravno ukljucuje i1 simbolicku komunikaciju. Kako se informacionalizam temelji na tehnologiji
znanja 1 informacije, u informacijskom nacinu razvoja postoji posebna povezanost izmedu kulture 1
proizvodnih sila, izmedu duha i1 materije. Iz toga se moze zakljuciti da moZemo ocekivati pojavu
povijesno novih oblika drustvene interakcije, drustvene kontrole i drustvene promjene. >

Paralelno s informacionalizmom razvija se 1 globalna ekonomija za koju je uoceno da posjeduje
Stabilnu arhitekturu® i ,,varijabilnu geometriju*.** Mjesta koja ona ukljucuje i iskljucuje ne mogu
se odrediti drzavnim granicama, podjelama na “sjever” i “jug” ili “prvi”, “drugi” i “tre¢i” svijet.
Raspored tih mjesta gotovo se kaoti¢no mijenjaju na osnovi promjena u radnoj snazi, tehnoloSkom
kapacitetu (pogotovo sposobnosti uklju¢ivanja u informacijske tokove), poduzetnickom miljeu,
politickoj situaciji, ali 1 fluktuacijama na medunarodnom trzistu kapitala. Ubrzanu ekonomsku
globalizaciju omogucio je prethodno zapocet proces kapitalistickoga privrednog restrukturiranja.

U ekonomskoj krizi sedamdesetih godina, ustroj vodece trziSne ekonomije i kapitalistickog
drustva jo$ se jednom poceo transformirati na temeljima drzavnog investiranja u (pretezno vojnu)
komunikacijsku i informacijsku tehnologiju proSiren teorijama postindustrijskog druStva Tourainea i
Bella, programa poput ,,Johoka Shakai“?® (jap. informacijsko dru$tvo) koji je okosnica japanske
developmentalisticke drzave, a u osamdesetim godinama jaca utjecaj i neoklasi¢ne ekonomske
doktrine na celu sa Manuelom Castellsom. Industrijalisticki modus razvoja, ¢iji su tehnoloski
procesi usmjereni maksimizaciji "proizvoda", ustupa mjesto informacionalizmu u kojemu glavna
znacajka tehnoloSkih procesa jest akumulacija znanja 1 povecanje razine kompleksnosti obrade
informacije. Tehnologije proizvodnje znanja, prerade informacija i komunikacije simbola nisu vise
samo klju¢an element proizvodnog procesa veé i glavni izvor produktivnosti.’® Nova uloga
informacije, te nematerijalnoga i emocionalnog rada i1 proizvoda izuzetno ja¢a povezanost
proizvodnih snaga s kulturom. Organizacijski oblici poduze¢a i sama organizacijska doktrina
takoder su se transformirali. Osim na informacijskim tehnologijama, restrukturiranje se zasniva i na
kulturno specifiécnim modelima, na zanimljivoj mjesavini drzavnog usmjeravanja, dogmati¢noga
ekonomskog liberalizma te povrsne aplikacije ideja komunitarizma.?’

Medu “novim” strategijama isti¢u se: proizvodnja, fleksibilna u odnosu na proizvode i procese,
multifunkcionalna radna snaga, povecanje inicijative radnika, ‘just in time” sistem opskrbe,

21 Usp. Bell, D., The Coming of Post-Industrial Society, Special Edition, Basic Books, New York, 1999., str. 467
22 Autori $to se bave predvidanjem buduéih promjena oslikavali su informacijsko drustvo (postindustrijsko drustvo) kao
drustvo radikalnih promjena (Ch. Evans) koje nisu lokalne ni regionalne veé planetarne promjene (J. J. Servan-
Schreiber) uzokovane kompjuterskom revolucijom. Pitanje koje su si najces¢e postavljali jest upravo Cinjenica hoce li
kompjuterska revolucija i inormacija odrediti buducnost ili povijest ¢ovjecanstva. Tako i Sire TUDMAN, M., BORAS,
D., DOVEDAN, Z., Uvod u informacijsku znanost, str. 176
B0p. cit., Bell, D., xci
24Vidi Castells, M. Vol. 1, 2000., str. 123
25 U Japanu je 1960.g. nastao izraz ,Johoka Shakai“ ili ,,informacijsko drustvo “ koji postaje prihvaéenim kao naziv za
sociolosku pojavu koja prati razvoj suvremene ,,informacijske ekonomije. Sire o tome MILARDOVIC, A., ,,Globalno
selo, Sociologija informacijskog drustva i cyber kulture*, Centar za politoloska istrazivanja, Zagreb, 2010., str. 58
26Vidi Castells, M. (2000.), ,,The information age: economy, society and culture, Vol. II: Power of identity*.
Cambridge: Blackwell Publishers, str. 76
277a detaljnije pojasnjenje vidi BELL, D., ,,Communitarianism and its critics ““, Claredon Press, Oxford, 1995., str. 4
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horizontalno umrezavanje tvrtki, preuzimanje manjih tvrtki, strateSka suradnja velikih
konkurentskih) poduzeca na vitalnim projektima, horizontalna korporacija kao zamjena vertikalnoj
birokraciji, te stvaranje poslovnih mreza (opskrbnih, proizvodnih, distribucijskih, istrazivackih,
standardizacijskih). Kompleksnost stvorenu primjenom veceg broja navedenih strategija uspjesno
savladavaju (jedino) racunalne mreze. Stvara se organizacijski oblik karakteristiCan za
informacijsku/globalnu ekonomiju: ,,mrezno poduzeée* koje se definira kao “specifican oblik

poduzeca Ciji je sistem sredstava strukturiran od presjeka segmenata autonomnih sistema ciljeva”*®

Razvoj modernih tehnologija, raunala, globalizacijom komunikacija i trziSta te povezivanjem
raCunala u mrezne sustave uz djelovanje elektronickog poslovanja koje vodi metodologija
,poslovanja brzinom misli“?® utjecao je na relativizaciju pojma individualnosti, bilo na razini
pojedinca, bilo na razini nacionalnosti. Internetske tehnologije i sam razvoj svjetske racunalne
mreze — Interneta - ne poznaju nacionalne okvire i uvelike omoguéava najSirem krugu ljudi
globalno komuniciranje te razvoj transnacionalnih globalnih informacijskih  ekonomija
(korporacija) koje preuzimaju moé¢ vodenja i odlu¢ivanja.>® Pritom, upravo informacijsko-
komunikacijske tehnologije utjeCu neposredno i na ugrozavanje zastite ljudskih prava i sloboda,
prava na privatnost i prava na pristup informacijama jer svojom informacijskom 1 komunikacijskom
infrastrukturom nadilaze nacionalne okvire i postaju medijem globalnog informacijskog drustva.’!

2.2.4. Informacijska ekonomija

Od davnina se ¢ovjek domisljao kako unaprijediti poslovanje, povecati produktivnost, proSiriti
trziSte te istodobno smanjiti troSkove 1 ostvariti veéu dobit. Pomaci u tom pogledu stolje¢ima su bili
iznimno mali kako zbog jezi¢ni 1 prostornih ogranicenja, tako 1 zbog niskog stupnja tehnoloskog
razvoja koji nije omogucavao da se te granice nadidu. Tek su industrijska revolucija i razvoj
informacijskih tehnologija (s naglaskom na razvoj visokih tehnologija) omogucili razvoj novih
oblika poslovne komunikacije, organizacije i suradnje, kao i samu pojavu novih vrste usluga te
samim time i unapredenje tradicionalnog poslovanja.*? Novi, interaktivni na¢in komuniciranja koji
ne poznaje prostorna i vremenska ogranienja omoguc¢io je nastanak 1 razvoj novih oblika
komunikacije i poslovanja i njithovo sve Sire uvodenje u svakodnevni rad na gotovo svim
podru¢jima djelovanja. Takvo poslovanje pak ne iskljuCuje tradicionalne oblike i nacine rada i
poslovanja, naprotiv, ono ih nadopunjuje i unapreduje. Tako razvoj i primjena visokih tehnologija
postaju strateskim ciljem i1 opredjeljenjem svakog naprednog drusStva, a njihova implementacija u
poslovne procese uvjet gospodarskog i svakog drugog napretka koji definira suvremenu
informacijsku ekonomiju.>

Nova, informacijska ekonomija nastala je u posljednjim desetljeCima 20-tog stolje¢a na
svjetskoj razini. Nazva se informacijskom ili globalnom kako bi se ustanovila njena temeljna
razlikovna obiljezja 1 dodatno istaknulo njihovo prozimanje. Ona je informacijska zato §to
produktivnost i konkurentnost jedinica ili faktora (bilo da se radi o tvrtkama, regijama ili nacijama)
u osnovi ovisi o njihovoj sposobnosti da u¢inkovito stvaraju, obraduju i primjenjuju informaciju

280p. cit., Castells, Vol II, str. 187
P"Svaka organizacija, sluzba ili tvrtka djeluju najbolje ako se mogu pouzdati u digitalni nervni sustav koji ¢ée
neprekidno slati informacije tamo gdje su potrebne u datom trenutku. Poslovanje brzinom misli pokazuje kako digitalni
nervni sustav moze ujediniti sve sustave i postupke te kako proizvesti rijeku informacija koja ¢e omoguditi tvrtki da
ucini kvantni skok u uc¢inkovitosti, rastu i dobiti." Usp. Gates, B., Hemingway, C., ,,Poslovanje brzinom misli — uporaba
digitalnog nervnog sustava®, Izvori sutrasnjice, Zagreb, 1999., str. 4
30 Vise o tome Paié, Z., ,,Politika identiteta: kultura kao nova ideologija “, Biblioteka Antibarbarus, 2005., str. 81
31Vidi DRAGICEVIC, A., DRAGICEVIC, D., ,, Doba kiberkomunizma*, Golden marketing, Zagreb, str. 381
32 Ibid. str. 357
3 Ibid. str. 358
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zasnovanu na znanju. Ona je globalna zato $to je srz aktivnosti proizvodnje, potrosnje i cirkulacije,
kao 1 njihove komponente (kapital, radna snaga, sirovine, menadzment, informacije, tehnologije,
trziSta) organizirana na globalnoj razini, bilo izravno ili kroz mrezu veza izmedu ekonomskih
faktora. Ona je informacijska i globalna zato Sto se , u novim povijesnim uvjetima, produktivnost
stvara 1 konkurencija iskoriStava u globalnoj mrezi interakcije. A nova je ekonomija nastala u
posljednjoj Cetvrti dvadesetog stoljeca jer revolucija informacijske tehnologije stvara neophodnu,
materijalnu osnovu za takvu novu vrstu ekonomije. Ona je povijesni spoj izmedu ekonomije
zasnovane na znanju i informaciji, njezina globalnog dosega 1 revolucije informacijske tehnologije
koja rada novi, osobit ekonomski sustav.**

Dakle, temelj produktivnost i konkurentnost tvrtki u informacijskoj ekonomiji ovisi o njihovoj
mogucénosti stvaranja, obrade i primjene informacija utemeljenih na znanju, a oslanja se na
intenzivnu uporabu informacijske tehnologije. *> Takoder, pri $iroj definiciji valja naglasiti da je
informacijska ekonomija prvenstveno globalna, visoko produktivna i ukljucuje profit koji proizlazi
iz brzine inovacija. Sam utjecaj informacijsko-tehnoloSke revolucije o€ituje se u pojavi elektronicke
trgovine, tj. poslovnim transakcijama koje koriste elektronicku komunikaciju 1 digitalnu tehnologiju.
Suvremene telekomunikacijske tehnologije proSiruju zajednicki prostor na elektronicki (virtualni)
prostor Sto omogucuje komunikaciju preko velikih udaljenosti i na neki nacin ukida fizicku
dimenziju prostora. Suvremeno svjetsko gospodarstvo postaje sve viSe ovisno o racunalnim
mrezama. Ova ovisnost postaje toliko jaka da suvremena ekonomija, nakon izraza ,,informacijska
era‘ (engl. , information age*) ili , informacijska ekonomija‘ (engl. ,, information economy*),
stjeCe novi naziv: ,,mrezna ekonomija® (engl. , networking economy®). Mreza (engl. network)
postaje temeljna infrastruktura koja omogucuje izmjenu informacija i znanja, glavnog resursa
informacijskog drustva. Ekonomika informacija fundamentalno se razlikuje od ekonomike ,,stvari®.
Kada se proda fizicki proizvod, on se viSe ne posjeduje, dok se nakon prodaje informacija zadrzava
vlasni$tvo i1 ona se moze dalje prodavati. Fizicka stvar se moze kopirati, ali to koSta skoro jednako
kao proizvodnja ,,originala“. S druge strane troSkovi multipliciranja informacija su veoma niski, uz
uvazavanje inicijalnih troskova istrazivanja, razvoja, eksperimentiranja i testiranja. Dok se stvari
vremenom tro$e 1 habaju, informacije mogu zastarjeti, ali mogu koriStenjem postati 1 vrjednije.
Evidentno je da opipljivi proizvodi postoje u vremenu i prostoru, pa se mogu pronaci, kvantificirati

ili drzati u zalihama, dok se informacije mogu naéi ,,bilo gdje i u bilo koje vrijeme*.¢

Kako bismo razumjeli kompleksnost tehnologije valja je promatrati u odnosu prema
gospodarstvu, industriji, i drugim kategorijama drustvene organizacije ukljuc¢ujuci i kulturu. Kad
govorimo o novim informacijskim tehnologijama odnosno informacijsko- komunikacijskim
tehnologijama (u daljnjem tekstu ICT) govorimo o druStvenoj dimenziji definiranih tehnika.

Dvostruki proces, uvodenja tehnoloske logike u druStvenu sferu i drustvene logike u
tehnicku sferu, u srcu je tehnoloske dinamike i direktno utjee na kulturni identitet kako drustva,
tako 1 pojedinca. Nove informacijske tehnologije imaju odluc¢ujuci utjecaj na drustvenu, politicku 1
socio-kulturnu razinu drustva. Prije svega nova tehnoloska revolucija bazirana je na ICT-u koje
odreduje 1 mijenja temeljne odrednice suvremenog drustva koje u svim svojim aspektima postaje
sve viSe globalno i meduzavisno, pa je nemoguce govoriti o razvoju odredenih segmenata bez
poveznica s trendovima u drugim segmentima.’’

3 Tako i sire CASTELLS, M., Informacijsko doba - Svezak 1., str. 99
3Usp. KUMAR, K., ,.,From Post-Industrial to Post-Modern Society “, Blackwell Publishing, 2005. str. 30.
36 Sire o tome RUZIC, D., ,, E-marketing*, Sveuciliste J.J. Strossmayer u Osijeku, Ekonomski fakultet, Osijek, 2003. str.
str. 4. Vidi i WORLD INVESTMENT REPORT 1998.: ,,Trends and Determinants“, United Nations, New York, 1998.
str. 3
37 Vidi MESTROVIC, M. ,, Rasprsenje smisla: doktrinarni svijet na izmaku? , Hrvatska sveuciliSna naklada, 2007. str.
86
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Tehnologija 1 drustvo medusobno su isprepleteni i formiraju temelj novog informacijskog
drustva koje se temelji na interaktivnosti, umrezavanju 1 individualizmu koji postaju kljucni
razvojnih trendova u sferi virtualne komunikacije utemeljenoj na novoj organizacijskoj kulturi,
menadzmentu znanja i ,,ucecoj " ekonomiji.*®

Paralelno, uz pojavu novih komunikacijskih tehnologija, javlja se i informacijska revolucija.
Razvoj ra¢unala, racunalnih mreza, elektronickog poslovanja i elektroni¢kog izdavastva ostavilo je
dubok trag na ljudska prava. Tomu je posebno pridonio razvoj i Sirenje Interneta. Za razliku od
drugih informacijskih tehnologija, Internet je davno nadiSao nacionalne granice koriste¢i vec
postoje¢u ICT infrastrukturu te omogucavajuéi najSirem krugu ljudi diljem svijeta globalno
komuniciranje. Njemu vrlo ¢esto mozemo zahvaliti §to se svijest o ugrozavanju ljudskih prava i
sloboda sve viSe §iri 1 izvan granica nacionalnih drzava. Naime , potencijal Interneta da postane
temeljna infrastruktura 1 medij globalnog informacijskog drustva upravo pociva na Cinjenici da
nadilazi nacionalne granice suverenih drzava te kontrole dominantnih utjecaja njihovih vlasti®’.
Njegova obiljezja — globalnost, otvorenost, dostupnost, decentraliziranost i neovisnost o posebnoj
infrastrukturi — Cine taj medij jedinstvenim i bitno drugacijim od drugih. Buduéi da je Internet
istodobno sredstvo masovnog interaktivnog komuniciranja i sredstvo javnog priopéavanja, taj je
medij nezamjenjiv za promicanje i ostvarivanje slobode izrazavanja i informiranja te zastite
privatnosti*’. Istovremeno, uz pozitivne aspekte, Internet, zajedno s ostalim novih informacijsko-
komunikacijskim tehnologijama, otvara nove mogucénosti ugroze zaStite tajnosti podataka i
informacijske sigurnost.

2.2.5. Negativan utjecaj razvoja informacijsko-komunikacijskih tehnologija

Intenzivan razvoj 1 brzina nastanka 1 primjene informacijskih tehnologija premasile su
ocekivanja, namjere 1 ideje Cak i njihovih tvoraca. Poznato je stajaliSte da je navedeni trend cijena
napretka u svijetu u kojemu dobro i zlo idu zajedno s istim pojavama i procesima te ih je nemoguce
unaprijed predvidjeti i na vrijeme sprijeéiti.*! Na Zalost sve su brojnije zlouporabe koje izlaze iz tih
okvira pa negativne pratece posljedice postaju neizbjeznim suputnikom suvremenog razvoja“.

Najugrozeniji aspekt i posljedica informacionalistickog razvoja jest ugrozavanje privatnosti
pojedinca, tajnosti podataka, zastite osobnosti poojedinca, osobnih podataka 1 ogranicavanje
slobode izrazavanja. Samim time, povlai se pitanje =zaStite od negativnhog utjecaja
informacionalizma na zastitu nacionalne sigurnosti, zastitu maloljetnika, zastitu ljudskog
dostojanstva, zastitu ljudske casti 1 ugleda te zastitu intelektualnog viasnistva.

Uz sve prednosti koje nam donose nove tehnologije i tehnoloski napredak, ocekivana je
pojava i negativnih posljedica. Veliko otvaranje nasih lokalnih i nacionalnih okolina utjecajima iz
raznih dijelova svijeta ponekad ostavlja osje¢aj nemoci i gubitka kontrole nad vlastitom okolinom i
dogadanjima. Klju¢ni negativan utjecaj u kontekstu globalizacije i ICT-a jest usko definirani razvoj
- kao ekonomski razvoj - koji nije ukljuc¢ivao kulturnu dimenziju, doveo je do gubitka identiteta i

38 Usp. AMIN, A., ,, Post-Fordism: a reader *, Wiley-Blackwell, 1994., str. 17
3 Tako i $ire PERRITT, H., H., ,, Cyberspace and State Sovereignity“, Journal of International Legal Studies, sv. 3,. br.
2, 1997, str. 157. Vidi i PERRITT, H., H, ,,The Internet as a Threat to Sovereignty? Thoughts on the Internet's Role in
Strengthening National and Global Governance*, Indiana Journal of Global Legal Studies, Vol 5, 1998., str. 430. Usp.
WEINSTOCK, N. N., ,, Cyberspace Self-Governance: A Skeptical View form Liberal Democratic Theory*, California
Law Review vol. 395, 2000., str. 497
40Vige o tome PERRITT, H. H., ,,Jowards a Hybrid Regulatory Scheme for the Internet“, University of Chicago Legal
Forum, 2001., str. 215
410p. cit.,. DRAGICEVIC, A., DRAGICEVIC, D., str. 417
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osjecaja pripadnosti zajednici. Stoga ne cudi da je kulturni identitet postao vazna tema istrazivanja i
42
rasprava. -

Postoji misljenje da negativne posljedice proizlaze iz, osim iz ve¢ spomenutog: 1. brzine u
selektivnosti Sirenja informacijske tehnologije; 2. informacijskog stresa 1 informacijskog
onecis¢enja; 3. racunalnog 1 kibernetickog kriminaliteta; 4. informacijskog ratovanja i kibernetickog
terorizma**. Klju¢no pitanje, koje se samim time namede, jest zapravo kako postiéi ,, kontrolirani
razvoj“, odnosno kako osigurati da se ekspanzivni tehnoloski razvoj kre€e unutar uvrijeZenih
etickih, pravnih 1 kulturoloskih okvira za dobrobit ljudskoga drustva?

Nove informacijske i komunikacijske tehnologije umrezile su ve¢ stotine milijuna ljudi.
Vijesti se, putem masovnih medija, Sire velikom brzinom i dolaze do svih kutaka zemlje, pa tako
nekada posve nepoznata mjesta ulaze u svakodnevni rje¢nik udaljenih zajednica®. Imati pravu
informaciju u pravo vrijeme na pravom mjestu — postaje poput oruzja Sto dovodi do jednog od
najopasnijih negativnih suputnika informacionalistickog razvoja - kibernetickog terorizma. Povreda
zaStite podataka i njihova zlouporaba u ovom aspektu terorizma dovodi u pitanje nacionalnu
sigurnost te osobnu i fizicku zaStitu osoba. Aktivnim kriptiranim pristupom podacima prenose se
informacije kojima se planira ugrozavanje zivota gradana i otvara se sasvim nova era- era
informacijskog ratovanja.

2.3. Informacijska sigurnost i zaStita osobnih podataka u digitalnom dobu

S pojmom informacija susreemo se u najraznovrsnijim situacijama, od uporabe u
svakodnevnom zivotu do one u specijaliziranim znanstvenim podruc¢jima. Ona predstavlja osnovno
obiljezje informacijskog doba, informacijske znanosti, tehnologije i samog druStva. Od mnostva
znacenja koja posjeduje, u ovom dijelu obraden je onaj aspekt informacije koji ju povezuje s
konceptom poruke kao nositelja informacije. Informacija je rezultat obrade, analize 1 organiziranja
podataka na nacin koji dodaje znanje primatelju. Drugim rije¢ima, to je prije svega kontekst u
kojem su podaci uzeti. Informacija kao koncept ima mno$tvo znacenja, od svakodnevnih pa sve do
tehnickih uporaba. Opcenito govoreci, koncept informacije je ipak usko povezan sa notacijama
ograni¢enja, komunikacije, upravljanja, podataka, oblika, instrukcije, znanja, znacenja, mentalnog
podrazaja, uzroka, opazaja i predstavljanja.*’

4 Mreza CULTURELINK je u proteklih deset godina objavila je brojne priloge o temi kulturnog identiteta te je
organizirala nekoliko konferencija i seminara na tu temu: medunarodni teCajevi - Redefining Cultural Identities:
Cultural Industries and Technological Convergence; Redefining Cultural Identities: Southeastern Europe, Redefining
Cultural Identities: The Multicultural Contexts of the Central European and Mediterranean Regions i medunarodne
konferencije - The Mediterranean: Cultural Identity and Prospects for Intercultural Dialogue, i Europe of Cultures:
Cultural Identity of Central Europe. Rezultati s tih skupova publicirani u zbornicima radova pod istim nazivom. Izvor:
www.culturelink.org , 05. 10. 2010.g.
4 Op. cit. DRAGICEVIC, A., DRAGICEVIC, D, str. 417
# Vige o tome LEVY P., ,, Collective intelligence: mankind's emerging world in cyberspace*, Plenum Trade, 1997., str.
60
45 S jedne strane, analiza pojmovne prirode pojma informacija ¢esto vodi nekoj vrsti relativizirajuéeg historizma

koji odrazava neprestanu mijenu znacCenja, te zbunjujuéi broj proizvoljnih definicija koje ne osiguravaju
temelje novom razumijevanju ovog pojma. S druge strane, analiza postavljajuce prirode pojma informacije ukazuje na
dvije teskoce: velik broj jednakovrijednih dokaza koji uspijevaju prikazati termin informacije, te izvjestan subjektivitet
pri odabiru. Navedeno predstavlja ozbiljnu tesko¢u svakome istrazivacu povijesti jednog pojma koji zeli genealogijski i
kriti¢ki razjasniti pojam informacije uz pomo¢ etimologijske metode. Tako i §ire HORIC, A., ,, Informacija — povijest
jednog pojma o Capurrovom razumijevanju pojma informacije”, Vjesnik bibliotekara Hrvatske 50, 1/2(2007), str. 98.
Vidi i CAPURRO, R., , Information : ein Beitrag zur etymologischen und ideengeschichtlichen Begriindung des
Informationsbegriffs “, Saur,. Miinchen, 1978., str. 116
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2.3.1. Pravni okvir informacijske sigurnosti i temeljni oblici zastite

Budu¢i da se podatak i informacija nerijetko koriste kao sinonimi, vazno je napraviti razliku
izmedu tih pojmova. Naime, definicija informacije glasi da su to podaci stavljeni u znacenjski
kontekst, dok je podatak izvan samog konteksta. Prema Zakonu o tajnosti podataka Narodne novine
br. 79/2007, 86/12 (u daljnjem tekstu ZTP) ,podatak je dokument, odnosno svaki napisani,
umnoZzeni, nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnetni, opticki, elektronicki ili bilo
koji drugi zapis podatka, saznanje, mjera, postupak, predmet, usmeno priopcenje ili informacija,
koja s obzirom na svoj sadrzaj ima vaznost povjerljivosti i cjelovitosti za svoga vlasnika.“(ZTP ¢l.
2.). Ili drugim rije¢ima, podatak je beskoristan sve dok ne prenosi neku informaciju. Prema
definiciji informacija je skup znakova koji primatelju neSto znace, odnosno otkrivaju nesto novo.
Informacija je pojam s mnogo znacenja ovisno o samom kontekstu, ali je kao pravilo usko povezana
s konceptima kao Sto su znacenje, znanje, percepcija, instrukcija, komunikacija i razni mentalni
procesi. Jednostavno receno, informacija je primljena 1 shva¢ena poruka. Ali prije svega, ona je
rezultat procesiranja, manipuliranja i organiziranja podataka na nacina da isti nadograduju znanje
osobe koja tu informaciju prima.

Takoder, prema Zakonu o pravu na pristup informacijama — dalje ZPPI (NN 25/13, 85/15)
definira informaciju kao "svaki podatak koji posjeduje tijelo javne vlasti u obliku dokumenta,
zapisa, dosjea, registra ili u bilo kojem drugom obliku, neovisno o nacinu na koji je prikazana
(napisani, nacrtani, tiskani, snimljeni, magnetni, opticki, elektronicki ili neki drugi zapis)" (ZPPI ¢l.
5st. 3.).

S druge strane, poruka je materijalizirani oblik informacije. Osnovna osobina poruke jest da
je informativna, odnosno da onome kome je namijenjena (primatelju) pruza neku (novu)
informaciju. Informacija je uvijek o neCemu te u tom smislu ona moze biti lazna ili istinita. Da bi
bila sto korisnija i svrsishodnija vazno je da svi sudionici u komunikacijskom kanalu posjeduju
odredeno predznanje o predmetnoj materiji. lako teorija razmatra i modele koji uz primatelja nuzno
podrazumijevaju postojanje posiljatelja i stoga ne pridaju vaznost ideji da informacija moze proizaci
iz samog okoliSa, potrebno je napomenuti da informaciju i poruku ne smijemo gledati u uvijek
strogo lingvistiCkom kontekstu, jer ¢ak nam i buka koja ometa tok komunikacije daje odredenu
informaciju. Informaticka tehnologija je razvoj, istrazivanje, provedba, dizajn i1 upravljanje
informati¢kim sustavima pogotovo programskom opremom (softver, programi) i racunalnom
sklopovnom podrskom (hardver, racunala). Koristi se raCunalima za prenoSenje, obradu, analizu,
Cuvanje i zaStitu podataka. To je opéi naziv za svaku tehnologiju, koja nam pomaze u radu s
informacijama. Stru¢njaci informaticke tehnologije izvode S$irok raspon radnji od instaliranja
sustava pa sve do dizajniranja slozenih racunalnih mreza i informatickih baza podataka. Podrucje
djelatnosti IT stru¢njaka obuhvaca izradu samih racunalnih sklopova, umrezavanje, dizajniranje
programske opreme, izradu sustava baza podataka kao i upravljanje i odrzavanje cijeloga sustava.*®
Informaticka tehnologija je spoj racunala i informacija, upravljanje informacijama putem racunala,
a naziva se 1 infotehnologija. Informaticka tehnologija pomaze prenoSenju znanja i obrazovanju.

46 Moguénost pristupa raznolikim informacijama vezanih uz tvrtke i posao uz pomo¢ web preglednika, predstavlja nov
nacin suvremenog poslovanja. Samo procis¢enim pogled na na osnovne informacije neke tvrtke, vremenom vise nije
zadovoljavao potrebe korisnika ve¢ su zahtijevali personalizaciju i adaptaciju portala. S obzirom na to da su devedesete
bile doba inovacija u podru¢ju web portala, mnoge su tvrtke pocele nuditi pomagala za svoje informaticare, kako bi im
pomogle u $to lakSem vladanju podacima, aplikacijama i informacijama. Na taj nacin nastali su tzv. ,,korporativni
portali “koji su omoguéili ubrzano razvijaju novihi poslovnih rjeSenja te moguénosti kao $to su proces rada, poveéana i
kvalitetnija suradnja izmedu radnih grupa te dopustanje kreatorima sadrzaja da promoviraju vlastiti stil i informacije.
Preuzeto sa http://www.poslovnivjesnik.com/press-vijesti-bb/ (03 04. 2015.)
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2.3.2. Razlikovanje pojmova osobnog podatka i prava na privatnost

Iscrpna pravna definicija osobnog podatka dana je u Zakonu o zastiti osobnih podataka
(Narodne novine br. 103/03, 118/06, 41/08, 130/11, 106/12 — u daljnjem tekstu ZZOP) prema
kojem osobni podatak predstavlja svaka informacija koja se odnosi na identificiranu fizicku osobu
ili fizicku osobu koja se moze identificirati odnosno osoba ¢iji se identitet moze utvrditi izravno ili
neizravno, posebno na osnovi jednog ili viSe obiljezja specifi¢nih za njezin fizicki, psiholoski,
mentalni, gospodarski, kulturni ili socijalni identitet (ZZOP ¢l. 2. st. 1)

Medutim kod pokuSaja temeljitog definiranja osobnog podatka otvara se pitanje
razlikujemo 1i pojam osobnosti od pojma privatnosti? Ukoliko pokuSamo ponajprije odrediti
znacenje pojma osobnosti u hrvatskom jeziku valja prethodno dati nekoliko napomena. Kad bismo
doslovno prevodili rijeci koje se koriste u zapadnim zemljama, onda bismo govorili o istoj rijeci
odnosno prijevod bi bila privatnost’’, od engleske rije¢i privacy, zatim personalnost od njemackog
Personklichkeit ili ¢ak intimnost od francuskog le droit au rescpect da la vie intime. U englesko-
hrvatskom rje¢niku, rije¢ privacy prevodi se kao tajnost povjerenje, skrovitost, osama, mir i s1.*®
dok se rije¢ Personklichkeit, ili u engleskom personality prevodi kao osobnost, identitet, licnost 1
s1.* Dakle, pojam osobnosti pokriva podru¢je koje izri¢ito predstavlja osobu i njezin osobni Zivot™,
a pojam privatnosti®' zahvaca $iri krug znacajki osobe koje uzete pojedinano, ne moraju imati
neko znaCenje, ali povezane u postojanu strukturu rezultiraju portretom osobe, za koji najcesce
samo ta osoba treba znati. Stoga i podrijetlo uze determinacije pojma osobnih podataka kao
informacija izriCito vezanih na identificiranu fizicku osobu ili fizicku osobu odnosno osobu ¢iji se
identitet moze utvrditi izravno ili neizravno.

Takoder, privatnost je jedna od nosivih vrednota zapadne pravne kulture. Zasnovana je, s
jedne strane, na uvjerenju da svako ljudsko bi¢e ima vrijednost po sebi, a s druge na iskonskoj

47 Prema rje¢niku stranih rijeci rije¢ ,,privatan® (dolazi od rije¢i "privatus" — li¢ni, svoj) i oznagava ne$to §to je osobno,
licno 1 nema sluzbeni karakter (nesluzben, nezvanic¢an); dalje definiran i kao tajan, skrovit, vlastit, povjerljiv, kuéni,
domaéi, isklju¢iv, ograni¢en, nejavan, zatvoren“. KLAIC, B., Rjecnik stranih rijeci, Tudice i posudenice, Nakladni
zavod Matice Hrvatske, Zagreb, 1990., str. 1090. Sam je termin privatnostizveden od latinske rijeci privata, koja
izvorno upravo oznacava ona mjesta na koja nije dopuSten pristup javnosti. NaznaCena potreba za nepovredivoséu
privatne sfere sublimirana je u bogatoj tradiciji humanisticke misli, osobito u spisima prosvjetitelja poput Voltariea,
Montesquieua, Diderota, Rousseaua, Benthama, Gibbona, Humea, Adama Smitha, Kanta, Lockea, B. Franklina, Th.
Jeffersona i mnogih drugih. No, prije nego §to je priznata kao samostalno pravo opskrbljeno odgovaraju¢om zastitom,
privatnost je dugo figurirala tek kao moralno-filozofski ideal. O tome vidi RADIC, Z., ,, Geneza prava na privatnost*,
Zbornik radova znanstvenog skupa Pravo na tajnost podataka, Novalja - Split, 2008., str. 46. Vidi i GUARDSTER, ,The
Right to Privacy“, str. 1. dostupno na http://www.guardster.com/?Tutorials-The Right to Privacy (25.03.2015.)
48 Usp. FILIPOVIC, RUDOLF, Englesko-hrvatski rjecnik, Skolska knjiga, Zagreb, 1992.
4 Usp. UROIC, M., HURM., A., Njemacko-hrvatski rjecnik, Skolska knjiga, Zagreb, 1993.
50 Po samoj prirodi pojam ,,0sobnost* (Citaj i prava osobnosti) u uskoj je vezi s individualno$¢éu (pojedinacnos$éu)
odnosno sa svim onim osobinama po kojima je netko razli¢it od ostalih. Unutar tih osobina identitet je izvor smisla i
iskustva naroda, jer ne poznajemo narode bez imena niti jezike ili kulture kod kojih ne postoji neki nacin razlikovanja
izmedu sebe i ostalih, izmedu ,,mi“ ili ,,oni*... Vidi Sire u Castells, M., ,,Mo¢ identiteta®, Svezak 1., Golden marketing,
Zagreb, 2002., str. 16
3! Umjesto pojma privatnosti kao istoznaénicu u hrvatskom jeziku koristi se i pojam ,,zasebnost: budu¢i da prema svom
sadrzaju, koji je odreden ¢imbenicima izvan osobe, a u svezi sa sobom, sastavnica je osobnosti. Usp. BREZAK, M.
Pravo na osobnost, Nakladni Zavod Matice Hrvatske, Zagreb, 1998., str. 12 prema Tomislavu Ladanu, uredniku
Hrvatskog Leksikografskog Zavoda u Zagrebu (vodio razgovor s njim na temu 11. sijecnja 1995). Takoder, znacajno je
usporediti 1 poimanje osobnosti putem imovinskih odnosa koja pak mogu¢u povredu osobnih podataka vidi kao
povredu osobe (nanoSenje dusevne boli i1 sl.) pa nije rije¢ o vlasniStvu u klasicnom smislu, niti o materijalnim
vrijednostima. O tome Sire KRNETA, S., Civilnopravna zastita privatnog zivota u evropskom pravu, Godisnjag Pravnog
fakulteta u Sarajevu, 1970., str. 81-97. Vidi i DIKA, M., Zastita prava osobnosti u parnicnom i ovrsnom postupku, u
Klari¢, P., (ur.) Odgovornost za neimovinsku Stetu zbog povrede prava osobnosti, Narodne novine, Zagreb, 2006., str.
267. Tako i. RADOLOVIC, A., ,, Pravo osobnosti u novom Zakonu o obveznim odnosima*, Zbornik Pravnog fakulteta
Sveucilista u Rijeci, vol. 27. br. 1., str. 133.-134. Vidi i DIKA, M., Zastita prava osobnosti u parnicnom i ovrsnom
postupku, u Klari¢, P., (ur.) Odgovornost za neimovinsku $tetu zbog povrede prava osobnosti, Narodne novine, Zagreb,
2006., str. 267
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covjekovoj potrebi za postojanjem odredenog zasticenog prostora iz kojega bi svatko drugi bio
iskljucen psiholoski i materijalno. Uporabom sintagme ,, pravo na privatnost“, prilikom odredivanja
prvenstveno pravne a zatim i sigurnosne metodologije zastite, kao skupa pravila kojim bi trebala
biti obuhvacdena zastita svih znacajki stanja, uvjeta i okolnosti u kojima pojedinac ostvaruje svoju
potrebu za unutarnjim mirom, kakav sam zeli i na koji, uvazavajuéi sve drustvene uvjete, ima
pravo, trebala bi biti jasna kada je rije¢ o normativnom uredenju.>?

U suvremenom uzurbanom svijetu ugrozavanje prava na privatnost ima za posljedicu ugrozu
informacijske osobnosti koja se u najuZzem smislu rijeci definira kao zahtjev pojedinaca, grupa ili
institucija da samostalno odluce kada ¢ée, kako i koje informacije o sebi ustupiti drugima®*. U $irem,
opc¢eprihva¢enom znacenju, termin informacijske osobnosti zapravo se definira pojmom
informacijska sigurnost koji pod kojim se podrazumijeva da pojedinac, u uvjetima informacijskog
drustva, odlucuje kada, kome, koliko i kako ¢e priop¢iti osobne podatke, vodeci racuna o svojim
pravima i potrebama, ali i o pravima i potrebama zajednice u kojoj Zivi.>* Okolnosti i uvjeti prava
osobnosti definiraju se ovisno o razliitim varijablama: ovisno o kulturi, socioloSkoj strukturi ili pak
tradiciji odredenog drustva.

2.3.3. Mediji i pravo na privatnost kao temeljno ljudsko pravo

U suvremenom, informacijskom drustvu informacije postaju temeljem procesa javnog
informiranja, sastavnog dijela demokratskih i politickih procesa. Informacije postaju vazan element
slobode i prava na Sirenje informacija koji u velikoj mjeri ovisi upravo o legitimnosti i moguénosti
upravljanja zbirkama podataka. Razvidno je da sa postupak Sirenja informacija, njihovog tiskanja,
objavljivanja ili emitiranja u medijima podlijeZe njihovom pogreSnom interpretiranju. Logicno,
jedno od ustavnopravnih i diferenciraju¢ih sredstava ograni¢avanja slobode javnog informiranja
radi zaStite prava licnosti jest pravo na ispravak informacije. Sam Ustav Republike Hrvatske
(»Narodne novine« br. 56/90, 135/97, 8/98 —procisceni tekst, 113/2000,124/2000 — procisceni tekst,
28/2001, 41/2001 —procisceni tekst, 85/2010-procisceni tekst, 5/14 —u daljnjem tekstu Ustav RH )
jam¢i pravo na ispravak svakomu kome je javnom vijeS¢u povrijedeno Ustavom i1 Zakonom
utvrdeno pravo (Ustava RH ¢l. 38.). Sam postupak Sirenja informacija, njihovog tiskanja,
objavljivanja ili prikazivanja ureduje pravna regulativa javnog informiranja. U Republici Hrvatskoj
informiranje se ostvaruje putem medija koji su podloZni nacionalnom zakonodavstvu odnosno
Zakonu o medijima™, (,,Narodne novine, br. 59/04., 84/11, 81/13 - dalje ~ZM).

Pravno gledano, zanimljivo je stajaliSte ispravka informacije koje predstavlja jedno od
logickih, ustavnopravnih 1 diferenciraju¢ih sredstava ograni¢avanja slobode javnog informiranja
radi zaStite prava li¢nosti. ZM daje pravo pravnoj i fizi¢koj osobi da u roku od 30 dana od objave

32 Usp. BREZAK, M., str. 12 -13
33 Prema WESTIN, A., Privacy and Freedom, Atheneum, New York, 1970., str. 7.
34 Kao temelj definicije zastite osobnih podataka ponajprije je definiran pojam osobnog podatka. Sukladno pravnom
gledistu, osobna prava definirana su kao subjektivna neimovinska prava koja pravni poredak priznaje nekoj osobi glede
njezinih osobnih, neimovinskih dobara i mogucnosti njihov zastite kao privatnih prava. Na tu definiciju nuzno je
protumaciti definiciju osobnih prava kao jednu od klju¢nih temelja zastite osobe i1 osobnih podataka. S gledista zastite
osobe i osobnih prava najvaznije je razluciti pojam zastite fizicke sigurnosti osobe i zastite privatnosti, odnosno
osobnosti pojedinca. Osobnost, pak, nuzno vezana uz privatnost koja se duboko temelji na osobnoj definiciji svake
individue. Zadiranjem u osobnost krSe se temeljna prava zagarantirana zakonskom regulativom i pitanje je moze li se
ikada povratiti Steta koja je u tom slucaju uc¢injena.Usp. BREZAK, M. str. 22
3Mediji su: novine i drugi tisak, radijski i televizijski programi, programi novinskih agencija, elektroni¢ke publikacije,
teletekst 1 ostali oblici dnevnog ili periodi¢nog objavljivanja urednicki oblikovanih programskih sadrZaja prijenosom
zapisa, glasa, zvuka ili slike. Mediji nisu knjige, udzbenici, bilteni, katalozi ili drugi nositelji objavljivanja informacija
koji su namijenjeni isklju¢ivo obrazovnom, znanstvenom i kulturnom procesu, oglasavanju, poslovnoj komunikaciji,
radu trgovackih drustava, zavoda i ustanova, udruga, politickih stranaka, vjerskih i ostalih organizacija, Skolska glasila,
»Narodne novine« Republike Hrvatske, sluzbena glasila jedinica lokalne i podrucne (regionalne) samouprave i ostala
sluzbena priopcenja, plakati, letci, prospekti i transparenti, te video stranice bez zive slike i druge besplatne obavijesti,
osim ako ovim Zakonom nije drukéije propisano. (ZM, ¢L.2. st. 1.)

35



neistinite ili nepotpune informacije od glavnog urednika zahtijeva objavu ispravka o obavijesti
kojom su povrijedena njena prava i interesi*®. Ispravak se mora objaviti u prvom, a ako stigne
prekasno, u drugom programskom sadrzaju nakon primitka; bez promjena i dopuna; na istom ili
istovrijednom mjestu programskog prostora; na isti ili istovrijedan nacin na koji je objavljena
informacija; u programima radija i televizije objavljuje se ¢itanjem u istom programu i terminu ili u
istoj vrsti programa istovjetne gledanosti.’’ Zakon takoder ureduje pravila sudskog postupka ako
glavni urednik odbije objaviti ispravak ili ga ne objavi u roku i na nacin propisan zakonom.
Sagledavaju¢i bit slobode javnog informiranja u pravnu slobodu izvjes¢ivanja, pobornici logi¢kih
ograni¢enja slobode tiska u ispravku informacije vide sredstvo kojim se podupire nacelo duznosti
istine, tj. prenoSenja samo istine u izvjeS¢ivanju. Za pobornike ustavnopravnog ograni¢avanja
slobode javnog informiranja granice javnog informiranja izvode se iz zaStite osobne Casti, te iz
nacela jednakosti gradana. Za teoriju diferencirajucih razgrani¢enja ispravak informacije sluzi
obrani odredenih konstitucionaliziranih 1 ,,povlastenih® (ustavom i zakonom) utvrdenih prava.
Ustav Republike Hrvatske jam¢i ,,pravo na ispravak svakome kome je javnom vijeS¢u povrijedeno
ustavom i zakonom utvrdeno pravo®. (Ustav RH ¢l. 38 st. 5)

Putem sredstva javnog informiranja ostvaruje se ustavno pravo na slobodu izrazavanja misli.
Ostvarivanje tog prava zahtijeva slobodu tiska 1 drugih sredstava javnog informiranja, slobodno
osnivanje svih ustanova javnog informiranja, zabranu cenzure i pravo novinara na slobodu
izvjestavanja i pristupa informaciji. U Republici Hrvatskoj jamc¢i se sloboda izrazavanja i1 sloboda
medija koja obuhvaca osobito slobodu izrazavanja misli, prikupljanja, istrazivanja, objavljivanja i
Sirenja informacija, tiskanja i raspacavanja tiska, protoka informacija, otvorenost medija, pluralizam
1 raznovrsnost medija, dostupnost javnim informacijama, proizvodnju i emitiranje radijskog i
televizijskog programa, slobodu osnivanja pravnih osoba za obavljanje djelatnosti javnog
informiranja (ZM ¢l. 3. st. 1. 1 2.). No, sloboda informiranja moze dovesti do objavljivanja
neistinitih 1 uvredljivih informacija kao 1 prouzrociti povredu privatnosti. (ZM ¢l. 7 st. 1.) Stoga se
pravno jam¢i pravo na ispravak i odgovor te pravo na naknadu prouzroéene Stete.’® S druge pak
strane , sprjeCavanje tiskanja, raspaCavanja tiskanih stvari i emitiranja predstavlja kazneno djelo.

Takoder, pravo novinara, glavnog urednika, urednika i autora objavljenih priloga da odbije dati
na specifican nac¢in. Naime, ,,novinarska tajna“, termin koji je uvrijezen za takav oblik ¢uvanja
informacija, razlikuje se od profesionalnih tajni po tome $to je ona samo pravo, ali ne i obveza.
Dakle, novinar moze odbiti odati izvor informacija, ali nema pravnu obvezu Cuvanja tajnost
navedenih podataka. (ZM ¢l. 30 st. 1) Sud ¢e zahtjev za odavanjem izvora usvojiti ako je to nuzno
radi zaStite javnog interesa u posebno vaznim i ozbiljnim okolnostima, a nema razumne alternativne
mjere otkrivanju tih podataka, te ako interes javnosti za otkrivanje podataka o izvoru jasno
prevladava nad interesom njegove zastite>®. Prema tumacdenju Zakona o kaznenom postupku (Zakon
o kaznenom postupku (»Narodne novine«, br. 62/03, 152/08., 76/09., 80/11., 91/12., 143/12., 56/13.
i 145/13., 152/14 - dalje ZKP) novinar se oslobada duznosti svjedocenja o izvorima informacija za

%6 Prema ZM svatko ima pravo od glavnog urednika zahtijevati da bez naknade objavi ispravak objavljene informacije
kojom su bila povrijedena njegova prava ili interesi. Pravo na ispravak imaju i pravne osobe i druge organizacije i tijela,
ako su informacijom bila povrijedena njihova prava i interesi. Svrha ispravaka je ispravljanje neto¢ne ili nepotpune
informacije.Objava ispravka moze se zahtijevati u roku od 30 dana od objave informacije. (ZM, ¢l. 40, st. 1.12.)
570 tome vidi ZLATOVIC, D., ,.Pravo na ispravak i odgovor prema novom Zakonu o medijima“, Pravo i porezi, br. 3.,
ozujak 2007., str. 38 —42.
58 Vidi ire u KOVACIC, T., ,,Odgovornost za tetu zbog povrede prava osobnosti pravne osobe objavom informacije u
medijima (1), Pravo i porezi, br. 8., kolovoz 2008., str. 40 - 45
% Prema . ¢l. 262 st. 1 t.5 ZKP-a u kaznenom postupku privremenom oduzimanju ne podlijeZu zapisi o ¢injenicama
koje su sastavili novinari i urednici u sredstvima javnog priop¢avanja o izvorima obavijesti i podataka za koje su saznali
u obavljanju svoga zanimanja i koji su uporabljeni prilikom uredivanja sredstava javnog priopcavanja, a koji se nalaze u
njihovom posjedu ili u urednistvu u kojem su zaposleni.
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koje je saznao u obavljanju svog zanimanja, osim u kaznenom postupku zbog kaznenih djela protiv
¢asti i ugleda pocinjenih sredstvima javnog priop¢ivanja (ZKP ¢l. 285 st. 1. t. 6)%°

Ipak, ostaje pitanje moze li se zaista sudskim sporom nadoknaditi poCinjena Steta samom
objavom ispravka neto¢ne informacije? lako se sudski sporovi vezani uz objavu i ispravku
informacije rjeSavaju po hitnom postupku, ostaje otvoren problem nadoknade i zaStite osobnih
podataka i osobne informacijske sigurnosti s ciljem prevencije zadiranja u ove temelje ljudskih
prava i dostojanstva. Nadalje, ipak ostaje pitanje ,,nepopravljive* Stete kojom je povrijedeno pravo
osobnosti, njena Cast, ugled, dostojanstvo, necija privatna i intimna sfera, ime, lik ili pak djelo.

Budu¢i da zivimo u digitalnom okruzenju naprednih informacijskih tehnologija jedan od
osnovnih parametara koje vezemo uz (ne)sigurnost su umreZeni sustavi.® UmreZavanje sustava,
bilo da se radi o racunalima u kué¢noj uporabi ili da je rije¢ o viSoj razini — umrezavanja
informacijskih sustava u podrucju financijskih sustava, banaka, itd. koji sadrze niz povjerljivih
podataka- povecava se rizik pristupa informacijama i podacima. Samim time informacijska
sigurnost postaje kljucna tema suvremenog informacijskog drustva, a mjere 1 standardi
informacijske sigurnosti utvrduju se u skladu s mjerama i standardima zakonom propisanim za
zaStitu osobnih podataka gradana. U smislu rizika pristupa podacima, s naglaskom na osobne
podatke gradana, promatrati ¢e se Internet kako temeljnu poveznicu umrezenih sustava, iako tek
jedna od mreza, ali ipak najrasprostranjenija i u najsiroj uporabi.

Radanje 1 eksponencijalni rast te razvoj globalne informacijsko-komunikacijske mreze —
Interneta®®~ praéen naglim porastom koli¢ine informacija i novim. interaktivnim na¢inom
komuniciranja koji ne pozanje teritorijalne granice, korjenito mijenja tradicionalni nacin rada i
zivota.®* Takoder, pojavom elektroni¢kog bankarstva® i virtualnog novca, elektronicke poste i

Prema ¢lanku 285. st. 1. ZKP-a : ,,Oslobodeni su obveze svjedocenja: 1) osoba s kojom je okrivijenik u braku ili
izvanbracnoj zajednici, 2) srodnici okriviljenika u ravnoj lozi, rodaci u pobocnoj lozi do trecega stupnja zakljucno te
srodnici po tazbini do drugoga stupnja zakljucno, 3) posvojenik i posvojitelj okrivijenika, 4) javni biljeznici, porezni
savjetnici, u okviru zakonske obveze ¢uvanja tajne, 5) odvjetnici, lijecnici, zubari, psiholozi i socijalni radnici o onome
Sto su u obavljanju svoga zanimanja saznali od okrivijenika, 6) novinari i urednici u sredstvima javnog priopcavanja o
izvorima obavijesti i podataka za koje su saznali u obavljanju svoga zanimanja i koji su uporabljeni prilikom
uredivanja sredstava javnog priopcavanja, osim u postupku zbog kaznenih djela protiv cCasti i ugleda pocinjenih putem
sredstava javnog priopcéavanja i u slucaju propisanom posebnim zakonom.
¢! Nakon implementacije jedne funkcionalne radunalne mreZe i njene umreZenosti sa ostalim sustavima, postavlja se
pitanje sigurnosti i zastite od raznih oblika “napada” i “ometanja” iz okoline sustava. Cinjenica jest da brzi razvoj
tehnologija trazi konstantno pracenje te implementaciju sve boljih i brzih rjeSenja u podru¢ju sigurnosti upravo
umreZenih sustava. Sire o tome KIZZA, J. M., ,,Computer Network Security*, Springer Science+Business Media, Inc.,
2005., str. 49.
62 Internet je globalni komunikacijski sustav koji povezuje i spaja ra¢unalne mreze pojedinih zemalja i organizacija, te
tako omogéava posjednicima racunala ciljem svijeta da putem svojih lokalnih mreza i telefonskih mreza medusobno
komuniciraju, razmjenjuju informacije i korist brojne druge usluge. U fizickom smislu, to je niz medusobno povezanih
racualnih mreza, organiaziranih na jedinstven nacin, sa zajednickim komunikacijskim protokolima i mreznim uslugama.
Za razliku od ostalih informacijskih sustava, informacijsko-komunikacijskih sustavi bave se prikupljanjem, obradom i
distribucijom razli¢itih informacijskih sadrzajnih formi u cjelokupnom fizickom komunikacijskom prostoru. Fizicki
komunikacijski prostori su komunikacijske mreze koje omoguéavaju pretrazivanje bilo koje lokacije u mrezi s bilo koje
druge lokacije u istoj mrezi. Tako i §ire GRBAVAC, V., PLENKOVIC, M., ,, Komunikacijski sustavi na prijelazu u 21.
stoljece ”, Informatologija, br. 27., 1995, str. 1
63 Pocetci razvoja Interneta vezani su uz ARPANET, radunalnu mrezu koju je uspostavila ARPA (Advanced Research
Projects Agency) 1969 godine, nakon viSegodis$njih istrazivanja i razvoja, a u cilju postizanja vojne i tehnoloske
premodi nad tadasnjim Sovjetskim Savezom. Dizajn mreZe zasnivao se na viseslojnoj, decentraliziranoj arhitekturi i
otvorenim komunikacijskim protokolima koji otvaraju nove nacine komuniciranja. Svojom pojavom uvelike je
promijenila svijet raCunala i komunikacija. Razvijen je TCP/IP (Transmission Control Protokol- skup komunikacijskih
protokola koji ra¢unala koriste pri radu i komuniciranju puterm Interneta) protokol, MODEM, operacijski sustav UNIX
(koji je u pocetcima bio temeljni operacijski sustav mreze), elektroni¢ka posta, itd. U devedesetima su se poceli koristiti
hipertekstualni sustavi koji su se razvili u World Wide Web tehnologiju. Prvi Web server i korisnicka racunala
izgradeni su 1990. godine u CERN-u. Time je obiljezen pocetak Internet revolucije koja se preko znanstvenih institucija
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telefonije te sve brzim uvodenjem i prelaskom na elektroni¢ko poslovanje®, pitanje efikasne i
cjelovite zastite osobnih podataka (privatnosti) i informacijskih sustava dobiva sve viSe na vaznosti
1 postaje primarnim interesom kako pojedinca tako i zajednice u cjelini. mreza razvijena u okviru
vojne industrije®®, a za potrebe suradnje akademske zajednice®’ danas je dostupna i obi¢nim
gradanima.

Suvremeni nacin poslovanja i komuniciranja putem globalnih informacijskih mreza doveo je
do sve vece povezanosti ne samo ljudi ve¢ i informacijskih sustava. Uz sve svoje blagodati takav
nacin rada nosi u sebi i1 brojne opasnosti po sigurnost svih sudionika, kao 1 samih informacijskih
sustava. Podaci 1 informacije, koi se unutar takvih sustava obraduju, memoriraju i distribuiraju, kao
1 tehnicka osnovica koja to omogucuje, sve su ¢esce cilje takvih zloupotreba, pa se zato 1 postavlja
kao osnovni zadatak zahtjev za njthovom efikasnom 1 cjelovitom zaStitom.

Sve veca povezanost i upucéenost informacijskih sustava na ukljucivanje u globalne
inforamacijske mreze, u prvom redu Internet, ali i na neke druge koje su nastale logickim slijedom
vremena ali na istim principima (WLAN, primjerice), doveli su do toga da se njihova zastita vise ne
moze promatrati 1 rjeSavati izolirano, ve¢ samo kao dio tog sustava. Takva otvorenost
informacijskih sustava prema sve ve¢em broju korisnika dodatno je oslabila njithovu sigurnost. Zato
je nuzno da se pitanjima zaStite pristupi s jednog Sireg, globalnog aspekta — aspekta globalnih
informacijskih mreza koje ih sve vise objedinjuju. Dakle, pitanja sigurnosti i zaStite Interneta
postaje jedno od osnovnih pitanja kako za same informacijske sustave i njhove korisnike tako i za
cijelu medunarodnu zajednicu.

2.4. Kiberneticki kriminal kao ugroza suvremenog informacijskog drustva

Otvorenost arhitekture Interneta 1 njegov kontinuirani razvoj u kojemu su korisnici bili
istovremeno 1 kreatori i pridonosili njegovom daljnjem razvoju, bile su njegove glavne snage

prosirila na poduzeca i $iri krug korisnika, pa se 1995. godina uglavnom prihvaca kao godina stvaranja Weba. Detaljniji
opis nastanka i razvoja Interneta dal su oni koji su u tome i neposredno sudjelovali LEINER, B. M., CERF, V., G.,
CLARK, D. D., KAHN, R. E., KLERINROCK, L., LYNCH, D. C., POSTEL, J.,, ROBERTS, L. G., WOLF, S., u
Clanku: ,, 4 Brief History of the Internet, - dostupno na http://www.isoc.org/internet/history/brief.shtml (05. 06. 2011.)
% O tome vidi Elektronic¢ko bankarstvo: nezaustavljiv trend, Privredni vjesnik, 31. kolovoza 1998.

6 | Elektronicko poslovanje (u daljem tekstu -EP) je oblik organizacije rada u obradi i razmjeni poslovnih informacija
koi koristi suvremenu elektronicku tehnologiju. EP znatno povecava ucinkovitost u radu, skaracuje vrijeme obrade i
time smanjuje troskove. Vecina je uz taj pojam povezivala Internet, kupovinu na Internetu ili pak elektronicku novcéarku.
Zaboravljali su da je potrosaé¢ samo jedan sudionik u lancu poslovanja. Elektronicko poslovanje integrira citav
poslovni proces, od nabave do prodaje i omogucuje razmjenu dokumenata, automatizaciju obrade, marketing,
bankarstvo bez Saltera, autoamtatizaciju opskrbnog lanca, just-in-time dopremu sirovina...

% Prvotno nastao kao dio ARPANET pri Ministartvu obrane SAD, Internt se iz sigurnornsonih razloga izdvaja u
MILNET (engl. MILitary NETwork — vojna mreza) i po prvi put se javlja naziv Internet. Godine 1989. ARPANET i
sluzbeno postaje Internet i prestaje biti vladin znanstveni projekt i postaje otvorena za druge korisnike. O tome vidi Sire
DRAGICEVIC, D., ,, Kompjutorski kriminalitet i informacijski sustavi*, Informator, 1999., str. 31

7 S pravom se isti¢e da je Internet najvaznija suvremena globalna infrastruktura za obrazovanje, informiranje,
istrazivanje i razvoj u javnim djelatnostima i gospodarstvu. U tom je sustavu i Hrvatska akademska i istrazivacka mreza
— CARNET, nastala 1991. godine kao projekt Ministarstva znanosti i tehnologije Republike Hrvatske. U ozujku 1995.
godine Vlada Republike Hrvatske donosi Uredbu o osnivanju ustanove CARNet sa svrhom pospjesivanja napretka,
kako pojedinca tako i drustva u cjelini pomoc¢u novih informacijskih tehnologija. Rije¢ CARNet je skracenica od
engleskog naziva ustanove (Croatian Academic and Research Network). Uz 96 zaposlenih, CARNet ima oko 20
vanjskih suradnika, a djelatnici viSe ustanova i tvrtki sudjeluju u razlicitim projektnim timovima. Najvazniji
CARNetovi partneri su Sveucili$ni racunski centar - Srce i Fakultet elektrotehnike i raCunarstva u Zagrebu. CARNetove
aktivnosti mogu se podijeliti u tri osnovna podrucja: pruzanje Internet usluga, poticanje razvoja informacijskog drustva
i obrazovanje za novo doba. Sustavnim organiziranjem teCajeva namijenjenih krajnjim korisnicima, programima
obrazovanja buduc¢ih predavaca i inzenjera racunalnih sustava te posebnim programima poput CISCO akademije
mreznih tehnologija CARNet nastoji pomo¢i svojim korisnicima u svladavanju i primjeni informacijskih tehnologija u
svakodnevnom zivotu 1 radu te ih na taj nacin pripremiti za informacijsko drustvo. Vidi Sire

http://www.carnet.hr/o_carnetu/o_nama (05. 06.2011.)
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razvoja. % Osim toga, troskovi prikljuc¢ivanja na Internet nisu bili veliki, a softver je bio dostupan i
cesto besplatan. Situacija u kojoj su korisnici istovremeno i glavni protagonisti razvoja tehnologije
skracuje proces izmedu faza razvoja, testiranja, uporabe i daljnje modifikacije sustava, $to je i jedan
od razloga brzog razvoja Interneta i to ne samo u smislu Sirenja ¢vorova mreze, ve¢ i u pogledu
razli¢itih servisa koji se kontinuirano razvijaju. Preduvjet za ovakav razvoj Interneta bila je
otvorena, decentralizirana, interaktivha mrezna arhitektura, zatim mrezni protokoli koji takoder
moraju biti otvoreni i koji se mogu jednostavno modificirati, te institucije/strukture upravljanja i
razvoja Interneta koji moraju biti u skladu s principima otvorenosti i suradnje kako ga ne bi kocile.
91 iako je komunikacija putem World Wide Web-a uvelike olaksala prijenos podataka i samim time
1 ,,znanja®“, kako na nacionalnoj, tako i na globalnoj razini, posljedice toga su nove digitalne
zajednice korisnika, novi komunikacijski obrasci, nove konfiguracije znanja, novi tipovi pismenosti,
1 novi sustavi edukacije ali i nove ugroze u zastiti osobnih podataka i privatnosti gradana kao
temeljnih ljudskih prava. Pretpostavka 1 lokalne 1 nacionalne participacije u globalnom
informacijskom prostoru je planska 1 sustavna digitalizacija znanja Sto znac¢i da je javno znanje u
cyberspace-u podlozno i1 oblikovanju i upravljanju u vecoj mjeri, nego Sto je javno znanje u
konvencionalnoj formi i na konvencionalnim medijima. Odgovornost informacijske znanosti za
javno znanje u informacijskom prostoru moze biti prvenstveno u izradi standarda i alata za
oblikovanje i upravljanje javnim znanjem kako bi se osigurao Cisti informacijski prostor, dostupnost
objektivnim informacijama, i ravnopravnost u razmjeni znanja te u kontinuiranom pracenju
zakonodavnog okvira koji mora biti uskladen s tehnoloskim razvojem.

Progresivno povecanje broja korisnika Interneta vezano je uz promjenu i rast broja
dostupnih informacija.” Samom ¢&injenicom da je internet je postao §iroko dostupan, manje
strukturiran 1 donekle kaoti¢an, ogromna koli¢ina dostupnih informacija i velik broj dostupnih
kontakata pruzaju nove moguénosti i istovremeno povecavaju potrebu edukacije gradana i njihovog
upoznavanja s temeljnim pravima u virtualnom prostoru. Standardni protokoli 1 formati omogucuju
razmjenu dostupnih podataka, no jos§ uvijek ima dovoljno mjesta za eksperimentiranje i kreativno
stvaranje novih umjetni¢kih, kulturnih 1 organizacijskih formi. Rasprave o Internetu kao o
., informacijskoj superprometnici 1 ,,cyber-prostoru* uglavnom se viSe fokusiraju na razvoj
tehnologije 1 komercijalnu korist dobivenu novim moguénostima. Rasprave se vode 1 oko
edukacijskog 1 kulturnog potencijala Interneta, no uglavnom bez preciznog definiranja sadrzaja tog
pojma. Iz navedenog je evidentno da je, neosporno, informaticka pismenost nuzan je dio pismenosti
danasnjice. Uz klasi¢na znanja potrebito je ovladati elementima informaticke pismenosti, odnosno
osposobiti se za uporabu, razvoj i razumijevanje informaticke tehnologije i njene Siroke primjene u
drustvu kako bi se sprijecile zlouporabe tehnologije s ciljem pocinjenja kaznenih djela. Steena
znanja treba znati uporabiti u postupku prikupljanja i obrade informacija u svrhu donosSenja
ispravnih 1 ucCinkovitih odluka o aktivnostima na komunikacijskoj razini putem suvremenih
tehnologija. Taj aspekt pismenosti naziva se informacijska pismenost. Samim time povecanjem
razine informacijske pismenosti, povecava se svijest o potrebi zaStite 1 sigurnosti komunikacije

8 O tome vidi $ire u CERF, V. G., KAHN, R. E., "4 protocol for packet network interconnection”, IEEE Trans. Comm.
Tech., vol. COM-22, V 5, May 1974., str. 627-641

8 Usp. CASTELLS, M., ,,The Internet Galaxy: Reflections on the Internet, Business, and Society*, OxfordUniversity
Press, 2001. str. 28-29

0 Internet je u protekom vremena postao globalna informacijska infrastruktura, tj. mreza za prijenos informacija,
radijskih i TV programa, te za poslovanje i elektronicku trgovinu. Njegov razvoj omogucio je objavljivanje
elektronickih knjiga i Casopisa te koriStenje multimedijalnih usluga. KoriStenje usluga i resursa zasnovanih na Internet
tehnologiji raste eksponencijalno. Godina 1996. bila je klju¢na za razvoj europske informacijske industrije. Od sije¢nja
1996. do sije¢nja 1997. godine broj host-ova porastao je s 9,5 milijuna na 16 milijuna, a broj domena s 240.000 na
800.000. Prihod od oglasavanja na Internetu porastao je 1998. godine u usporedbi s 1997. za 93% i po prvi put
dosegnuo vise od milijardu dolara. Do 2006.g. dosegao je preko 130 milijuna korisnika. Vidi sire MCMILLAN, S., J.,
»Coming of age with the internet - A qualitative exploration of how the internet has become an integral part of young
people’s lives “, New Media & Society, vol. 8, br. 1 February 2006., str. 75
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putem Interneta budué¢i da se najceSée ciljevi napada ve¢ od samih pocetaka upravo: osobni
podataci gradana te se time direktno utjeCe na prevenciju kibernetickog kriminala kao jednog od
pratitelja suvremenog informacijskog drustva.

Zakonodavni okvir zaStite osobnih podataka i privatnosti u virtualnom prostoru pociva
prvenstveno na na izmjenama i dopunama Kaznenog zakona (NN 125/11, 144/12, 56/15, 61/15 —
dalje KZ) i njegovom usaglasavanju s europskom Konvencijom o kibernetickom kriminalitetu,
¢ime je u Republici Hrvatskoj donesen novi, kvalitetni, premda ne i1 potpuno zakonsko rjeSenje u
ovom podrucju. Najvaznija novina u Kaznenom zakonu jest njegovo usuglasavanje s obvezama
prezetim potpisivanjem Konvencije o kibernetickom kriminalitetu Vije¢a Europe (NN-MU 9/02,
4/04). Sama konvencija predstavlja najvazniji i najopsezniji europski dokument o takvoj vrsti
kriminaliteta koju su potpisale i neke neeuropske informaticke velesile, ponajprije Sjedinjene
Americke Drzave, Kanada i Japan. Konvencija je naime svecano potpisana 23. studenog 2001. u
Budimpesti, te je predstvljena kao medunarodno pravni instrument kojim se po prvi put pravno
regulira koriStenje 1 prijenos informacija 1 podataka preko informacijskih i telekomunikacijskih
sustava. Naime, progresivan razvoj tehnologija rezultirao je integracijom informacijskih i
telekomunikacijskih tehnologija cime dolazi do pojacane povezanosti i vecéih oblika njihove
zlouporabe  pa se pojam , racunalni kriminalitet“ zamjenjuje Sirim pojmom kiberneticki
kriminalitet . Upravo stoga se zove Konvencija o kiberneti¢kom, a ne ra¢unalnom kriminalu.

2.4.1. Konvencija o kibernetickom kriminalu

Konvencija o kibernetickom kriminalu (engl. Convention on Cybercrime -Narodne novine —
Medunarodni ugovori br. 9/2002, br. 4/2004 — u daljnjem tekstu Konvencija)’' predstavlja oblik
medunarodnog ugovora. Takoder, ova Konvencija je ujedno 1 prvi medunarodni ugovor o kaznenim
djelima pocinjenim putem Interneta i drugih racunalnih mreza koje se posebno bave krSenjem
autorskih prava, racunalnih kaznenih djela vezanih uz prijevare, dje¢ju pornografiju 1 povrede
sigurnosti mreZze. Na odreden nacin racunalni kriminalitet, u danasnjem suvremenom dobu
neslu¢enog tehnoloSkog napretka, moze se definirati komprimiranjem Preambule Konvencije u
kojoj se isti¢e da je ratio donoSenja Konvencije odvratanje od ,postupaka usmjerenih protiv
tajnosti, cjelovitosti i dostupnosti racunalnih sustava, mreza i racunalnih podataka, kao i za
odvracanje od njihovih zlouporaba, jer utvrduje, na nacin opisan u ovoj Konvenciji, kriminalizaciju
takvog ponasanja. > Konvencija o kiberneti¢kom kriminalu dopunjena je Dodatnim protokolom uz
Konvenciju o kibernetickom kriminalu o inkriminiranju djela rasisticke 1 ksenofobne naravi
pocinjenih pomocu racunalnih sustava (Narodne novine — Medunarodni ugovori br. 4/2008.).

Kiberneticki kriminal se prema tekstu Konvencije definira inkriminacije vezane uz Internet
prema slijede¢im grupama: grupu djela protiv tajnosti, nepovredivosti i dostupnosti podataka
spremljenih na racunala i samih sustava (ovdje spadaju takve povrede kao Sto su neovlasteni
pristup racunalu; neovlasteno presretanje podataka, neovlasteno mijenjanje i unistavanje podataka,

7 Konvencija o kiberneti¢kom kriminalu Drzava ¢lanica Vije¢a Europe potpisana je u Budimpesti. 23. rujna 2001.
godine. Njeno znacenje je, medu inim, i u tome $to prelazi granice Vijeca Europe, jer su je osim ¢lanica toga Vijeca
prihvatile SAD, Kanada, Japan i Juzna Afrika. Povijesno gledano, Konvencija je nastala na nacin da je Vijece Europe je
1997. godine osnovalo posebnu komisiju, Committee of Experts On Crime in Cyber Space ¢iji je zadatak bio utvrditi
stanje i zapoceti rad na medunarodnim instrumentima za borbu protiv kriminala na Internetu. Nakon tri godine rada u
tajnosti, Nacrt konvencije prvi put je predstavljen javnosti krajem 2000. godine. Njime je predvideno da ¢e stranke
usvojiti zakonska 1 druga rjeSenja nuzna da se u doma¢em zakonodavstvu mogu goniti pocinitelji kaznenih djela protiv
tajnosti, integriteta i dostupnosti kompjuterskih podataka i sustava, kaznenih djela u vezi s kompjutorom, u vezi sa
sadrzajem i u vezi s povredama autorskih i srodnih prava. Nacrtom je predvideno i rjeSavanje procesnih pitanja vezanih
za pretragu i pribavljanje dokaza, ovlastenja redarstvenih vlasti, nadleznost suda, izrucenje pocinitelja, uzajamnu
suradnju te obaveze Internet providera. O tome vidi SKRTIC, D., ,,Jmplementacija odredbi Konvencije o kibernetickom
kriminalu u hrvatsko Kazneno i Kazneno procesno pravo®, 10. SLOVENSKI DNEVI VARSTVOSLOVIJA,
Varstvoslovje med teorijo in prakso, UM, Fakulteta za varnostne vede, Ljubljana, 4. - 5. junij 2009, Zbornik
prispevkov, str. 1 - 12

72 Usp. Preambula Konvencije NN MU br. 9/2002
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zloupotreba racunala i programa radi pocinjenja kaznenih djela, ometanje nesmetanog rada
racunala, itd.); kaznena djela poput prijevare i krivotvorenja uz pomo¢ racunala; kaznena djela
vezana uz sadrzaj podataka na racunalima, prvenstveno uz distribuciju i Sirenje djecje
pornografije; djela vezana uz krsenje autorskih i srodnih prava.”™

Takoder, nakon kaznenih djela slijede i odredbe o sankcioniranju pomaganja i prikrivanja pri
izvrSenju gore navedenih djela te o kaznenoj odgovornosti pravnih osoba za navedena kaznena
djela.

Ono $to je zajedniC¢ko svim drzavama i ono na temelju ¢ega se Konvencija temelji je
suglasnost da je potrebno voditi zajednicku kaznenu politiku usmjerenu ka zastiti druStva od
racunalnog kriminala Nadalje, duznosti zemalja potpisnika da u svoj kaznenopravni sustav unesu
odredbe koje ¢e osigurati da kaznena djela mogu biti kaznjavana s efektnim kaznama, ukljucivsi i
kaznu zatvora. "

Konvencija ima za cilj prvenstveno: uskladivanje domaceg kaznenog materijalnog prava
elementi djela i povezanih odredbi u podrucju kibernetickog kriminaliteta; pruzanje ovlasti za
domace kazneno procesno pravo nuzne za istragu i progon tih kaznenih djela, kao i druga djela
pocinjena pomocu racunalnog sustava ili dokaz u vezi s kojim se u elektronickom obliku,
postavljanje brzog i djelotvornog rezima medunarodne suradnje.”

Pomnijom analizom kazneno-materijalnih odredbi Konvencije (¢l. 2 — 10.) dolazi se do
zakljucka da je kaznena djela moguce grupirati u dvije skupine. U prvoj skupini su kaznena djela
koja se mogu primijeniti na racunalni sustav i na racunalne podatke. Unutar te skupine su dvije
podskupine. Podskupina inkriminacija protiv tajnosti, cjelovitosti i dostupnost racunalnih podataka i
sustava — nezakonit pristup (¢l. 2. Konvencije), nezakonito presretanje (cl. 3.), ometanje podataka
(¢l. 4.), ometanje sustava (¢l. 5.) i zlouporaba naprava (¢l. 6.) te podskupina s dva modificirana
klasicna kaznena djela — racunalno krivotvorenje (¢l. 7.) i racunalna prijevara (¢l. 8.). Drugu
skupinu ¢ine kaznena djela sa sadrZzajem informacija kao bitnom komponentom njihova bica,
racunalnim podacima u svezi komunikacija, stvorenih pomoc¢u racunalnog sustava kao dijela
komunikacijskog lanca, a koji podaci naznacuju podrijetlo komunikacije, njeno odrediste, put,
vrijeme, datum, veli¢inu, trajanje i vrstu te usluge (,,podaci u prometu*“ — ¢&l. 1.d Konvencije).”®

Takoder, navedeni delikti od €l. 2. — ¢l. 8 mogli bi se definirati 1 kao racunalni kriminalitet u
uzem smislu, kao katalog tradicionalnog, postojeceg kataloga kaznenih djela. U definiciji
racunalnog kriminaliteta u Sirem smislu taj katalog je proSiren na kaznena djela vezana u djecju
pornografiju (€l. 9. Konvencije) 1 kaznena djela povrede autorskih i srodnih prava (¢l. 10.
Konvencije).”’

73 Na nekoliko mjesta u Konvenciji spominje se obveza zemalja potpisnica da u svoj pravni poredak unesu odredbe koje
¢e omoguditi i pristup i pretragu podataka na racunalima korisnika osumnjicenih za pocinjenje neke od inkriminacija
gore opisanih. Poseban je naglasak stavljen i na omoguéavanje suradnje izmedu zemalja potpisnica u vezi s istraznim
radnjama. To je pogotovo ocito u odredbama koje odreduju duznost zemalja potpisnica da osnuju sluzbu koja ¢e biti 24
sata na raspolaganju ako se pojavi potreba za suradnjom glede nadgledanja prometa na dijelu mreze u nadleznosti neke
od zemalja potpisnica. Originalni tekst vidi u Convention on cybercrime, Conseil de 1'Europe, Conseil de 1'Europe,
2001. Dostupno na
http://conventions.coe.int/Treaty/en/Treaties/html/185.htm (05. 12. 2016.)
% Potpisivanjem Konvencije o kibernetickom kriminalu Vije¢e Europe pokuSalo dati smjernice u borbi protiv
racunalnog kriminala, pogotovo onog vezanog za Internet. O tome vidi TURKALJ, K. ,,Kako se Europska Unija
suocila s modernom prijetnjom terorizma? Gdje je tu Hrvatska kao drzava u procesu pristupanja Europskoj Uniji?*,
Hrvatska pravna revija, br. 11., godina VII., studeni 2007., str. 1- 16
5 Upravo podrugje racunalnog kriminaliteta najjasnije namece potrebu izgradnje meduranrodnog kaznenog prava:
solidarnost i suradnja medu drzavama, eliminiranje relacije momenta, djelotvorna borba s kriminalitetom, pravicnost,
zastita prava i sloboda covjeka, humanitarni pristup. O tim nacelima, na tragu kojih je i ujedno i kreirana Konvencija
vidi u ZLATARIC, B., ,,Medunarodno krivicno pravo*, (priredio: Separovié, Z.), Informator, Zagreb, 1979., str. 33 - 37
76 Tako i §ire PAVLOVIC, S., ,,Kompjutorska kaznena djela“, Kompjuterska kaznena djela — I. dio*, Hrvatska pravna
revija, br. 4, travanj, 2004., str. 44
77 Radnje po¢injenja djela iz ¢l. 9. Konvencije postoje u inkriminacijama Glave XIV. KZ (Kaznena djela protiv spolne
slobode i spolnog cudoreda) — iskoriStvanaja djece ili maloljetnika za pornografiju (¢l. 196.) i upoznavanja djece s
pornografijom (¢l. 197.). Usp. KZ ¢l. 196. i ¢l. 197. Takoder, kaznena djela povrede autorskih i srodnih prava iz ¢l. 10.
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2.4.2. Izmjene Kaznenog zakona 1 uskladivanje sukladno Konvenciji od trenutka potpisa
Konvencije

Republika Hrvatska potpisala je Konvenciju o kibernetickom kriminalu 23. studenog 2001.
godine, a obveze koje su time preuzete odnosile su se na izmjenu Kaznenog zakona u koji je trebalo
uvesti nova kaznena djela, 1 to: nezakoniti pristup, nezakonito presretanje, ometanje podataka,
ometanje sustava, zloporabu naprava, kompjutorsko krivotvorenje, kompjutorsku prijevaru, djela
vezana uz djecju pornografiju i autorska prava, u slucajevima kada se racunala i1 Internet koriste za
zlo¢in, tj., upravo ona djela za koja je reCeno da kompjutorski kriminalitet joS uvijek ne predstavlja
jedinstvenu fenomenolosku kategoriju s jasno odredenim i definiranim djelima koje bi trebao
obuhvacati. Takoder je trebalo uvesti 1 djela koja ukljucuju pokusaj, pomaganje i poticanje na sva
ova veé navedena.’®

Najveca intervencija bila je u unoSenjem u Kazneni zakon definicije kojom su inkriminirane
nove zloupotrebe, tako da od tada uz "ostecenje, izmjenu, brisanje, unistenje ili druge nacine
zlouporabe podataka" koji ih ¢ine neuporabljivim, kaznjivi 1 svi nacini kojima se oni ¢ine
nedostupnima. Ta je novost posebno bitna u situacijama u kojima podatci nisu izbrisani ili ostecent,
ali im se ne moze pristupiti zbog djelovanja malicioznih programa, prvenstveno virusa, tzv. crva i
trojanskih konja. Time se napokon programima i podatcima osigurava jednaka zaStita kao i
tjelesnim predmetima. Naime, do sada se krada racunalnih podataka nije smatrala kradom, jer
podatci nisu fizi¢ki ukradeni iz radunala. Cinjenicu da su prekopirani i dostupni drugima zakon nije
uvazavao. Ovom se izmjenom rjesava primjena KZ u praksi tih slu¢ajeva.”

Novost je bila i sankcioniranje "onemogucavanja ili otezavanja rada ili koriStenja" racunala
ili racunalne komunikacije, prvenstveno kao jo§ jedan nacin kaZznjavanja izrade i prijenosa
malicioznih programa, ali 1 sve druge nacine uskrac¢ivanja usluga, tzv. Denial of Service (DoS)
napada. Interpretacija ove norme daje i mogucénost kaznjavanja tzv. spamminga, slanja velikog
broja e-mail poruka s namjerom zagusenja servera ili stroja primatelja, uslijed kojeg sustav prestaje
raditi. Premda je namjera zakonodavca problem spamminga rijesiti u posebnom zakonu, ne treba
iskljuciti ni ovu mogucénost. Predvidena kazna za sva navedena djela je nov€ana ili zatvorska do tri
godine.

To nas dovodi do druge bitne novosti, povecanja sankcija za pocinitelje koje se sada i
razlikuju ovisno o tome je li kazneno djelo pocinjeno na privatnom racunalu (nov€ana kazna ili
kazna zatvora do tri godine) ili "racunalu, sustavu, podatku ili programu tijela drzavne vlasti, javne
ustanove ili trgovackog druStva od posebnog javnog interesa", u kojem slucaju je sankcija
isklju¢ivo kazna zatvora od tri mjeseca do pet godina. Daljnje novosti odnose se na kaznjavanje
neovlastene izrade i1 prodaje naprava i1 programa prilagodenih za cinjenje kaznenih djela
kibernetickog (racunalnog) kriminaliteta, te kaznjavanje za pokusaj bilo kojeg od svih spomenutih
kaznenih djela.

Vaze¢i KZ, prema izmjenama iz 2015. godine, otiSao je korak dalje uvevsi novu glavu i
Clanke KZ-a — Glava XXV. pod nazivom: Kaznena djela protiv racunalnih sustava, programa i
podataka, te: Clanak 266.: Neoviasteni pristup; Clanak 267.: Ometanje rada racunalnog sustava;
Clanak 268.: Ostecenje racunalnih podataka; Clanak 269.: Neovlasteno presretanje racunalnih

Konvencije u Glavi XVII. KZ —(kaznena djela protiv imovine) — povreda prava autora ili umjetnika izvodaca (¢l. 230.) i
povreda prava proizvoditelja zvucne slike ili slikovne snimke i prava u svezi s radio difuzijskim emisijama (¢l. 231.) te
u ¢l. 188. Zakona o autorskom pravu i srodnim pravima (Narodne novine br. 167/2003). O tome vidi Sire u
ZLATOVIC, D., ,,Polozaj autorskog prava u informacijskom drustvu*, Hrvatska pravna revija, br. 3., god. IX., oZzujak
2009., str. 35 — 42. Vidi i MOSLAVAC, B., ,,Kaznenopravne odrednice autorskog prava*, Hrvatska pravna revija, br.
10., god. VIII, listopad 2008., str. 74 - 86
78 Tzmjene koje su provedene ipak su samo djelomi¢ne jer nisu inkriminirana sva Konvencijom predvidenih djela. Vidi
sire w DERENCINOVIC, D., ,,Uvod u kriminologiju i socijalnu patologiju - s osnovama kaznenog prava*, Pravni
fakultet Sveucilista u Zagrebu, Zagreb, 2004., str. 223 - 227
7 Sire o tome vidi u PAVLOVIC, S., ,,0p. cit., str. 45
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podataka; Clanak 270.: Racunalno krivotvorenje; Clanak 271.: Racunalna prijevara; Clanak 272.:
Zloporaba naprava; i Clanak 273.: Teska kaznena djela protiv racunalnih sustava, programa i
podataka.®’ Time je rijeSeno i jedno od pitanja koje u ranijim izmjenama nije usuglaseno s
Konvencijom, a radilo se o kaznenom djelu neovlastenog pristupa podatcima ili programima, tzv.
hakingu. Naime, Konvencija je predvidjela sankcioniranje samog neovlaStenog pristupa dok nas
tadasnji Kazneni zakon (u ¢lanku 223) kaznjavao ,,samo® neovlasteni pristup "unato¢ zaStitnim
mjerama". To rjeSenje je bilo prilicno zbunjujuée dok danaSnja definicija detaljno definira sve
oblike neovlastenog pristupa (¢lanak 266. KZ), ometanja rada racunalnog sustava (¢lanak 267. KZ),
oSte¢enje racunalnih podataka (Clanak 268. KZ), neovlasteno presretanje racunalnih podataka
(¢lanak 269 KZ) kao i1 sama teSka kaznena djela protiv racunalnih sustava, programa i podataka
(¢lanak 273 KZ) §to ujedno predstavlja i novost u KZ-u.®' Dok se to ne utvrdi, procjenu o
postojanju zaStitnih mjera morat ¢e dati sud u svakom posebnom slucaju, a hakerima ostaje izvrsna
mogucénost obrane na sudu. Lai¢ki govore¢i, svaki haker se moze braniti da nisu postojale zastitne
mjere, jer da jesu, on ne bi mogao provaliti u sustav.®? Osim nabrojanih novina, u ¢lanku 270. i 271.
KZ navode se ve¢ ranije uvedena dva kaznena djela: racunalno krivotvorenje i racunalna prijevara
koji predstavljaju najces¢i oblik kaznenih djela u ovom podrucju. Tako ¢e pribavljanje protupravne
imovinske koristi izmjenom tudih raunalnih podataka u svrhu racunalne prijevare biti kaznjeno s
Sest mjeseci do pet godina zatvora. Na isti nacin bilo koji drugi oblik krade, prijevare, pronvjere i
drugih takvih djela putem informacijskih tehnologija biti ¢e kaZnjen zatvorom buduc¢i da se radi o
sasvim novom, posebnom kaznenom djelu koje nije moglo biti kaznjivo prema klasi¢noj
interpretaciji krade kakva je bila dostupna u ranijem Kaznenom zakonu.

U vrijeme ekspanzije elektroni¢ke trgovine i elektroni¢kog poslovanja i opéenito, u pravnoj
znanosti, te samoj primjeni prava, naglasak mora bit podjednako stavljen na zastitu osobnosti u
virtuanom prostoru ¢ime se dodatno daje znacaj ovakvom obliku zaStite osobnih podataka i
privatnosti kao temeljnih ljudskih prava.

2.5. Umjesto zakljucka: Reforma zasStite osobnih podataka u Europskoj uniji kao putokaz
rjeSenja

TehnoloSkim razvojem 1 novim nacinima obrade osobnih podataka, postalo je nuzno
donoSenje novog instrumenta koji ¢e osigurati zastitu prava i temeljnih sloboda pojedinaca u vezi s
obradom njihovih osobnih podataka. Uredba o zaStiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom kretanju takvih podataka (Opc¢a uredba o zastiti podataka) predstavlja bitan
napredak u podrucju zastite osobnih podataka. Takoder, Opéom uredbom se osigurava ujednaceno i
jednoobrazno postupanje nadzornih tijela za zaStitu osobnih podataka, §to ¢e imati za posljedicu
jednostavniju 1 jednaku zastitu prava svih pojedinaca u Europskoj uniji. Takoder, uvode se nove i
pojednostavljuju se neke ve¢ postojeCe definicije, odreduju biometrijski 1 genetski podaci,
preciznije opisuju postoje¢i pojmovi, jacaju prava ispitanika te se smanjuju i pojednostavljuju
pojedine administrativne obveze voditelja zbirke osobnih podataka, jacaju nadzorne ovlasti te
mogucénost izricanja kazni od strane tijela za zastitu osobnih podataka.

Uz navedenu Opcu uredbu, sastavni dio usvojenog zakonodavnog paketa je i Direktiva o
zaStiti pojedinaca pri obradi osobnih podataka od strane nadleznih tijela u svrhe sprecavanja,
istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom
kretanju takvih podataka. Tom ¢e se Direktivom ujednaciti zastita osobnih podataka koje obraduju
pravosudna i policijska tijela u drzavama ¢lanicama Europske unije. Ista jasno definira mogucénosti

80 Vidi Narodne novine br. 125, od 07.11.2011., Kazneni zakon: GLAVA DVADESET PETA
81O tzv. hakingu i drugim pojavnim oblicima radunalnog kriminaliteta vidi §ire u DRAGICEVIC, D., ,,Novi izazovi
kibernetickog kriminala®, Hrvatska pravna revija, br. 7-8, godina V., kolovoz 2005., str.153 - 166
82O kritici postoje¢e inkriminacije vidi BACIC, F., PAVLOVIC, S., ,.Kazneno pravo — Posebni dio*, Informator,
Zagreb, 2001, str. 228 - 229
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obrade osobnih podataka ispitanika, uklju¢ujuéi njihovo iznoSenje u trece zemlje, pri ¢emu se
osiguravaju visoki standardi zastite pojedinaca razmjerno s potrebama provedbe odgovarajucéih
policijskih i pravosudnih postupaka. Ovom Direktivom jasno se odreduje nadzor neovisnog tijela
za zastitu osobnih podataka nad obradom istih.®

Digitalizacija predstavlja okosnicu razvoja informacijske superprometnice te otvara
kompleksnost zaStite privatnosti 1 informacijske sigurnosti. Liberalizacija se pak prvenstveno
odnosi na otvorenost neograni¢enog komunikacijskog prostora s prate¢im procesom kulturne
globalizacije. Globalizacija pak, uz podrSku informacijskih 1 komunikacijskih tehnologija i
otvorenog globalnog prostora, svjetske trendove premjesta u lokalne okvire. Nezaustavljivi trend
informacijskog drusStva unaprjeduje kvalitetu komunikacija, oplemenjuje razvoj tehnologija, ali ima
vazan zadatak — uspostavljanje modela zaStite podataka, osobito zaStite osobnih podataka,
najvrjednijeg dijela osobnosti i koncepta individualnosti nasuprot globalnoj univerzalnosti
predstavlja jedan od kljuénih ciljeva reforme regulative zastite podataka koja je stupila na snagu 27.
travnja 2016.g. Nadalje, kao clanica Europske unije, Hrvatska je obvezna uskladiti svoje
zakonodavstvo s novodonesenom regulativom EU u podruc¢ju zastite podataka, kao i sve ostale
¢lanice EU, do 2018.g. % Znacaj ove reforme proizlazi upravo iz njenog temeljnog cilja donosenja a
to je determinirati granice 1 maksimalno zastititi protok podataka s naglaskom na obradu osobnih
podataka i zastitu privatnosti gradana na podru¢ju Europske unije u suvremenom informacijskom
drustvu ¢ime se cjelokupna pravna i sigurnosna zastita diZu na viSu razinu sigurnosti i zastite u
suvremenom informacijskom drustvu.

83 Poveznica na Opcu uredbu o za$titi osobnih podataka dostupna je pod: http://eur-lex.curopa.cu/legal-
content/ HR/TXT/HTML/?uri=CELEX:32016R0679&qid=1462363761441&from=HR (01. 02. 2017.)

84 Sluzbeno priopéenje Europskog parlamenta na temu uskladivanja zakonodavnog paketa dostupno je pod
poveznicom: http://www.europarl.europa.eu/news/hr/news-room/201604071PR21776/Reforma-za%C5%A 1 tite-
podataka-EP-odobrio-nova-pravila (01. 02. 2017.)
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Drugi dio

Virtualni prostor i ljudska prava:
opasnosti i prilike
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Poglavlje 1.
Mreza kao sredstvo promicanja i zaStite gradanstva i demokracije

Autori: Carlo Sorrentino, Silvia Pezzoli i Letizia Materassi®’
Sveuciliste u Firenci

1.1 Novi mediji i ,,sharing cultures*

Devedesete su godine obiljezile transformaciju velike vaznosti za zapadna drustva. lako uz niz
prethodnih koraka — potrebnih 1 preliminarnih te namijenjenih samo nekim specificnim sektorima
drustva — pocevsi od zadnjeg desetlje¢a proslog milenija zapadna su druStva upoznala progresivno
Sirenje mreze, koju ¢e ubrzo karakterizirati sve gusce tkanje i eksponencijalno povecavanje broja
¢vorova, sve do danasnje situacije u kojoj broj ¢vorova grani¢i sa samim brojem stanovnika
razvijenih zemalja.

Rije¢i kao mreza, net i web odjednom su zaokupile nase razgovore i ¢esto su popracene drugom
rijeCku koja se od pridjeva pretvara u imenicu: digitalni.

Sirenje digitalnih tehnologija, najprije medu svim kabelskim i satelitskim televizijama i kasnije
medu svim velikim infrastrukturama interneta, u srediStu je mnogih razmisljanja nasih suvremenika,
znanstvenika ili strastvenih korisnika, entuzijasta ili zabrinutih. Internet, na poseban nacin, nastavlja
se popunjavati uslugama i ponudama: medu svima se jo$ i danas isti¢e web, kojeg je 1991. stavio
prvi puta online Sir Berners-Lee, ali 1 elektronicka poSta i mnogobrojne druge platforme i protokoli.
Drustvene mreZze, na primjer, danas prikupljaju maksimalnu paznju zbog svojeg brzog Sirenja i zbog
eventualnih posljedica njihovog koristenja.

Dakle, ve¢ je devedesetih godina sve spremno za pokretanje digitalne revolucije koja je odredila
izuzetno jake procese promjena koje se odnose na kulturu, odnose, identitet i ekonomiju. Revolucija
zbog koje smo na pocetku bili zastraseni, a kasnije ukljuceni i aktivni, Cesto zbunjeni medu stranim
rije¢ima koje ponekad koristimo na pogresan nacin: najraSirenija greSka je smatrati sinonimima
rijeCi internet, hardware, infrastruktura i web, servisi, aplikacije.

Digitalno okruZenje izgleda nezaustavljivo u utrci prema beskrajno malom i laganom, a tehnologije
su postale ,,smart”: pametne. Veoma komplicirane tehnologije koje su u proSlom stolje¢u bile
namijenjene malom broju osoba, Cesto s diplomom s podrucja informatike, postaju u stanju
zadovoljiti ukuse 1 potrebe vecine osoba te nam pomazu da prevladamo strahove u upravljanju tim
malim stvarCicama, sada ve¢ ,,inteligentnih® do te mjere da nam dolaze u susret lako¢om koja je
razumljiva ¢ak i djeci; bolje re¢eno, posebno djeci.

Utjecaj na kulturu

Zapadni je svijet viSe od stoljeca karakterizirala posebna 1 kritizirana vrsta proizvodnje 1 potrosnje:
ona masovna. Jo§ se 1 danas pri¢a o opasnostima svojstvenima cijeloj seriji ponaSanja i sklonosti
koja navodno ima tendenciju standardizirati pojedinca i €initi ga slabo raspoznatljivog u odnosu na
svoje suvremenike. U stvarnosti, prvi znacajan efekt kojeg je digitalno okruzenje dovelo sa sobom
pocevsi od devedesetih godina — i koji se odnosio prije svega na sredstvo koje je smatrano

85 Silvia Pezzoli autorica je poglavlja 1.1, Carlo Sorrentino autor poglavlja 1.2 i Letizia Materassi autorica poglavlja
1.3. Carlo Sorrentino je profesor Sociologije kulturnih procesa na SveuciliStu u Firenci, Silvia Pezzoli poducava
Sociologiju medija na Sveucilistu u Firenci; Letizia Materassi je znanstvena novakinja na Odjelu politickih i drustvenih
znanosti na Sveucilistu u Firenci.
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najodgovornije za omasovljenje: televizija — bila je podjela publike. Publika koja se nekada
,hranila®“ malobrojnim sadrzajima koje je pruzao jedan ili mali broj izvora — televizijski kanali — u
samo jedno desetljece nasla se pred Sirokom i razli¢itom ponudom specificnih sadrzaja zahvaljujuéi
eksploziji digitalnih kanala, $to je oznalilo prelazak s broadcastinga na narrowcasting te,
posljedi¢no, s postojanja velike publike ujedinjene malobrojnim strastima i interesima pracenih
putem mainstream medija par excellence, na mnogo malih 1 razlicitih specifi¢nih publika.

Ali ako su se ve¢ tijekom osamdesetih godina pocela Siriti osobna racunala, s pojavljivanjem
interneta 1 digitalnog okruzenja postalo je mogucée samostalno pronaci svoje sadrzaje, pretrazivati 1
time se informirati i zabavljati na nacin kojeg najvise volimo, prisvajajuci na taj nacin znanje koje
postaje sve vise individualno. Distopijske vizije koje su se primjenjivale na moguce efekte velikih
medija, Veliki brat Orwella je samo jedna od mnogih, pokazale su se pogreSne barem §to se tice
standardiziranja znanja i misli.

razlikuju medusobno, udaljene u prostoru i vremenu, identificiraju se samo u sudjelovanju u forumu
za rasprave 1 chatovima prije, a danas predstavljajuci se na Facebooku i ulaze¢i u grupe, stavljajuci
like 1 komentare na stranice, ali 1 zahvaljuju¢i prometu na forrentima 1 na drugim protokolima
sustava za file sharing peer to peer (dijeljenje datoteka medu jednakima).

Dakle, pojedinci zahvaljujuéi digitalnom okruzenju konzumiraju ono $to Zzele, postaju osobe s
izuzetno razli¢itim i1 udaljenim interesima. Krecu se po razli¢itim platformama, koriste digitalno
okruzenje s najmastovitijim i banalnim ponudama, od stare ali sve viSe personalizirane televizije
putem streaming proizvoda, do specificnih protokola za upravljanje uploadom i downloadom
datoteka, da bi se vratili razli€iti 1 individualizirani i dijelili na drustvenim platformama.

Upravo kako je tvrdio Bauman pocetkom novog milenija, sve vise se medu ljudima osje¢a Zelja za
sredstvima 1 individualnim putovima koji su zahvaljuju¢i njima omoguceni, s druge je strane sve
jaca potreba i sve su brojnije 1 uspjesSnije moguénosti koje mreza nudi za razmjenu. Od drustvenih
mreza do foruma, kao prvim odgovorima na potrebu za zajednicom u drustvu u kojem sve postaje
sve vise osobno, do drustvenih medija kako bi se ponovo pokrenula druStvenost na mrezi. Ali nije
dovoljno.

Kultura ponovo postaje zajednicka, shared culture, zahvaljuju¢i mogucnosti koju nudi mreza
susretanja u virtualnim prostorima da bi se suocili s drugima; dijeljenje postaje nova potreba koja
signalizira neophodno otvaranje drugima, u svijetu u kojem smo sve zatvoreniji na putovima
osamostaljenja, samoafirmacije, identifikacije, gdje nam prisutnost mreze daje mogucnost da
(ponovo) izgradimo drustveno tkivo online.

Tako se pocinje pri€ati o participativnoj kulturi, suradnickoj kulturi, sharing culture; svi modaliteti
kojima se definira kultura karakterizirana razvojem digitalnih prostora i prenoSenjem iste kroz
uspostavljanje odnosa povjerenja; gdje su korisnici zaokupljeni pretrazivanjem specificnih sadrzaja,
a sadrzaji su, bili oni zabavni tekstovi ili potrosacki proizvodi, vrednovani recenzijama putem kojih
se gradi ugled. Ljudi se medusobno kontaktiraju, usporeduju, savjetuju. I sve se izmjenjuje: od
informacija iz prve, druge, desete ruke, do proizvoda, novih, koristenih, po proizvodnim cijenama,
ili na posudbu na odredeno vrijeme. Ponekad se izmjenjuju samo rije¢i i jedini je predmet
transakcije odnos: onaj ,,proizvod* koji je nekada bio dostupan u baru ili na trgu blizu kuce. Veliko
trziSte otvoreno 24 sata, u kojem granica izmedu ekonomije i kulture postaje sve nestalnija, ali gdje
se na granici mogu naci odredeni neophodni znakove da bi se moglo pro¢i: ugled, povjerenje,
pristupacnost; tri osnovna sastojka koja definiraju kvalitetu odnosa/prometa.

Digitalni potrosac

Digitalni potroSa¢ krece se ovim novim krajolikom, neprekidno zaokupljen intertekstualnim
sadrzajem koji zahtjeva stalnu predanost kako bi se mogla pratiti prica svih njegovih racvanja.
Doista, publika digitalnih medija je, po odredenim aspektima, viSe angazirana publika u odnosu na
onu starth medija. To je publika koja pretrazuje, koja se suocava s drugima kako bi dosla do
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informacija, koja razvija strategije ad hoc kako bi imala sadrzaje, proizvode, novosti i bila prisutna
na trziStima koje namjerava posjec¢ivati. Najcesce to nije samo potrosac, ve¢ kada se prijede preko
ideje o publici/masi pa time o omasovljenom i pasivnom pojedincu, pocinje se pricati o pojavi pod
nazivom prosumer, proizvodac 1 potrosac istovremeno.

Mnogi su procesi preobrazbe koji zahvacaju korisnika/potrosaca, gdje potonji dobiva sve vecu
vaznost jer je sklon i zaokupljen detaljnom 1 stalnom aktivnoS¢u vrednovanja i odabira
proizvoda/sadrzaja online. Ovoj se aktivnosti pridruzuje i ona kreativna pravljenja izmjena,
poboljsanja, Citanja i prerada, koja moze dodati vrijednost i Ciniti da iste kruze mrezom. Kako
bismo bolje definirali taj proces moZemo se pozvati na koncept poznat pod nazivom spreadability,
kojeg je predlozio Jenkins 2013. godine 1 koji krecu¢i od efekta participativne kulture, naglasava
kako je online od iznimne vaznosti za kolanje sadrzaja. A proizvodi postoje 1 ustraju, i imaju
uspjeha samo ako su dijeljeni; samo ako se Sire: if it doesn’t spread, it’s dead! Ako se ne $iri,
umire!

Prosumeri rade najbolju reklamu objavljujuéi recenzije proizvoda i Sire€i iste, prosumeri znaju
ponovo preuzeti ideje 1 izmijeniti ih zahvaljujuéi jednostavnosti koriStenja interneta, postajuc¢i oni
sami proizvodaci. Prosumeri odluc¢uju o smrti odredenog proizvoda na dva nacina: ne Sire¢i ga ili,
ako je proizvod dio sada ve¢ smanjene ali uvijek snazne industrije vezane uz velike brandove,
ruseéi ugled putem negativnih recenzija, Sire¢i Stetne novosti za brand 1 tjerajuéi tvrtke da si
,obnove ugled“. Poznati su slucajevi Nike, Apple, Nestl¢, koji su — nakon niza skandala proSirenih
online — morali povu¢i proizvode, ali iznad svega osigurati re-branding strategije, posezanjem za
Corporate Social Responsability, donosno aktivnostima koje isticu odgovornost tvrtke, pokazujuc¢i
spremnost na rad s ciljem poboljSanja drustvenog, kulturnog i eti¢ckog utjecaja proizvoda i procesa u
odnosu na okolis, kulturu 1 ljudski kapital.

S jedne strane velike su tvrtke predmet strogog pogleda potrosaca koji putem pristupa mrezi stje¢u
glas 1 tezinu 1 uspijevaju promijeniti odredene proizvodne politike, s druge strane tradicionalne
tvrtke moraju iza¢i na kraj s malom ali raSirenom ,,Salom* nastalom iz suradnje prosumera i mreze,
odnosno suradnicke, participativne ekonomije te one dijeljenja.

Najcesce se za ovo novo podrucje koristi termin sharing economy: novi model potroSnje koji daje
vrijednost pristupu, a ne vlasniStvu. Ako je troSiti do sada znacilo prisvajanje robe, usluga,
nekretnina, u ekonomiji dijeljenja ono S$to je bitno je mo¢i imati pristup dobru, bez posjedovanja.
Dakle, nas prosumer moze proizvoditi stavljanjem na raspolaganje svoju kucu na odredeno vrijeme,
daju¢i prijevoz drugim ljudima tijekom svojih kretanja, organiziraju¢i vecere kod kuce,
izmjenjujuci knjige, koriStene stvari, itd.

Vazno je naglasiti da ovaj Cudni hibrid, prosumer, koji pomalo opisuje svih nas, postupa s
nepoznatima osobama veoma slicno kao $to bi sa svojim poznanicima. Mreza registrira i dokazuje
da ono S§to se uobicajeno desava u zajednicama, sada se desava u elektronickim zajednicama: ljudi
su aktivni, rade i zabavljaju se online, ali iznad svega pitaju i razvijaju odnose. Utvrduju se novi
oblici drustvenosti 1 solidarnosti na mrezi. Pojedinci postaju sve skloniji suradnji. Na taj nacin
ostvaraju mnoge aktivnosti: stvaraju transmedijalne price pocevsi od zadnje serije koju su pogledali
u streamingu, stvaraju verzije za druge platforme istih koriStenih sadrzaja, na primjer, u kinu
stvarajuéi na taj na¢in medijsku produkciju na vise platformi. Cesto realiziraju sve to s drugima,
manifestirajuci sposobnost zajednicke kreacije.

Prosumer je neumorni suradnik koji se ne ograniava samo na proizvodnju i potros$nju, ve¢ daje
vrijednost svojim 1 tudim idejama i teznjama, stvarajuci interes i interese. Odnos, iako online,
ponovo postaje ono ,,5to pokrec¢e sve®. I kako biste dokazali da ste pojedinac koji moze uéi u ovu
dinamiku odnosa, morate dokazati da ste pouzdani 1, ba$ kao tvrtke, morate paziti na svoj ugled: od
brandinga se prelazi na osobni branding, potreban za business na mrezi. Dakle, predstavlja se ime i
prijedlog, ali sve je popraceno izgradnjom price 1 identiteta koji mogu dati garanciju povjerenja,
kvalitete, valjanosti, eticnosti, itd.
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Be accessible! Ekonomski model temeljen na pristupacnosti

Postepeno, brzo i1 nezaustavljivo Sirenje interneta i, unutar njega, nedavno Sirenje drustvenih mreza
ucinilo je da se i trziSte, uz mnoge druge drustvene sektore, mora suociti s novom figurom korisnika
koji sudjeluje, koji zna usmjeravati odluke potrosnje drugih potencijalnih kupaca, koji gradi
,»zajednice brandova®, koji otvara platforme 1 stranice na kojima piSe misljenja, trazi savjete drugih
korisnika, vrednuje, obezvrjeduje, prodaje 1 izmjenjuje usluge i1 proizvode. Pokrece sustav
medusobnog nadzora i kontrole nad tudim i svojim aktivnostima. Stvara trziste tamo gdje ga nema
ili ulazi u trziSnu utakmicu gdje ga ima, ali iskazuje inovativnost.

Pomicanje s distribucije na kruzenje jedan je od najevidentnijih efekata, posebno zbog ¢injenice §to
je online moguce naci usluge za proizvodace, informacije i1 savjete s ekonomskog, komercijalnog 1
poreznog podrucja, olakSavajuc¢i korake potrebne za ozivljavanje poduzetnickog puta, skracujuci
manje rizicnim, stvaranje necega novog.

Tako se pocinju Siriti nova imena i nove prakse: BlaBla Car, usluga car sharinga nastala samo-
organizacijom korisnika koji su stvorili online prostor gdje se nudi ili trazi prijevoz po prihvatljivoj
cijeni te se istovremenu upoznaju ljudi; Airbnb, prostor na internetu gdje osobe stavljaju na
raspolaganje svoj dom kako bi primili osobe tijekom njihovog boravka, eventualno u zamjenu za
medusobnu razmjenu u buduénosti; Uber, portal 1 aplikacija putem koje je bilo moguce koristiti
uslugu previse sli¢nu onoj koju nude taksi u gradu 1 koji je zatvoren — nakon $to je imao ogroman
uspjeh 1 veliku raSirenost u mnogim velikim gradovima zemlje — buduéi da je predstavljao oblik
nelojalne konkurencije. Primjeri su mnogi.

Ekonomska i drustvena kriza potaknula je nastajanje ovakve vrste aktivnosti koje je tesko regulirati,
kao Sto dokazuje primjer Ubera, ali koje bi mogle pokrenuti strukturalnu promjenu, obiljezenu
padom tradicionalnih granica medu kategorijama rukovoditelja, proizvodaca, radnika i potrosaca.
Pojedinac koji ,,zivi“ na mrezi kre¢e se u razli¢itim ulogama, mozda u svim gore navedenim
kategorijama uloga, i razvija razlicite ideje 1 sposobnosti: to je drzavljanin medijalnih okruzenja koji
ostvaruje svoje drzavljanstvo u modalitetu grassroot, odnosno od dolje, 1 potvrduje da je fenomen
disintermedijacije konstitutivni ¢imbenik uspjeha mnogih proizvoda. Pod disintermedijacijom
podrazumijevamo smanjenje 1 potiskivanje potrebe za posrednikom. Koncept nastaje pocevsi od
fenomena disintermedijacije bankarskih krugova i pojave financijskih, ne bankovnih, alternativnih
usluga ve¢ 1983. godine, ali je posljednjih godina u srediStu rasprava o utjecaju novih medija na
politiku, ekonomiju i kulturu.

Od ekonomije koju tradicionalno karakterizira dinamika koja ¢esto ima jedan ili viSe koraka prije
stizanja do potroSaca, danas se prelazi na ekonomiju dijeljenja gdje je dinamika C2C (consumer to
consumer, potro$a¢ prema potrosacu) 1 gdje potrosaci znaju da govore isti jezik da bi zadovoljili
zajednicke potrebe i zbog zadovoljstva/potrebe za sudjelovanjem, suradnjom i stvaranjem odnosa.
Ako je Cluetrain Manifesto ve¢ 1999. godine tvrdio da su trzi§ta razgovori, internet je stavio na
raspolaganje velike trgove koji nisu niSta drugo do mjesta za razgovore i interakcije medu
potroSacima i, sve ¢esée, tvrtkama koje dobivaju ideje iz ponasanja potrosaca. Uzmimo, na primjer,
kako je Netflix prisvojio, ¢ine¢i je legalnom, praksu videosharinga Siroko rasprostranjenu na C2C
razini besplatno.

Najkontroverzniji je element upravo regulacija platnog sustava: ne oporezuje se i ponekad je
nepostojeci. Od crnog do razmjene kao srediSnji modaliteti disintermedijacije. Ali istina je da, kada
prostor postane Sirok i znacajan 1 kada razmjene postanu guste i bitne, pojavljuju se prve naznake
pravnog reguliranja: pogledajmo BlaBla Car, koji od ekstremne neformalnosti pla¢anja koja su se
odvijala u trenutku ulaska u automobil, sada predvida pla¢anje unaprijed putem kreditne kartice na
stranici ili aplikaciji u trenutku rezervacije, jasan pocetak puta formalizacije i kontrole nas uslugom.
Kolaborativna ekonomija do danas nije potpuno jasna; ovaj novonastali pokret spaja odredene
prakse koje je teSko klasificirati 1 koje idu od cohousinga do coworkinga, co-creatinga i
crowdfundinga, od filesharinga do foodsharinga, homesharinga 1 carsharinga, od gradskih
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openlaba do open sourcea, itd. U meduvremenu kolaborativne platforme rastu iskoriStavajucéi u
potpunosti medijsku produkciju na vise platformi te Cesto predvidaju web stranicu i aplikaciju.

Sve u ime paradigme pristupacnosti: nisam bogat ali razmjenom mojeg stana moci ¢u si dozvoliti
putovanje slijede¢e godine i upoznati mnogo ljudi zahvaljuju¢i coachsurfingu. Na taj ¢u nacin na
svom profilu ispricati svoje zadnje iskustvo, moc¢i ¢u pomoci drugim putnicima i mo¢i ¢u upoznati
druge ljude koji ¢e me kontaktirati jer su zainteresirane za moju pricu.

Ono §to zasigurno ujedinjuje sve aktivnosti ekonomije dijeljenja jest temeljna uloga koju imaju
digitalne tehnologije, bez kojih takvo Sirenje ovih postupaka ne bi bilo moguce. Ali razlika u
odnosu na tradicionalnu ekonomiju je vrijednost dana odnosu i pristupu: prefiks co i open te sufiks
sharing potvrduju ovu kvalitetu, karakteriziraju¢i se sve viSe kao ,,humanizirana®“ ekonomija:
ekonomija ,,odnosa‘“.

1.2 Internet novinarstvo. Opasnosti i prilike

Web, 1 jos vise no §to se uobicajeno naziva web 2.0, mijenja novinarstvo.

Ve¢ se nekoliko godina pitamo da li ¢e tiskani papir trajati 1 eventualno koliko ¢e godina trebati da
izumre.

Ali, ako dobro razmislimo, to nije to¢no pitanje koje bismo trebali postaviti. Nije ni najzanimljivije.
Naime, papir je samo oslonac na kojem stolje¢ima putuju informacije, kojem su se ve¢ neko
vrijeme pridruzili drugi. Cak i ako bi zastario, to ne bi nuzno znacilo da je novinarstvo umrlo; puno
je vjerojatnije da bi se primijenio nacin putem kojeg se informiramo.

Dakle, najprikladnije pitanje koje si moramo postaviti nije toliko ono koje se odnosi na sredstvo
putem kojeg stjecemo informacije: stara celuloza ili sjajniji i Sareniji ekrani naSeg zadnjeg modela
pametnog telefona.

Ispravno je pitanje kako digitalna revolucija mijenja cijeli proces proizvodnje, izrade i koristenja
novinarskih informacija.

Doista, mreza nije novi medij koji se pridruzuje drugima, kao $to se zbiva stolje¢ima, barem od
Gutenbergovog izuma tiskanja pomi¢nim slovima; to je nova okolina koja redefinira koncept
prostora i vremena.

U potpunosti je jasno: nije mala stvar.

U kojem smislu redefinira prostor? Ako nakratko razmislimo, novinarstvo — onakvo kakvog smo ga
poznavali barem nekoliko stolje¢a — ima sekvencijalnu logiku:

1. postoje stvari koje se dogadaju slucajno (nesrece, prirodne katastrofe kao $to su potresi), ili
jer su ih izazvali specifi¢ni subjekti ili institucije (na primjer Parlament koji odobri zakon,
lopov koji opljacka banku, nogometna momcad koja pobijedi prvenstvo);

2. sustav — koji je tijekom vremena postao sve viSe profesionaliziran i ekonomski isplativ —
kojeg nazivamo novinarski sustav — karakteriziran tvrtkama (koje ostvaruju profit kroz
dvostruki izvor financiranja: publiku i oglasivace) i placenim profesionalcima — i koji
prikuplja, bira, odredi vaznost ¢injenica, odnosno odreduje prioritetni redoslijed, a zatim ih
prezentira (s obzirom na medij odabran za Sirenje); bavi se, dakle, pretvaranjem tih Cinjenica
u novosti, kojima se pridruzuju prosudbe, misljenja i stavovi;

3. primatelji — publika — koji se na razliCite nacine izlazu novostima i komentarima, s ciljem da
saznaju Sto se zbiva oko njih i u svijetu, na gotovo ritualan nacin: jutarnje Citanje novina
(koju Hegel nije slucajno definirao sekularnom molitvom), vecernje slusanje dnevnika, itd.

S mrezom se ovaj redoslijed izgubio: sada nas ve¢ svih sustizu informacije svugdje i u svakom
trenutku.

Dakle, redoslijed prikupljanja cinjenica, njihovog odabira, provjere, odredivanja vaznosti i
prezentacije, nakon cega je slijedila — uz odredeni vremenski odmak ovisno o vrsti medija —
potro$nja od strane publike, sada prozivljava bezprostornu istovremenost kod koje 3 aktera
novinarskog pregovaranja — izvori ¢injenica, sustav novinarskog posredovanja i publika korisnika —
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Zive istovremeno na istom prostoru i, povrh svega, mogu svi biti dio procesa informativne
proizvodnje. Naime, izvori su sve vjestiji u pakiranju — putem svojih novinskih agencija ili, u novije
vrijeme, voditelja druStvenih medija — Cinjenica i pri¢a koje odgovaraju njihovim zahtjevima za
vidljivost; ali 1 svaki korisnik, svatko od nas, moze postati dio informativne igre stvarajuci
,hovinarska djela®: snimiti s pametnim telefonom zvonik crkve vlastitog mjesta koji se rusi tijekom
potresa, posvjedociti tweetom ili kratkom natuknicom o nesreci kojoj smo svjedocili, ili jednostavno
komentirati dogadaj kronike putem drustvenih mreza. Ova je aktivnost definirana kao gradansko
novinarstvo (eng. citizen journalism) koje lako, s troSkovima blizu nule, mogu proizvoditi svi, u
svakom trenutku. Iako treba razjasniti da gotovo uvijek onaj koji se upusta u ovakve aktivnosti je
zainteresiran proizvoditi svjedoCanstva kao gradanin (eng. citizen), a ne tezi tome da bude novinar
(eng. journalist).
Ukratko, pri¢anje o realnim dogadajima nije vise ekskluzivno podrucje novinarskog posredovanja,
ve¢ proces u kojem svi mozemo biti ukljuceni. Klasi¢na podjela na proizvodace i potroSace
informacija se ublazava 1 prica se o prosumerima, odnosno o proizvodac¢ima koji postaju potrosaci 1
obrnuto.
Na sli¢an nacin, mijenja se odnos s vremenom. Ne postoji viSe deadline, odnosno toc¢an sat do kojeg
novinarski proizvod mora biti spreman za distribuciju:

e kasno navecer za dnevne novine, tako da se omoguci tipografska obrada, Stampanje 1 zatim

jutarnja distribucija na kioscima;

e vrijeme emitiranja u slucaju televizijskih ili radio vijesti.
Deadline je oduvijek, naravno, zavr$na linija proizvodnog procesa. Bilo koji dogadaj moze postati
vijest ako se, u trenutku u kojem kre¢e Stampanje ili emitiranje, uspjelo dobiti potrebne informacije
koje dogadaj ¢ine znacajnim.
Na mrezi ovaj rok viSe ne postoji. Svaka vijest moze se azurirati u svakom trenutku dana i noci;
jednako kao $to moze biti komentirana — od bilo koga i uvijek — preuzeta i podijeljena.
Termin koji najbolje uokviruje ovu redefiniciju prostora i1 vremena je konvergencija, odnosno
moguénost spajanja razli¢itih medijskih kanala u jedinstvenu digitalnu platformu, ali iznad svega
omogucavanja, koliko izvorima toliko i1 publici, sudjelovanja u stvaranju i distribuciji sadrzaja.
U spomenutim se nacinima nije znacajno promijenio samo proizvodni proces, ve¢ i1 onaj
distribucijski.
Govore¢i u Sali, dok smo prije bili mi korisnici ti koji su iSli prema vijestima (kupuju¢i novine na
kiosku, smjeStavajuci se pred televizijom ili radijem), sada su vijesti te koje stiZu nama, neprestano
— prisjetimo se obavijesti koje nam stizu na pametni telefon — i ne nuzno uz posredovanje medija.
Sve cesce izjavljujemo: ,,procitao sam na Google-u®, ili ,,vidio sam na Facebooku”. Iako je to Sto se
¢ita ili se vidi novinarski proizvod koje su stvorili mainstream mediji, mijenja se kretanje vijesti
koja od izvora stize do nas putem novinarskog posredovanja.
Na taj nacin znatan broj pojedinaca, veéina kojih ima manje od 40 godina, dolazi do informacija
putem drustvenih mreza. Cesto nas o takvim informativnim sadrzajima ne izvje§tavaju direktno
profesionalci, ve¢ prijatelji i poznanici koji dijele s nama informacije, Clanke, videozapise i
komentare — koje su Cesto ipak realizirali novinski mediji ili profesionalci — ali koji nam stizu ne
zato §to smo ih potrazili, nego zato $to su nas stimulirale osobe koje poznajemo i ¢ija vizija svijeta,
ili konkretnije, Cije interese s odredenog podrucja — politika, sport, glazba — dijelimo i1 zbog Cega im
vjerujemo.
Dakle, novinski mediji nisu vise jedini koji obavljaju onaj posao odabira i definiranja vaznosti koje
oduvijek obiljezava novinarstvo. Ove organizacijske postupke obavljaju na mrezi mnogi drugi.
Ujedno, ¢ine to na nacin koji Cesto zanemarujemo. Jako malo nas, na primjer, zna kako rade
algoritmi putem kojih nam pretrazivaci ili druStvene mreZze nude odredeni sadrzaj. Jo§ manje
poznajemo native advertising, odnosno one informativne prostore na koje stizemo prolazeéi s
jednog na drugi link, ali koji sadrze reklamne sadrZaje.
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Ova revolucija u procesima distribucije informacija odredila je da se svaka pojedina redakcija ne
moze ograniCiti na objavljivanje samo uobicajenih formata: tiskani papir, televizija, radio; njima
treba pridodati stalno azuriranje web-stranice i konstantnu nazo¢nost na drustvenim mrezama.

Prava Kopernikova revolucija koja u potpunosti razgraduje oblike pristupa i koriStenja informacija
od strane publike. Naime, novinarstvo na koje smo navikli ne dobavlja nam samo informacije, nego
iznad svega obavlja jednu drugu funkciju: sreduje informacije putem one prethodno spomenute
selekcije 1 odredivanja vaznosti vijesti. Novinarstvo odreduje vaznost i prioritete.

Ako pratimo dnevnik, ili ¢itamo novine, imamo uvid u to §to se dogodilo 1, iznad svega, imamo niz
,»oznaka“ koje naglasavaju vaznost onoga §to se dogodilo i §to je komentirano: pozicija na stranici
ili odabir dnevnika, koli¢ina mjesta ili vremena rezerviranog za pojedini dogadaj, itd.

Ako nam na mnogim uredajima koje svakodnevno koristimo stiZu mnogobrojne informacije,
popracene video zapisom, produbljenjima, komentarima itd.; ako, ujedno, s jednakom lako¢om
mozemo i¢i na mrezu i skinuti beskona¢nu koli¢inu podataka i informacija o bilo kojoj temi,
proizlazi da posao oblikovanja moramo odraditi mi, ili se prepustiti osobama u koje imamo
povjerenja, upravo onim prijateljima koji nam objave video zapis ili ¢lanak sa svojim komentarom.
Drugim rije¢ima, svatko od nas postaje gatekeeper samog sebe. Ovaj termin, koji doslovce znaci
Cuvar vrata, koristi se u zZargonu za obiljezavanje osnovnog novinarskog posla selekcije dogadaja —
medu mnogim dogadajima koji se svakodnevno dogadaju — koje treba pretvoriti u vijest. Upravo
kao cuvar koji odlucuje koga ili Sto propustiti ili koga ili $to ostaviti ispred vrata.

U danasnje vrijeme ovaj posao filtriranja obavlja svatko od nas, prozvani da obracamo paznju samo
na neke od mnogih poticaja i mnogih informacija koje stizu.

Ono Sto proizlazi je veca podjela naCina na koje se stvarnost predstavlja, s veoma znacajnim
posljedicama na nacin stvaranja javnog interesa kao i na oblike kojima se oblikuje javno mnijenje.
Dok su do par godina unazad vijesti glavnih novina ili dnevnika postajale ono Sto je trebalo znati,
predstavljale su javne teme o kojima smo morali razmiSljati i eventualno odluciti i djelovati, sada
postoji veci broj mogucih izvora, mnogo pristupacnijih.

S jedne strane ovo mnoStvo mogucénosti predstavlja potencijalno povecanje stope demokracije
drustvenog konteksta, jer postaje teze kontrolirati informacije od strane nekolicine ljudi, opasnost
koju su uvijek osjecali oni koji su ukazivali na opasnosti prekomjerne urednicke kontrole 1
neprekidno preplitanje novinarskog svijeta s politickom i1 ekonomskom moci. S druge strane,
trenutna podjela riskira izazvati progresivnu diferencijaciju publike, mnostvo javnih mnijenja koji
lebde kao ,,mjehuri¢i* odvojeni i bez medusobnog djelovanja. Paradoksalna je posljedica da upravo
dok se svijet globalizira 1 postaje sve viSe medusobno ovisan, svatko do nas se zatvara u podrucja
znanja koje dijeli manje s drugima koji su ekonomski, politi¢ki i kulturno vise udaljeni. Neka vrsta
drustvenog aparthejda koji — kao uvijek — stavlja u nepovoljan polozaj one koji su kulturno manje
opremljeni.

Dakle, riskira se postojanje viska informacija, ali bez dijeljenja istih i, samim time, bez njihovog
mjerenja, vaganja, ocjenjivanja, raspravljanja, demantiranja. Drugim rije¢ima, riskira se slabljenje
jednog od temelja demokracije: usporedba izmedu razli¢itih i udaljenih pozicija, jer svatko se skriva
u mikro svjetovima u kojima se razmjenjuje ve¢ poznato, ili se povezuje iskljucivo s onima koji
misle kao on, o malo stvari koje poznaje duboko i koje ga najviSe zanimaju.

Upravo iz tih razloga potrebno je da se prosiri veca svijest publike o nac¢inu rada medijalnih sustava,
a posebno o digitalnoj komunikaciji.

U zadnje vrijeme, objavljuju se pogreSne informacije ili u potpunosti izmisljene — takozvane
“patke” — koje su takoder veoma pracene, dijeljene i komentirane na webu. Razlozi takvih
nevjerojatnih uspjeha nalaze se upravo u poteSkoama za mnoge Citatelje da provjere istinitost
dobivenih informacija. Stoga postaje vazno nauciti ispitati informacije, provjeravajuci iz vise izvora
da 1i je ono Sto smo procitali istinito; jednako kao S$to postaje vazan ugled izvora na mrezi: moramo
prepoznati razinu povjerenja kojeg mozemo dati svakom pojedinom izvoru, ¢ak i1 ako informaciju
preuzmu mnogi drugi, ako je citiraju u mnogim kontekstima i tako dalje.
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Ujedno, postaje vazno i stjecanje tehniCkog znanja koje omogucuje prilagodavanje s vecom
lako¢om na jezik mreze, kako bi se kretali u digitalnom svijetu s vecom svijescu. U isto vrijeme,
treba shvatiti dijaloski karakter digitalnog svijeta na nacin da bolje upravljamo procesima dijeljenja,
povezanoscu dijelova 1 neposrednoSc¢u izmjene informacija.

Ukratko, vazno je pobijediti lijenost i otvoriti se Citanju i konzultacijama novih web stranica, izraz
subjektivnosti i nama dalekih kulturnih pozicija.

Ipak, ako mreza ima spomenute rizike, ne smije se podcijeniti ¢injenica da je to mjesto velikih
mogucnosti, takoder posebno za teme — kao ona koja se odnosi na ljudska prava — ¢esto svedene na
zadnje stranice ili u svakom slucaju skrivene medu velikim i sve uzarenijim informativnim
spremnicima, kao 1 veoma Cesto predstavljenim s konvencionalnih gledista. Zaista, naveden rizik
rasprSivanja, koji bi mogao izazvati uvjetovani refleks skrivanja u ve¢ poznato i podijeljeno, ima i
pozitivnu drugu stranu medalje: mo¢i direktno pristupiti broju informacija nezamislivog do
nekoliko godina unazad.

Pristupiti direktno proizvodnim izvorima Cinjenica je prednost, ako se zna izvagati predstavljeno,
znajuci da svaki izvor slijedi legitimne izvore zbog ¢ega je potrebno — kao Sto je ve¢ re€eno — uvijek
provjeriti 1 usporediti konzultiraju¢i viSe stavova. Naravno, radi se o dugom 1 sloZenom procesu
obogacenom, na primjer, mogucnos¢u konzultacija stranih izvora, §to c¢ini znanje jezika
(prvenstveno engleskog) sve vaznijim.

Zasigurno nitko od nas nema vremena ni znanja za detaljno provjeravanje svake informacije. Zbog
toga ostaje nepromijenjen, odnosno povecat ¢e se, znacaj posrednika koji ¢e profesionalno ili zbog
velikog interesa za odredenu temu, izrazito kompetentni pruziti znacajni interpretacijski sazetak.

To je aktivnost u kojoj ne¢e viSe novinari biti glavni ni jedini protagonisti, ve¢ koja se otvara
mnogim drugim li¢nostima kulturnog posredovanja.

Pomislimo samo na znanstvene zajednice ili na mnoge grupe — koje se ¢esto formiraju na mrezi —
¢iji je cilj zajedno raditi upravo na provjeri dogadaja, na boljem objasnjavaju teme, na tocnoj
interpretaciji specificnog fenomena. Na taj se nacin ozivljavaju one koje su definirane kolektivne i
povezane inteligencije koje ve¢ omogucuju bolje dijeljeno znanje, na primjer zahvaljujuci
mogucnosti Citanja tisuca 1 tisuéa informacija, mailova ili drugih podataka koji omogucuju
otkrivanje nezakonitih radnji ili, suprotno, oblikovanje novih otkrica.

Mnoge su kampanje i na podrucju ljudskih prava omogucéene ovom konvergencijom moguénosti, ali
1 interesa, zbog Cega buja zajedni¢ko djelovanje 1 proizvodi se zajednicki osjecaj. Jednako kao Sto
postaje jednostavnije dijeljenje prijedloga i prikupljanje sredstava putem crowdfundinga.

Na kraju, broj informacija koje cirkuliraju buja iz dana i dan. To je pozitivan fenomen ako se moze
rezati magla koju ogromna masa pojedinac¢nih biljezaka, podataka, miSljenja 1 stajaliSta moze
izazvati putem potpunog redizajna modaliteta zahvaljuju¢i kojima se odvija onaj temeljni
demokratski proces predstavljen Sirenjem znanja. Treba omoguciti nove oblike posredovanja
informacija medu kojima ¢e, kao zadatak profesionalaca, biti prepoznati prosirene vjeStine medu
onima koji — putem pristupa mrezi — mogu doprinijeti vodoravnom Sirenju vijesti, grade¢i mreze
znanja i osvijestenosti.

Taj ¢e proces biti pozitivan u onoj mjeri u kojoj ¢e najvec¢i broj ljudi znati upravljati svojim
putovima informacija na mrezi, zahvaljuju¢i uvijek boljem poznavanju svojih mehanizama
funkcioniranja.

1.3 Sloboda izrazavanja i digitalni rasizam

19. travnja 2015. — Tragi¢ni brodolom izmedu libijske i sicilijanske obale s viSe od 900 imigranata
na brodu. Na webu agencije 1 novine daju izvanredne vijesti: osnovne podatke, nesigurne, iz kojih
se i§¢itava, u svakom slucaju, katastrofalni opseg dogadaja. Ali ,,strah* za barem 700 Zrtava kojeg
su spomenuli odredeni kolumnisti postaje odmah ,nada“ u brutalnim, cini¢nim, grotesknim
komentarima mnogih, prevelikog broja C(itatelja koji zazivaju snagu Mediterana, ,,CiS¢enje,
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potapanje, ¢ak i glad riba zbog kojih ,,cemo* izbjeéi troskove pokopa. A to je samo jedan trenutak —
zasigurno ne prvi — maksimalnog oprimjerivanja rasistickog govora mrznje (ili “hate speech’) u
nasoj zemlji putem weba, medija koji ako je s jedne strane omogucio stalan i neprekidni tok
komunikacije, s druge je strane ucestalo koriSten za izrazavanje vlastite mrznje, razvoja i davanje
glasa i oduska nasilni¢kom i opsesivhom ponasanju, kao $to iznose dnevne novosti.

Uvrede, elektronicko nasilje (ili cyberbullying), zlostavljanja, poticanje na mrznju 1 nasilje neke su
od najruznijih lica koje razgovor na webu moze poprimiti, pred kojima ipak osuda nije o€ita niti
nedvojbena. Pitamo se: da li je moguce — 1 da li ima smisla — ,,zacepiti usta® webu, simbolu slobode
izrazavanja? Koja ogranicenja susrece i ,,sloboda mrznje*?

Biti slobodan je lijepo

Izjava digitalnih medija je ucestalo asocirana, barem u svakodnevnom govoru, Sirenju mogucénosti
svakog pojedinca da aktivno sudjeluje protoku podataka, informacija i odnosa koji karakteriziraju
web prostor. Nerijetko se govori o ,,demokratskoj* mrezi upravo kako bi se naglasio participativni
potencijal, pred manje krutim ,,ulaznim pragovima“ i lakSe ste€enim znanjima, u odnosu na one koji
su prisutni u drugim medijskim okruzenjima.

Kao §to dokazuje Skolsko obrazovanje, puno je sporije i progresivnije tradicionalno stjecanje
pismenosti: nije dovoljno imati knjigu — to dobro znaju ucenici! — kako bismo je znali procitati ili,
jo$ manje, kako bismo razumjeli sadrzaj; kao Sto su potrebni brojni medukoraci kako bismo shvatili
esej, studiju ili znanstveni ¢lanak. Suprotno tome, socijalizacija s webom je izravnija, kao §to je u
proslosti bila s televizijom, o kojem je vecina ljudi naucila osnove neformalno, samostalno i kroz
praksu. Nije slucajno da se joS od prvih faza razvoja interneta nije proSirila ponuda obuke na tu
temu, jer je od samog pocetka sazrjelo na vise strana uvjerenje da nisu potrebna posebna znanja za
kretanje u jednom novom, ali jednostavnom staniStu za koriStenje, instinktivnom, neposrednom.
Nakon S§to su opismenjeni za koriStenje informatiCkog alata, pojedinci su ,,Jako* naucili naCine
navigacije i Sto je potrebno za zadovoljiti osnovne potrebe — informacijske, ali i zabavne,
socijalizacijske, itd. — na webu. S takvom se neposrednoscu dolazi do razliCitih sadrzaja, takoder do
onih koje nismo namjerno trazili, ve¢ sreli na naS§im putovima navigacije ili koji su se nasli na
drustvenim platformama.

Ujedno, jednostavnosti koriStenja alata — dovoljno je vidjeti agilnost takozvanih ,,digital natives*
odnosno predskolske djeca koja se ,instinktivno® 1 prirodno krecu u digitalnom kontekstu —
nadodaje se mogucénost stvaranja svojih sadrZaja. Prava revolucija koja ne razlikuje viSe
,proizvodace od ,,potrosaca‘“ sadrzaja, nego stvara mogucnost za svakog spojenog pojedinca da
intervenira na viSe razina informacijskog protoka: samostalno generiraju¢i originalne sadrzaje —
svaki put kada objavljujemo fotografije, video zapise, tekstove, itd. — interveniraju¢i na sadrzaje
koji su drugi generirali — na primjer, dijele¢i ih na drustvenim mrezama, komentirajuci ih ili
izrazavajuéi svoje sklonosti ili ideje, itd. — ili jednostavno ,ostavljaju¢i trag“ svojih putova
navigacije i svojih sklonosti.

Ono S§to, dakle, izgleda znaCajno proSireno je onaj prostor razgovora, u kojem svaki aktivan
pojedinac moze re¢i sve i sve obrnuto, uz ekstremnu ,slobodu“. U tome nalazimo izvor,
najvjerojatnije, onih izjava koje su sada ve¢ opée prihvacene, po kojima je web demokratski,
otvoren, slobodan. Ali u tome takoder nalazimo izvor osnovnih kritika koje pokrece nepovjerljivija
publika prema webu i, jo§ viSe, prema drustvenim mrezama (Facebook, Twitter, Instagram,
Youtube, itd.), koji dodjeljuju ovim komunikacijskim okruzenjima brojne opasnosti, medu kojima
mogucénost Sirenja neistinitih i obmanjujucih vijesti, davanja glasa svakome bez problematiziranja
njihovih kompetencija, niti paze¢i — tolika je neposrednost! — na osobne 1 kolektivne posljedice
onoga §to se piSe 1 dijeli. Tako sloboda izrazavanja i iznoSenja vlastitih misli — Ustavom zajamcena
1 branjena — koja izgleda da u novim tehnologijama pronalazi potencijal obznanjivanja nikada do
sada istrazenog, dovodi u pitanje odgovornost kako svakog korisnika, tako i tijela zastite — medu
kojima su, na primjer, PosStanska i komunikacijska policija, Opservatoriji za zaStitu od
diskriminiraju¢ih radnji ili Agencija za garancije u komunikacijama (AgCom) koja je nedavno
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izrekla svoje misljenje na tu temu, itd. — te kljucnih aktera informacijskog sustava i, specificno
vezano uz ovu temu, online novinarstva.

Novinarstvo i migracije

Tema povecanja transnacionalnih migracijskih tokova ve¢ je duze vrijeme pracena i obradivana od
strane novinarskih medija, kako papirnatih, televizijskih tako i, u novije vrijeme, online.

Ako do sredine osamdesetih godina talijanski mediji nisu pridavali veliku paZnju nazocnosti
migranta na teritoriju, pocevsi od slijedeceg desetlje¢a, u trenutku kada je Italija od zemlje
emigracije progresivno postaje zemlja i meta imigracije, pokrece se nepovratna drustvena i kulturna
preobrazba, koju novinarski sustav ne moze izbjeci 1 koju ima duznost ispricati.

Paznja koja je od tada dovela do bogate proizvodnje studija 1 istrazivanja na tu temu, usmjerena na
otkrivanje nacina obradivanja 1 prezentiranja migracijskih fenomena 1 migranta koji, u odnosu na
druge teme, izgleda da dobivaju posebnu konotaciju.

Doista, rezultati su tijekom godina pokazali iznoSenje sadrZaja sklonu hitnim tonovima vijesti,
alarmisticko predstavljanje imigracija, ¢ak koriste¢i slike snaznog emocionalnog ucinka i
katastrofalnih retorika koje su asocirale migraciju s idejom invazije. Ako od samog fenomena
prijedemo na razmatranje subjekata, odnosno samih migranta, ¢esto se pokrece rasprava koja se
prvenstveno odnosi na njihovo prijestupno i1 zlo¢inacko ponaSanje, stereotipnu i prvenstveno
negativnu sliku, naklonjenu suzi ili gnjevu cCitatelja, koji ne dovodi u pitanje i ne daje glasa
protagonistima iznesenih Cinjenica, stvarajuéi ,,staticno predstavljanje razli¢itih zajednica koje
potonji trpe.

Na temelju tih razmatranja u nasoj su zemlji nastale odredene inicijative kojima je cilj poboljsanje
kvalitete novinarstva, kako bi se doSlo do uravnotezenog predstavljanja Cinjenica, koje vise postuje
upletene subjekte i etnicke 1 kulturne manjine, koje moZze izbje¢i Sirenje diskriminiraju¢ih postupaka
1 promicati bogatije 1 razradenije poznavanje iznesenih Cinjenica, izbjegavajuéi generaliziranja i
pretjerano pojednostavljenje. Medu ovim akcijama, podsjetimo na Rimsku povelju, eticki kodeks za
novinare, koju su 2008. godine potpisali Nacionalno vije¢e udruzenja novinara i Nacionalni savez
za tisak, a koju je potaknuo Visoki povjerenik Agencije za izbjeglice Ujedinjenih naroda; iz ovog je
iskustva nastala Udruga rimske povelje, krovna organizacija koja spaja brojene subjekte angaZirane
oko ove teme, koji su periodi¢ki organizirali obuke, akcije podizanja svijesti, pra¢enje unutar
nacionalnog i europskog novinarskog sustava. Vazan posao koji se danas ipak mora obracunati s
puno labilnijim granicama i konkretnom stvarnos$¢u online novinarstva.

samo ,,prijelaz® sadrzaja s papirnatih novina na digitalnu podrSku; ona ima tako Sirok opseg da
mijenja same proizvodne logike u temeljima svjetskog novinarskog sustava. Pomislimo samo na
znacenje koje za jednu profesiju koja temelji svoj autoritet na sposobnosti posredovanja izmedu
izvora informacija i javnosti, moze imati mogucnost potonjih da samostalno i bez posebnih znanja
ili iskustva postave novosti na web. To je aspekt koji, kao Sto se moze zakljuciti, ne mozemo
razraditi na ovom mjestu i koji zahtjeva otvorenu i mnogo Siru raspravu, koje se udaljava od
specificnog podrucja rasprave o migracijama. Ali kojeg moramo uzeti u obzir jer, u fazi nedovoljne
zrelosti koriStenja mreze, sam novinarski sustav mijenja svoju ulogu posrednika i korijena svojeg
kredibiliteta.

Vracajuéi se na specificno predstavljanje imigracije, Sirenje weba ima svakako svoje pozitivne
strane: raste, na primjer, proizvodnja sadrzaja koja potjeCe od samih migranta i biljezi se nastajanje
multikulturalnih  informacijskih ,,spremnika® koji se pridruzuju, ponekad suprotstavljaju,
takozvanim media mainstreamu, povecavajuc¢i broj dostupnih ,,prica®, kao i sudjelujuci u afirmaciji
»interpretativnih okvira® (frame) alternativnih imigraciji. Ujedno, novinarsko pripovijedanje moze
racunati na koriStenje mnogo razradenijih jezika — pisani tekst, slike, video zapisi, audio zapisi,
poveznice, itd. — te pruziti Citateljima predstavljanje koje istice moguénosti koje nudi
hipertekstualnost i omogucuje produbljivanje.
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Takoder ne smijemo zaboraviti jedno od prednosti nazo¢nosti na mrezi i novinskih medija, odnosno
mogucnost stvaranja direktnog odnosa i1 stalne usporedbe sa zajednicom Ccitatelja. Zapravo je
interaktivnost koju dozvoljava web i, joS vise web 2.0 — odnosno drustveni web — ta koja Cini da
novinarski sustav susretne Citatelja u onim prostorima koji dozvoljavaju izmjenu misljenja i otvori
kanal slusanja i prihvac¢anja javnog misljenja, kojemu se novinarstvo obraca i kojih mora biti tumac.
Na taj nacin, osim §to su angazirani u ispravnoj raspravi o migracijskom fenomenu, novinari
upravljaju online zajednicama — u prostorima za komentare na rubnim dijelovima c¢lanaka, na
drustvenim mrezama novinskih medija, na forumima i1 blogovima informativnih web stranica — koje
interveniraju, slobodno izrazavaju¢i svoje ideje 1 misli, ali i1 svoje pravo na mrZznju koje moze voditi
Sirenju nasilnih izraza. Potrebno je naglasiti da mislimo na online komentare 1 iskaze na drustvenim
mrezama pojedinih Citatelja, bez da time demoniziramo sredstvo: ne znamo — i do danas istrazivanja
1 znanstvene rasprave nisu dali iscrpne odgovore — da li su isti subjekti koji nasilno izrazavaju svoju
mrznju 1 okrutnost online, Cesto bez prikrivanja svojeg identiteta, sposobni zauzeti isti stav 1 istu
brutalnu iskrenost misljenja tijekom obiteljskih vecera ili aperitiva s prijateljima. Da li se izmedu
online 1 offline ponasanja oc€ituje na druk¢iji nacin razmisljanje, racionalizacija vlastitih instinkta,
pregovaranje o svojem stajaliStu s drugima 1 s kontekstom. Sigurno je, u svakom slucaju, da je
nasilje na mrezi toliko jako raSireno, u porastu i1 kompleksno da pod hitno trazi polifono
razmiS$ljanje o razlozima, na¢inima upravljanja i posljedicama koje govor mrznje moze imati u
procesu gradnji javnog mnijenja i koje neizbjezno stupa na scenu kada se radi o tematici migracije.
Zasigurno, informativni pogledi su se prosirili, intenzivirali: javne li¢nosti, politi¢ari blogeri,
djelatnici na druStvenim mrezama, medijski aktivisti ili obi¢ni gradani koji sudjeluju u protoku
informacija, pokrecu danas javne rasprave u kojima svatko prosiruje vidik svojih znanja. Ipak pravo
glasa dodijeljeno onima koji pristupaju mrezi, samo po sebi uopcée ne garantira da ¢e to pravo biti
koriSteno za pozitivne primjere koje obogacuju raspravu. To je temeljni faktor razli¢itosti izmedu
slobode izrazavanja 1 rasistickog govora koji je predmet naseg osvrta.

Pri¢ajmo o “hate speech”, odnosno?

Prije svega razjasnimo S$to se misli pod “hate speech”. Doslovce znaci ,,govor mrznje®, odnosno
ponasanje, iznoSenje ideja koje iskazuju netrpeljivost i1 prezir prema odredenoj druStveno skupini.
Dakle, ne odnosi se samo na etni¢ku tematiku, ve¢ najraznovrsnije podrucje ,razli¢itosti“: roda,
seksualne orijentacije, fizickih 1 psihi¢kih sposobnosti, religije, itd.

Jednako tako, ne radi se o talijanskom fenomenu, nego poznatom ve¢ neko vrijeme u raznim
krajevima svijeta. Nasilje na mrezZi, na primjer, bilo je predmetom nedavnih aktivnosti Europske
unije 1 kampanja podizanja svijesti, usmjerenih na suzbijanju mrznje na mrezi (vidi
www.nohatespeechmovement.org).

Posebno, tema Sirenja rasistickih govora mrznje poprimila je odredenu vaznost nakon ozbiljne
humanitarne krize koja otprilike dvije godine pogada Europu i Balkan te je vazno razumjeti na koji
se nacin razliciti drustveni akteri mogu suprotstaviti ucincima i sprijeciti njihov nastanak. Radi se o
tome da se utvrde mehanizmi za nadzor i upravljanje raspravama na mrezi, zaustavljajuci rasisticke
govore, ali bez uvodenja represivnih alata i metoda koji sprjecavaju slobodu govora ili oblike
diskrecijskog prava koji bi kontrolirali na proizvoljan nac¢in misi koje kruze na webu.

Online novinarstvo i upravljanje mrznjom

Iz istrazivanja koja smo proveli o specifi¢nim nacionalnim novinskim medijima te iz identifikacije 1
analize slucajeva mrznje otkrivenih unutar zajednice Citatelja, vidjeli smo da je veoma vazno
razlikovati oStre iskaze, pred vijeS¢u koja nas zastrasuje ili iritira ili komentar jakih boja 1 govor
mrznje. Zapravo, Citajuéi razne prikupljene komentare, primijetili smo da autori ne pokuSavaju
1zazvati posebne reakcije unutar zajednice kojoj se obracaju: oni ¢vrsto iznose svoje misli, neovisno
o reakcijama ili online prisutnosti drugih komentatora: viSe nego §to ,.komuniciraju sa* zajednicom,
oni ,,iznose* zajednici svoje misli. Raspravljaju, na zajednicu bacaju uvrede, krivnje i predrasude, s
re¢enicama ponekad gramaticki nepravilnima, impulzivnim. Mreza ovdje preuzima oblik ,,mjesta za
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davanje oduska®, bez imalo srama, bez posredovanja, niti pregovarackog duha. To je iskonski ,,mi®,
onaj koji ,,prica“, dakle izrazito instinktivan, koji napada migracijski subjekt, zrtveno janje
nesigurnosti, nezadovoljstva, manjkavosti i €ini to u izrazito beznadnim okolnostima: pred
¢injenicom iz crne kronike, jednako kao na marginama sportskih dogadaja.

Ne radi se zasigurno o iskustvu posebno poticajnom za kvalitetu rasprave, ali kako bi se moglo
pricati o govoru mrznje, barem usporedujuci se sa sudskom praksom, potrebno je da postoji namjera
proizvodnje djela ili nagovaranja na diskriminacijske postupke realno Stetne za tudu slobodu. Stoga,
u najvecem broju sluc¢ajeva, nalazimo se u onoj ,,srednjoj zemlji* u kojoj intervencija komentatora
nije sankcionirana zakonom, ali nije niti ,,neutralna® ni bezazlena.

Na taj nacin, ako je moguce zamisliti akcije ,,uSutkavanja“ mreze ili pak ,,CiS¢enja* opcenito web
stranica od izraza mrznje, moguce je prepoznati instrumente i akcije koje novinarski sustav moze
primijeniti da bi suzbio pojavu i Sirenje barem u onim online prostorima u svojoj nadleznosti 1
odgovornosti.

Trenutno, iskustvo nas vodi do 3 nacina intervencije koje se prakticiraju prilicno nesustavno u
talijanskoj novinarskoj sceni (i ne samo), i koje do danas mozda nisu dovoljne:

1. regulacija prostora za raspravu, pristupa i obveza komentatora da potpiSu svoje intervencije
(identifikacija izvora). Vezati nasilni izraz za svoj identitet moze biti, po nekima, kocnica i
zbog toga §to anonimnost tezi ,,Stititi* onog koji vrijeda a ne onog koji je vrijedan, koji Cesto
ima ime 1 prezime ili, u svakom slucaju, nacionalnost. Ipak, s obzirom na proucavane
slucajeve, smatramo da je ovo prilicno ,slab®“ instrument, posebno zato §to u nekim
prostorima za raspravu postoji gotovo izlozen ,,ponos* nasilnog komentatora;

2. aktivno kontroliranje rasprave, da zna promptno intervenirati i ne ostavi prepustenu samoj
sebi zajednicu. Radi se o sve potrebnijem poslu upravljanja zajednicama koje zahtijevaju
redefiniranje novinarskog rada i ukljucivanje kompetentnog osoblja u redakcije. To
podrazumijeva i utvrdivanje politike aktivnosti kontroliranja, kako bi Citatelj znao ,,pravila
igre*;

3. koriStenje ,,nagrada 1 kazni“, odnosno instrumenata koji ¢e s jedne strane olaksSati otvorene
rasprave 1 istaknuti vrijednost razliitosti miSljenja, ali s druge strane intervenirati kako bi
zaustavili degeneraciju rasprave u rasisticki govor mrznje; na primjer, poticu¢i ,,dobre
prakse®, valoriziraju¢i one Citatelje ,,pune poStovanja“ i pozivajuéi ih da signaliziraju
nekorektnu uporabu prostora za rasprave.

Ipak ne smijemo zaboraviti da govor mrznje pronalazi na mreZi posebnu afirmaciju i tendenciju, ali
ima vazne povezujuce elemente s neposrednim iskustvom. Nasilan komentator, rasist 1 uvredljiv
misli da moZe racunati na ozrac¢je misljenja koje ga, sve u svemu, podrzava: , kazem ono $to drugi
misle®, ,,tjeraju me da budem rasist“, neke su od retorika govora mrznje.

I vjerojatno se od integriranog pristupa, izmedu offline 1 online, izmedu novinarskih sustava i drugih
aktera socijalizacije, mogu stvoriti efikasnija rjeSenja upravljanja i sprjecavanja, kojima ¢e gradnja
,kulture poStovanja“ biti krajnji cilj. 1z tog je razloga vazno raditi na proaktivan nacin: kako u
definiciji vjeStina upravljanja raspravama na mrezi na medunarodnoj razini, tako i1 putem akcija
izobrazbe i1 podizanja svijesti na svim razinama, pa tako i za informacijske operatere.
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Poglavlje 2
Iskustva, projekti, istrazivanja, alati

2.1 Alati digitalnog gradanstva: projekt PAeSI Regije Toscana

Autori: Francesco Romano 1 Chiara Fioravanti
Institut teorija i tehnika pravnog informiranja Nacionalnog vijec¢a za istrazivanje (Istituto di Teoria e
Tecniche dell’Informazione Giuridica del CNR)

Javna uprava i digitalno gradanstvo

“Digitalno gradanstvo” je u enciklopediji Treccani definirano kao skup “prava i obveza gradana”
nastalih nakon “razvoja e-uprave i koristenja usluga putem mreze” Naime, digitalno gradanstvo, na
nacin koji je ve¢ vise puta naveden (vidi na primjer clanke 3., 4., 9., 12. Zakonika o digitalnoj
upravi (tal. CAD)), manifestira se i na pravo gradana i poduze¢a da imaju puni pristup podacima i
uslugama javne uprave. Javna uprava mora, stoga, biti u stanju osigurati maksimalnu jednostavnost
tom pristupu te smanjiti potrebu fizickog dolaska u svoje urede i sluzbe. Drugim rijec¢ima, mijenja
se odnos izmedu javne uprave 1 gradana koji se nalaze u centru administrativnog postupanja. Pored
toga, nove tehnologije su i koristan alat za motiviranje 1 poticanje sudjelovanja gradana “ u
demokratskom procesu” cilj kojega je 1 “unaprijediti ostvarivanje politickih 1 gradanskih prava, onih
osobnih kao i1 kolektivnih” (€lanak 9, sudjelovanje u elektronickoj demokraciji, Zakonika o
digitalnoj upravi). Ukratko, ovaj oblik gradanstva nije u suprotnosti s tradicionalnim, ve¢ se
podrazumijeva proSirenjem istog, budu¢i da gradani mogu ostvarivati svoja prava i obveze na
jednostavniji 1 neposredniji nacin, koristeci pritom digitalne alate.

Nedavno je Zakonom br. 124 od 7. kolovoza 2015.g. (Punomo¢ vladi u pogledu reorganizacije
javne uprave), u ¢lanku 1, znakovito nazvanim “Povelja digitalnog gradanstva”, potvrdena nuznost
usvajanja zakonodavnih uredbi kojima ¢e vlada izmjeniti 1 nadopuniti CAD da bi se “gradanima i
poduzeéima, Cak i koriStenjem informacijskih i komunikacijskihi tehnologija, osiguralo pravo na
pristup digitalnim putem svim podacima, dokumentima i uslugama koje su im potrebne” te se na taj
nacin “pojednostavio pristup uslugama i smanjila potreba fizickog dolaska u javne urede i sluzbe”.
Cak i Digitalna agenda za Europu (jedna od sedam kljuénih inicijativa programa Europa 2020)
daje prijedlog da se na najbolji moguci nacin koristi potencijal informacijskih i komunikacijskih
tehnologija (ICT) u cilju poticanja inovacije, gospodarskog rasta i razvoja. Na kraju 1 Europska
povelja za prava gradana u drustvu znanja, s posebnim naglaskom na informaticke tehnologije,
regulira Cetiri temeljna prava: pravo pristupa, pravo na informaciju, pravo na obrazovanje, pravo na
sudjelovanje.

Regija Toskana je, na lokalnoj razini, donijela zakon koji se odnosi na pravo gradanstva na mrezi:
regionalni zakon br. 54 iz 2009. godine. Posebice ¢lanak 5 ovog zakona (Gradanstvo, identifikacija
1 digitalne usluge) definira digitalno gradanstvo kao «pravo i kao obvezu, ako je ista propisana
drzavnim ili regionalnim propisima, pristupa i koriStenja telematicke mreze za digitalne usluga
javne uprave gradanima i rezidentnom stanovniStu, poduze¢ima, udruzenjima, institucijama koje
imaju sjediste, odnosno prebivaliste, ili posluju na podrucju regije Toscana. ». Isti ¢lanak 5 predvida
1 da Regija mora poduzeti sve da njene internetske stranice i digitalne usluge koje pruza budu:
dostupne, koristive i1 da sadrze informacije koje je jednostavno pronaci. Pored toga, zakon se osvrée
na vaznost da spomenute informacije dostupne putem mreze budu stavljene na raspolaganje «jasnim
jezikom, da budu vjerodostojne, da ih se jednostavno moze razumijeti, da sadrze kvalitetne i
jednoobrazne podatke i1 informacije». «Digitalno i konkurentno gradanstvoy je i ime jedne od akcija
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koje razvija Regija Toscana u okviru svoje Digitalne agende: upravo u okvire ove akcije je uklju¢en
projekt PAeSI.

MreZna stranica za dijeljenje javnih informacija: Portal PAeSI

PAeSI (Javna uprava i imigranti strani drzavljani) — www.immigrazione.regione.toscana.it — je
portal Regije Toscana, realiziran u suradnji s Institutom za teorije i tehnike pravnog informiranja
(tal. ITTIG) Nacionalnog vije¢a za istrazivanje (tal. CNR) i Prefekture iz Firenze, koji postaje
jedinstveno mjesto pristupa telematickoj mrezi za upravne postupke 1 propise iz podrucja
imigracije. Portal se obraca pruzateljima usluga za imigrante koji rade kod pravnih subjekata ili
udruzenja 1 u uredima za odnose s javnosS¢u (tal. URP), a koji su zaduzeni za informiranje 1
usmjeravanje stanovnika iz Tre¢ih zemalja i talijanskih i stranih poslodavaca u pogledu propisa i
postupaka. Ovom uslugom su stavljeni na raspolaganje informativni listovi na kojima su deteljno
opisani postupci vezani uz imigraciju, koje su potvrdile osobe mjerodavne za postupke, dakle,
normativna baza podataka koja sadrzi talijanske propise o imigraciji, kao i obavijesti 1 detaljna
objasnjenja odgovarajuc¢ih tematika. Informacije o upravnim postupcima su zajedno s normativnom
bazom podataka najrelevantniji sadrzaj portala. Spomenute informacije su predstavljene u formi
informativnih listova standardne strukture u kojima su detaljno opisani brojni postupci potrebni za
ostvarivanje razli¢itih nov¢anih potpora. Sadrze sve bitne informacije o pojedinim postupcima kao
Sto su: osnova stjecanja, opis, vremenski rok, podaci o odgovornoj osobi i nadleznoj sluzbi, uvjeti
potrebni za pokretanje postupka, dokumentacija koju je potrebno priloziti, potrebni obrasci, nacin
podnosenja zahtjeva i1 prihvacanja novcanih potpora, referentni propisi, dodatne informacije.

Svrha portala je doprinijeti ujednaavanju i prenoSenju informacija o upravnim postupcima putem
mreze, na podru¢ju Toscane, koje se odnose na gradane Tre¢ih zemalja. Spomenuti projekt je
ukazao na ¢injenicu da objava postupaka online dovodi do redefiniranja i ujednjacavanja postupaka
pazljivijim definiranjem istih. Odluka o realizaciji portala za informiranje koji se obraca
operaterima, a ne direktno krajnjim korisnicima, gradanima Tre¢ih zemalja, opravdava se
¢injenicom da su obavijesti o propisima i postupcima vezani uz imigraciju u Svo0joj 0snovi
“indirektne» obavijesti.

Naime, kompleksnost materije 1 poteSkoce zbog prirodno slabog poznavanja talijjanskog
birokratskog ustrojstva, kao i jezi¢ne poteSkoce, razlog su §to osobe koje nisu stru¢njaci iz ovog
podrucja, a posebno ako dolaze iz strane zemlje, mogu imati problema u razumijevanju propisa o
imigraciji. Stoga je potrebna intervencija operatera koji ¢e im objasniti 1 pruZziti informacije o ovoj
materiji. Sadrzaji postavljeni na portalu su, stoga, planirani i realizirani da ih koriste «zaposlenici,
iskusni korisnici materije o imigraciji koji su u stanju razumijeti ovaj specifican drzavni tehnicko-
pravni jezik.

U okviru razvoja portala pojavila se potreba da se izradi posebna «pojednostavljena» sekcija u kojoj
¢e strani drzavljanin mo¢i izravno pronaci neke informacije o uslugama vezanim uz imigraciju,
dakle bez posrednickih informacija operatera, a na nacin predviden Integriranim planom za
imigracijske politike 2012 -2015 Regije Toscana u odnosu na akcije predvidene Projektom PaeSI.
Ovo pojednostavljenje je potom nadopunjeno onim postignutim u podrucju projekta InfoMedia
Prefekture iz Firenze (Informacija i posredovanje, financiran sredstvima Europskog fonda za
integracije), a ¢iji cilj je bio 1 prijevod pojednostavljenog sadrzaja portala, koji je potom stavljen na
raspolaganje korisnicima na deset jezika.

Pojednostavljenje upravnih sadrzaja za nove gradane

Dio ovog konteksta ¢ini 1 izrada podatkovnih listova na portalu PAeSI na kojima su jednostavnim
jezikom navedeni potrebni postupci. Aktivnost se odvijala prema specificnoj metodologiji kod koje
se, s jedne strane, vodilo racuna o raspolozivim programskim alatima koji su ve¢ u upotrebi za
pisanje jasnih i u¢inkovitih dopisa upravnog sadrzaja kao i za sastavljanje dostupnog sadrzaja web-
stranice, a s druge strane, koristeni su podaci prikupljeni i obradeni u okviru odgovarajuéih fokusnih
skupina 1 tematskih intervjua. U aktivnosti su bile angazirane razne vrste subjekata, kao Sto su
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posrednici za jezik i kulturu, funkcioneri i operateri sa informativnih punktova za strance,
nastavnici talijanskog kao drugog jezika (L2) i gradani iz zemalja koje nisu ¢lanice EU, a zive u
Italiji, a sve to u cilju usvajanja dodatnih smjernica i specifi¢nih pokazatelja, odnosno olaksavanja
razumijevanja spomenutih sadrzaja ovoj specificnoj fokusnoj grupi korisnika. Raspolozivi
programski alati su obuhvacali “Uputstvo o upotrebi rije¢i” koje je napisao lingvist Tullio De
Mauro, upute za pojednostavljeno pisanje dopisa upravnog sadrzaja na talijanskom jeziku, upute za
pojednostavljeno pisanje dopisa drugih zemalja, popis terminologije s mogucéim «rizikom
diskriminacije» koju smo sami sastavili, a koja sadrzi pojmove i smjernice za sastavljanje
dostupnih sadrzaja na web-stranicama i druStvenim mreZama.

Aktivnost se odvijala u sljede¢im fazama:

1. odabir informativnog materijala o upravnim postupcima koje treba pojednostaviti;

2. provjera i ponovno navodenje termina ¢ak 1 upotrebom automatskih alata za provjeru €itljivosti;
3. pojednostavljenje receni¢nih struktura;

4. izmjena organizacije teksta;

5. provjera novog sadrzaja pisanog jednostavnim jezikom s pravnog aspekta od strane nadlezne
osobe zaduzene za postupke;

6. organiziranje fokusnih skupina i polustrukturiranih intervjua te analiza rezultata;

7. izrada smjernica, pravila 1 sugestija za pojednostavljeno pisanje upravnih sadrzaja u
interkulturalnim okvirima.

Pored izrade pojednostavljeno pisanih podatkovnih lista o potrebnim postupcima, a koji su danas
dostupne online u posebnoj sekciji na portalu, rezultat aktivnosti su i prikupljeni podaci 1
informacije, dobiveni ili primjenom programskih alata u specifi¢cnom podrucju primjene (postupci u
podrucju imigracije), ili kroz drustveno istrazivanje (fokusne skupine i intervjui). Spomenuti podaci
obuhvacaju:

popis tesko razumljivih pojmova i1 njihovi odgovaraju¢i zamjenske pojmovi;

popis pojmova ‘s rizikom diskriminacije” i njihovi odgovarajuci zamjenski pojmovi;

o teSko razumljivi izrazi i odgovarajuc¢i zamjenski pojednostavljeni izrazi;

strategije za pomo¢ pri razumijevanju tekstova;

e odradivanje optimalne strukture sadrZzaja kao pomo¢ za razumijevanje postupaka
(ukljucujuéi i graficki prikaz).

Kod rezultata aktivnosti isti¢e se dijeljenje ciljeva pojednostavljenja javnog upravnog sadrzaja,
onog sadrzaja koji je namijenjen stranim korisnicima, s operaterima javne uprave koji su zaduzeni
za predmetno podrucje. Naime, oni su pored toga Sto pruzaju informacije korisne za
pojednostavljenje, isto tako postali svjesni problematike i raspolozivih alata za ucinkovitiju
komunikaciju sa strancima. Naime, javna uprava djeluje, 1 sve ¢e vise djelovati, u interkulturalnom
kontekstu budu¢i da ¢e svakim danom sve veci broj korisnika koji stupaju u interakciju sa javnim
sluzbama biti upravo strani drzavljani. Stoga je vazno da javne institucije nauce komunicirati sa
svim svojim korisnicima na prikladan i1 u¢inkovit nacin, kako bi svi gradani mogli ostvariti svoje
pravo na informaciju, ali i kako bi se obrazovalo neko buduce gradanstvo koje ¢e morati ne samo
poznavati politicku i institucionalnu organizaciju pojedine zemlje, ve¢ se i nauciti na suzivot s
osobnim, druStvenim kulturnim i politickim razli¢itostima.

Da bi se prevladala «digitalna podjela” 1 potakao razvoj punog gradanstva, ukljucujuéi i ono
digitalno, nije dovoljno dati gradanima samo digitalne kompetencije, ve¢ je potrebno i obrazovati i
uciniti odgovornim «proizvodace» i isporucitelje online usluga javne uprave kako bi one bile
planirane 1 realizirane na nacin da njihovo koriStenje bude $to je moguce jednostavnije 1 po mjeri
svih gradana.

Ostale usluge digitalne javne uprave: neki od projekata Instituta teorija i tehnika pravnog
informiranja - Nacionalnog vijeéa za istrazivanje (tal. ITTIG-CNR)
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ITTIG-CNR se ve¢ godinama, kroz vlastite studije i ciljane projekte istrazivanja, bavi temom
digitalizacije javne uprave: ve¢ pocetkom devedesetih se informatizacija javne uprave smatrala
jednim od poticaja koji treba koristiti da bi se postigla bolja u¢inkovitost i transparentnost talijanske
javne uprave (nije slucajno da se tajnistvo za koordinaciju Telematicke mreze Regije Toscana — (tal.
Rete Telematica Regionale Toscana - RTRT) dugo godina nalazilo na institutu). Doprinos ITTIG-a
na ovom polju odvijao se, u prvom redu, kroz planiranje i realizaciju javnih informacijskih sustava
(banke podataka, mrezne stranice, portali) koji su trebali biti lako dostupni i staviti na raspolaganje
otvorene 1 relevantne podatke gradanima ili specificnim kategorijama korisnika. PoCetkom ovog
stolje¢a ITTIG je, primjerice, sudjelovao u realizaciji portala NIR — Online propisi (tal. Norme in
rete) kojim je bio predviden jedinstveni portal za preuzimanje zakona i1 ostalih drzavnih
dokumenata. Tehnologije i metodologije usvojene u tom projektu ponovno su koristene, primjerice,
kod portala Normattiva gdje je moguce pogledati azuriranu verziju (vazeéi tekst) odredenog
zakonskog teksta. Spomenute tehnologije 1 metodologije su potom primijenjene za
pojednostavljenja pristupa 1 interoperabilnost normativnih baza podataka viSe opcinskih vijeca
(koristen je standard XML). ITTIG je sa svojim analiticarima sudjelovao i u radnim grupama koje su
godinama pripremale priru¢nike namijenjene onima koji piSu zakone. Ne samo stoga da rezultat
budu jasniji zakoni u pogledu jecnog izrazavanja, ve¢ 1 stoga da se dobiju tekstovi koji ¢e, sa
formalnog stanovista, biti ujednaceniji (dakle, uskladeniji u pogledu strukture ¢lanaka, ali i u
pogledu navodenja referentnih akata), kako bi se ubrzalo postupanje i1 prenoSenje pomocu
informatickih uredaja. 1z istog razloga ITTIG je, zajedno s akademijom Accademia della Crusca,
koja je uspjesno distribuirala Vodi¢ za sastavljanje upravnih akata, osnovao radnu grupu. Radna
grupa koja je napisala Vodi¢ nastavila je s promidzbom njegove distribucije i upotrebe, ¢ak i putem
Udruzenja za kvalitetu upravnih akata (tal. Associazione per la qualita degli atti amministrativi -
AQuAA), a bila je i predlagac i1 drugih inicijativa iz podrucja jasnoce upravnog jezika. Pored toga,
ITTIG je suradivao i kao organizator portala PACTO - Portal za izradu 1 pristup op¢inskim aktima i
aktima drugih lokalnih institucija regije Toscana (tal. Portale per la produzione e [’accesso agli Atti
dei Comuni e degli altri enti locali della Toscana) za objavu jezi¢nih standarda i informatickih alata
za pisanje akata javne uprave i za projektiranje softvera za zajednic¢ko sastavljanje upravnih akata i
mjera (nazvanim PaDocs). U pogledu digitalne javne uprave, ITTIG upravo realizira brojne druge
projekte 1 istrazivanja, Sto se jednostavno moze provjeriti u posebnoj sekciji na njegovoj
internetskoj stranici (http://www.ittig.cnr.it/progetti/): analiti¢ari ITTIG-a, primjerice, suraduju na
europskom projektu kojim se Zeli u€initi dostupna aplikacija putem koje ¢e se uspostavljati kontakt
izmedu gradana i lokalne policije, a sudjeluju i u europskom projektu iz podrucja civilne zastite
ciljevi kojeg su povezivanje javnih operatera, nadleznih za nesrece, 1 gradana, koji odobravanjem
predlozenih prijedloga daju misljenje kako ju poboljsati.

ITTIG je sudjelovao i u projektima za informiranje gradana o sadrzaju odredenih dokumenata javne
uprave (Cesto teSko dostupnim cak i za zaposlenike) tj. njihovih financijskih izvjestaja, a u cilju
povecanja sudjelovanja gradana i strukovnih udruzenja u odlukama Opc¢ina u kojima zive i rade.
Pritom mislimo na projekt Elektronicka tehnologija za sudjelovanje u financijskim izvjes¢ima (tal.
Tecnologia Elettronica per la partecipazione al Bilancio), TeleP@B, za konzultaciju financijskih
izvjesSc¢a op€ina putem telematicke mreze za stanovnike dvadeset i devet opéina Regije Toscana, od
¢ega 21 planinskih; 13 planinskih op¢ina i zajednica opéina Empolese Valdelsa koje ¢ini oko
200.000 stanovnika. Sve u cilju unapredenja dijaloga izmedu javnih institucija 1 gradana, ITTIG je
suradivao kod izrade studije izvedivosti za uvodenje civilnih medija u regionalno vije¢e Piemontea
(koje je Henry Jenkins definirao kao “svaku upotrebu bilo kojeg medija koji promice ili prosiruje
civilni angaZman™).

Tko Zeli znati vise

Razni autori, Guida alla redazione degli atti amministrativi - Regole e suggerimenti, Prvo izdanje,
veljaca 2011., Firenze, Ittig-Cnr, 2011.
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Mrezno izdanje
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Udruzenje za kvalitetu upravnih akata (AQuAA) - www.aquaa.it
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2.2 Interkulturalno ukljudivo obrazovanje 2.0

Autori: Simone Natali, Alan Pona (Drustvena zadruga “Pane&Rose” iz Prata) i Tiziana
Chiappelli (Sveuciliste iz Firenze)

Kako se u skoli mogu koristiti internet i informaticke tehnologije za zajednicko ucenje uz
eksperimentiranje i suradnju? Vrlo Cesto se misli da se djecaci i djevojcice, dok koriste
multimedijalne uredaje, izoliraju iz realnog svijeta te da gube kontakt i bitne odnose na ustrb
virtualnih informacija i osoba. No, internet i druStvene mreze te opcenito informaticka sredstva — od
raCunala, tableta do pametnih telefona - samo su sredstva koja mogu biti u sluzbi vise funkcija 1
ciljeva: Skola ne moze ignorirati postojanje i vaznost koju oni imaju u svakodnevnom Zivotu,
Stovise treba se potruditi da vrednuje njihov potencijal. U ovom dijelu ¢emo govoriti o iskustvu
koje pokazuje kako se mogu koristiti mogucnosti koje nam nudi informaticka tehnologija u odnosu
na kurikularne predmete, istrazivati ne samo informacije iz virtualnog svijeta ve¢ i1 sam virtualni
svijet u njegovim sastavnim dijelovima kojeg korisnici nikada nisu upoznali (Sto je server? Gdje se
cuvaju podaci i1 kako se pohranjuju? itd.), uvesti elemente dekonstrukcije stereotipa i predrasuda, a
istovremeno ucvrstiti odnose suradnje i prijateljstva i u realnom kontekstu. Za Skolu 2.0,
ukljuciviju, interkulturalnu 1 svjesniju sredstava koje svakodnevno koristimo.

Kontekst projektiranja: Prato

Prema podacima Upravnog odjela za obrazovanje Grada Prato, koji su objavljeni u publikaciji
Pratska Skola: IzvjeS¢e za 2015.g. (tal. La scuola pratese: rapporto 2015) Skole u gradu Prato
pohada 8.990 ucenika koji nemaju talijansko drzavljanstvo, §to iznosi 24,3% u odnosu na ukupan
broj ucenika. Prema posljednjim podacima Talijanskog ministarstva obrazovanja (MIUR), time je
znatno premasen prosjecan broj takvih ucenika na drzavnoj razini koji iznosi 9,2%. Prato je tako,
izmedu gradova i1 op¢ina, zauzeo prvo mjesto u Italiji po postotku ucenika stranog podrijetla u
odnosu na ukupan broj ucenika.

Projekt: Easy.com

Projekt kojeg je financirala Zaklada Telecom Italia, realiziran je tijekom Skolske godine 2015. —
2016. u tri Skole Op¢ine Prato, glavnog partnera u projektu. Cilj projekta Easy.com je bio olaksati
pristup znanju kroz nove tehnologije i1 upoznati ucenike s brojnim sredstvima suvremene
komunikacije: rije¢, izgovorena ili napisana na listu papira, postala je, uz pomo¢ multimedijske
tehnike, slika ili znak na ekranima racunala.

Unutar tri razreda, «digitalna laboratorija», nize srednje Skole, ponudene su pojednostavljene
didakticke radionice, koje su se izvodile pomocu Skolskih alata, kao §to su multimedijalne
interaktivne Skolske ploce (tal. LIM), ili alata dobivenih u sklopu projekta, kao Sto su primjerice
prijenosna racunala. Ovi su razredi tako postali mjesta s posebnom namjenom u kojima se doista
mogu razvijati informaticka znanja, vjestine 1 kompetencije potrebne za izgradnju Skole i1 drustva
znanja.

Metodologija: ALC-C3I

Metodologija suradnickog ucenja jezika (tal. ALC - Apprendimento Linguistico Cooperativo)
objedinjuje suradni¢ko ucenje (tal. AC - Apprendimento Cooperativo) i jezi¢nu i potporu u
stjecanju znanja (tal. FL -Facilitazione Linguistica e degli apprendimenti): iz suradnickog ucenja
proizlaze paznja na cetiri temeljne metodoloske tocke (Pozitivna meduovisnost, Osobna
odgovornost, Ravnomjerno sudjelovanje, Simultana interakcija) 1 paket didaktickih suradnickih
postupaka; iz jezine i potpore u stjecanju znanja proizlaze tehnike za tekstualnu potporu i
pojednostavljenje, usmjeravanje paznje na izgovorenu rije¢ profesora, paznja na postupke ucenja
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jezika, postivanje Zajednickog europskog referentnog okvira za jezike; rad usmjeren na jezi¢no-
komunikacijske vjeStine; paznja usmjerena na aspekte interkulturalne pedagogije. ALC model je
tijekom godina unaprijeden uvodenjem cetiri edukativha nacela (C3I): Razredna atmosfera,
Meduovisnost, Interkultura i Ukljucivost.

Lab 2.0: Sjever i Jug

Ciljevi. — Ciljevi ovog laboratorijskog programa iz podrucja zemljopisa bili su viSestruki,
disciplinarni 1 sveobuhvatni. Grupni rad je bio usmjeren na vjestinu Citanja specificnog teksta iz
zemljopisa, zemljopisne karte, 1 na proucavnje — ¢ak i putem medija i informatickih i mreznih
uredaja — disciplinarnog teksta specificnog jezika (istrazivanje i odabir klju¢nih koncepata teksta,
razumijevanje mikrojezika zemljopisa, izrada mentalnih i konceptualnih mapa).

Kod suradni¢kog ucenja jezika su, u prvom redu, bili zacrtani ciljevi socijalnog i komunikacijskog
tipa: uspostavljanje razredne atmosfere koja odiSe vedrinom, dobrodoslicom i poStovanjem, razvoj
socijalnih vjeStina, vjeStina sluSanja 1 pomaganja drugima, a poseban naglasak je bio na
samopoSstovanju pri savladavanju osjecaja i stresa.

Kroz pozitivnu meduovisnost 1 osobnu odgovornost poticao se i1 razvoj radnih vjeStina unutar
suradnickih timova, preuzimanje odgovornosti, poStivanje vremena i potreba drugih, razvoj vjestine
rjeSavanja problema kroz kreativno misljenje.

Program u laboratoriju. — Tijekom prve radne/obrazovne jedinice cilje je bio kreirati razrednu
atmosferu koja ¢e se odlikovati vedrinom i suradniStvom, kroz rad u malim grupama ucenika
spremnim na suradnju i prijateljski odnos. Razred je podijeljen u radne grupe od kojih je svaka
imala 4 ucenika (radne grupe su bile iste cijelo vrijeme trajanja programa), a sastav grupe je bio
odreden prema kategorijama: svaki ucenik je dobio papiri¢ na kojem je bilo navedeno ime jednog
naroda 1 svaki je od njih trebao pronac¢i one ucenike na ¢ijem je papiri¢u bio naveden narod koji je
zivio na istom kontinentu. Na kraju je formirano 5 grupa (jedna za svaki kontinent) ucenika (svatko
od njih s drugim drzavljanstvom). Nakon formiranja grupe, ucenici su dali ime grupi. Cilj prve
socijalne aktivnosti je bio poduliti razred meduovisnom radu, priblizavanjem i stvaranjem
kontakata medu ucenicima na nacin da se poti¢e medusobna komunikacija medu svim ucenicima i
povecaju razmjena 1 interakcija. Cilj socijalnih vjestina je bio razvoj sposobnosti posredovanja
izmedu razli¢itih ideja i formuliranje zajednickih odluka.

Cetiri ¢lana grupe su sjedila na 4 stolice, postavljene dvije naprijed i dvije otraga, simulirajuéi tako
raspored sjedala u automobilu. Sve su grupe bile spremne istovremeno krenuti na put. Prije kretanja
se od njih trazilo da rijeSe niz problema i otkriju koje ¢e mjesto osoba zauzeti u automobilu. Svaki
¢lan grupe je imao svoju poziciju: sjever, istok, jug, zapad. Nastavnik/facilitator je procitao razredu
prvi problem, grupe su se savjetovale. Nastavnik/facilitator je ponovno procitao problem i ¢lanovi
grupe su zauzeli mjesta koja su odgovarala rjeSenju problema. Nakon toga je grupa dobila dovoljno
vremena za diskusiju 1 odabir rjeSenja/ rasporeda sjedenja, a onda je uslijedila provjera:
nastavnik/facilitator je objavio rjeSenje problema i zajedno su kontrolirali jesu li se svi ¢lanovi
grupe pravilno smjestili na svoja mjesta u automobilu. Nakon tre¢eg problema grupe su pozvane da
razmisle o usvojenim strategijama i da zapamte Sto veci broj informacija iz teksta kojeg je procitao
facilitator. U drugom dijelu susreta grupe su pocele raditi na osobnom racunalu priklju¢enom na
mrezu. Nakon kratkog upoznavanja s Google Drivom 1 upotrebom—prednostima razmjene
dokumenata, grupe su ispunile dokument Pronadimo se. Unutar datoteke grupa je potrazila na
mrezi informacije o narodima iz prve aktivnosti (kontinent, glavni grad, stanovnici, povrsina, BDP,
jezici koji se govore, religije, predsjednik, sjever/jug svijeta). Cilj je bio senzibilizirati ucenike s
informatickim alatom 1 s trazenjem informacija putem mreze.

Druga radna/obrazovna jedinica je zapocela zajednickom aktivnosti Sjever i jug razreda:
razvrstajmo se! ¢ime je uvedena tema razvrstavanja i mogucih razli¢itih obiljezja kod analiziranja
razlika u svijetu. Djeca su pozvana da ustanu i udalje se sa svojih mjesta, te da se rasporede kako
zele po cijeloj ucionici. Potom se od njih trazilo da se razvrstaju u redove koji ¢e imati silazni ili
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uzlazni redoslijed, a prema kriterijima koje im odrede nastavnici (prema starosnoj dobi; od
«najstarijeg» prema «najmladem», prema datumu rodenja, prema visini, prema duljini kose, itd.).
Od grupe se zahtjevalo da suraduje kako bi se u najkrac¢em mogu¢em vremenu uspjelo do¢i do cilja.
Prilikom nekih razvrstavanja nije bio dopusten medusobni razgovor: djevojcice i djecaci su radili u
tiSini  sporazumijevaju¢i se samo pomocu alternativnih neverbalnih kanala komunikacije.
Spomenuta aktivnost je potaknula razred na suradnju i stvorila se ugodna i prijateljska atmosfera:
svi su imali priliku suradivati i biti odlucujuéi dijelovi u postizanju zajednickog cilja. Razred je
sudjelovao u razli¢itim vrstama komunikacije: od verbalne do neverbalne komunikacije. Kod druge
aktivnosti, koja je nosila naslov Svi smo jedna nacija, radne grupe su sudjelovale u didaktickoj
vjezbi u kojoj su koriSteni digitalni izvori: radilo se s dijeljenjem dokumenta, trazenjem informacija
na mreZi 1 u¢enjem novih koncepata koje je trebalo definirati 1 analizirati.

Razred je podijeljen u iste grupe kao i1 kod prethodne radne/obrazovne jedinice. Nakon §to su im
dodijeljene suradnicke pozicije, grupe su radile u datoteci dijeljenja dokumenata. Od grupa se
trazilo da ispune dokument na nac¢in da na mreZi potraZe informacije o raznim svjetskim ljestvicama
(neki predloZena obiljezja su bila: najnaseljenija zemlja, sloboda tiska, rodni jaz, demokracija, bruto
nacionalna sreca, pretilost, itd.). Grupe su morale 1 sastaviti kratku definiciju za svako obiljezje te
potraziti i ostale rezultate prema obiljezjima koje je odredila grupa.

Na kraju grupnog rada, pred svima su procitana razvrstavanja na svjetskoj razini, a druge grupe su
morale pogoditi kojim obiljezjima odgovaraju.

Aktivnost je okoncCana zajednickom raspravom o Kkriterijima za razvrstavanje uobiCajenim za
svjetski Sjever i Jug. Cilj ovog drugog susreta je bio senzibilizirati grupe za analizu, tijek trazenja
podataka i dekonstrukciju razvrstavanja na makro razini kroz proucavanje standardnih obiljezja 1
senzibilizaciju s novim stajaliStima.

U tre¢oj radnoj/obrazovnoj jedinici igralo s s obradenim slikama, «Sord e Nudy. Projicirane su
izmjenjene 1 obradene slike planisfere (zakrenute za 90°, 180°, 270° i 360°; udvostrucene 1 sa
simetricnom slikom postavljenom zrcalno). Grupe su imale zadatak opisati Sto vide, pronaci
slicnosti («slika podsjeca na ..», «Cini nam se...») te ispri¢ati Sto su slike u njima pobudile.
Uslijedilo je, potom, suradnicko uc¢enje prema dodijeljenim pozicijama, pod nazivom U potrazi za
izvorima. ViSedisciplinske teme koje su se obradivale bile su sljedece: raspodjela bogatstva,
siromastvo, pothranjenost, nepismenost. Susret je u cijelosti bio posvecen istrazivackom radu i
kritickoj provjeri izvora informacija dobivenih na mrezi kao i senzibiliziranju za upotrebu razli¢itu
od digitalne tehnologije. Od grupa se zahtijevao rad na kratkim tekstovima (jedan tekst za svaku
grupu): «Distribucija bogatstva: ista i pravedna?», «SiromaStvo u bogatom svijetu, zasto?»
«Pothranjenost: umire li se doista od gladi?» «Nepismenost». U svakom tekstu su se pojavljivale
kljune rijeci i poticajna pitanja. Grupa je morala procitati, razumijeti i analizirati tekst: svaka grupa
je trazila na mrezi znaCenje pojedinih kljucnih rijeci, napisala objaSnjenje, prikupila informativni 1
dopunski materijal o datom tekstu, provjerila izvore informacija i ispunila dobiveni zajednicki
dokument.

Kod zajednicke aktivnosti kojom je zapocela Cetvrta radna/obrazovna jedinica, grupe su podijeljene
u parove, a Citao se jedan specifican tekst iz zemljopisa: politicka karta razli¢ith kontinenata.
Zadatak parova je bio rijesiti zadani problem u ucenju 1 igri: nadopuniti slijepu zemljopisnu kartu
koju je dobila svaka grupa, a pomocu informacija koje je imala druga grupa. U drugoj aktivnosti
grupe su morale izraditi grupnu studiju u kojoj su morali razumijeti dodijeljeni tekst, 1 svoja
saznanja nadopuniti traZenjem dodatnih informacija na mrezi.

Posljednja radna/obrazovna jedinica je bila posvecena provjeri/vrednovanju usvojenog znanja i
izradi osvrta na program. Prva faza provjere se sastojala od ispunjavanja obrasca online, sa
pitanjima iz sadrzaja Citavog programa (kako iz zemljopisa tako i iz informatike): od grupa se
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trazilo da zajednicki razmisljaju o pitanjima i napiSu odgovore, a imali su i moguénost konzultiranja
izvora na mrezi. Nakon toga je uslijedila usmena provjera odgovora koje su dale grupe: nastavnik je
postavljao pitanja i svaki ucenik je pozvan da pred svima izlozi odgovor kojeg je sastavila grupa. U
fazi sastavljanja odgovora, grupa je bila odgovorna za ucenje i usvajanje znanja pojedinaca. To je
omogucilo svim u¢enicima da vjezbaju usmeno izlaganje. Ovakav nacin provjere moze postati izvor
zadovoljstva 1 samopostovanja ako je izlaganje pojedinca bilo pozitivno; u isto vrijeme, ublazava
osobne frustracije budu¢i da odgovornost za odgovor snosi grupa, a pojedini ucenik je samo
glasnogovornik te grupe.

Po dovrSenom programu ucenici su dobili priliku dati svoj osvrt i osobno misljenje o programu,
navesti svoje nedoumice 1 mogucénosti koje su imali tijekom susreta. Ovo izvjesce zelimo zakljuciti
rije¢ima sam djece:

e Hvala vam na radu u kojem smo mogli sudjelovati: naucili smo suradivati i ucvrstili ste nasu
povezanost.

e Naucio sam da je server racunalo uklju¢eno 24 sata ... nisam znao, mislio sam da je to nesto
kompliciranije.

e Moji mailovi nisu u virtualnom svijetu

e Zabavili smo se uceci zajedno

e Lijepo je uciti pomocu racunala: otvorili smo beskrajne putove informacijama.

ViSe informacija
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2.3 Internet, alat s dva lica

Autorica: Catherine-Amélie Chassin
Sveuciliste iz Caena 1 Glavni tajnik Medunarodnog instituta za mir 1 ljudska prava

Internet je sjajan izvor dokumentacije no moze dovesti do nepremostivih tragedija. Dana 10.
listopada 2012. Gauthier, osamnaestogodisnjak iz Bresta je izvr$io samoubojstvo jer nije mogao
platiti 200 € koje je od njega trazila jedna mlada Zena kojoj je poslao svoj video uradak. Istog dana
zivot si je oduzela petnaestgodiSnja Amanda Todd iz Kanade iz identi¢nog razloga, a prije toga je
na Youtube postavila video snimku u trajanju od 9 minuta u kojoj prica o kalvariji kroz koju je
prosla (My story: struggling, bullying, suicide and self-harm) (1). Obje tragedije koje su se dogodile
u istom trenutku pokazuju grozotu koja se moze iznjedriti iz slobodne ponude na webu.

Pored bogatstva dokumentacijske grade, Internet se moze koristiti i da bi se nekog ocrnilo.
Posljednjih godina u Francuskoj je porastao broj sluc¢ajeva u kojima, na primjer, neki zaposlenik na
svom zidu na Facebooku objavljuje uvrede o svom poslodavcu. Kasacijski sud, najvisa sudbena
vlast u Francuskoj, presudila je 2013. godine u jednom slucaju koji je postao ogledni primjer (2):
jedna je zaposlenica napisala na svom zidu na Facebooku da treba «istrijebiti sve te davezi od Sefica
» 1 da je potrebno eliminirati «sve naSe Sefove, a posebno Sefice frustrirane babuskare koje nam
zagorCavaju zivot». Pored jezi¢nog kolorita kojim su mailovi napisani, pitanje koje je postavljeno
odnosilo se na ¢injenicu podlijezu li takve uvrede pod krivicnu odgovornost ili ne; ¢ak i unato¢
¢injenici da je poruka bila ograni¢ena samo na «prijatelje» na Facebooku, sudac je smatrao da
odgovor moze biti samo potvrdan. Za Sud uvredama, objedama i klevetama nije mjesto na zidu
Facebooka, cak 1 ako njihov sadrzaj nije javan. Sloboda izrazavanja koja je zajamcena temeljnim
zakonima, ograni¢ena je ipak pravom na privatnost i na poStovanje, ¢ak i na internetu. Drugim
rijeCima, autori se ne mogu pozivati na anonimnost u trenutku kad francuski suci dostave nalog
Facebooku i Twitteru da bez oklijevanja otkriju pravi identitet vlasnika takvih profila (3).

Ovo postivanje privatnosti na internetu nije ograni¢eno samo na vrijedanje: ono se odnosi i na
Sirenje fotografija i/ili audio i video snimaka $to nije dozvoljeno bez prethodne suglasnosti osoba
koje sa na njima nalaze. Naime, ako je snimka napravljena uz suglasnost osobe, njihova objava se
nec¢e moci sankcionirati: u tom slucaju ne postoji krivicno djelo. Tako je presudio Kasacijski sud
2016. godine (4). U tom slucaju se radilo o ¢ovjeku koji je na internetu objavio fotografiju svoje
bivSe djevojke na kojoj je snimljena u trudno¢i i bez odjece, i to dok je par zivio zajedno i uz njenu
dozvolu. Sudac je potvrdio da se, buduéi da se radilo o fotografiji koja je snimljena uz dozvolu
djevojke, daljnje koriStenje fotografije online ne moze smatrati krivicnim djelom.

Tu je problem ucjene kojoj su bili izlozeni neki adolescenti i mlade osobe, u trenutku kad su
odlucili dobrovoljno, putem interneta, poslati blizim 1 manje bliskim osobama vise ili manje hrabre
fotografije i/ video snimke. Kod mladog Gauthiera problem je bio u ¢injenici da kiberneticko nasilje
nije samo po sebi kaznjivo, kako tumaci francuski zakon 1 da je on, prema informacijama iz tiska,
suglasno poslao video snimke (5). Naravno, kazneni postupak je mogucée pokrenuti na temelju
podstrekivanja na samoubistvo (kazneni zakonik, ¢l. 223-13); no, u ovom slucaju, a opet prema
informacijama iz tiska, pocinitelji podle ucjene su se nalazili u Internet caféu na Obali Bjelokosti
Sto de facto onemogucuje pokretanje bilo kakvog kaznenog postupka. Internet, dakle, postaje alat za
unistavanje drugih.

Ostaje hipoteza koja je konacnici najjednostavnija, a kod koje se objavljivanje povezuje sa
fotografijama i/ili audio i1 video snimkama napravljenim bez dopustenja druge strane. Zakon, dakle,
predvida s jedne strane krivicno djelo kaznjivo zatvorskom kaznom u trajanju do jedne godine i
novcanom kaznom do iznosa od 45.000 eura (Kazneni zakonik, ¢l. 226-1), a s druge strane krSenje
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privatnosti (Gradanski zakonik, ¢l. 9). Na taj na¢in moZze biti sankcionirana objava ukradenih
fotografija putem interneta, posebno ako se radi o osobama koje se definiraju «ljudimay.

Tesko je, stoga, utvrditi grani¢nu liniju izmedu moguéeg i nemoguceg, posebno kada je rije¢ o
javnim osobama. U predmetu koji se ticao Caroline od Monaca, Europski sud za prava covjeka je
uspostavio mrezu kriterija (6) pomocu kojih je mogucée dodijeliti razliCite kriterije da bi se odredilo
je li dopustena ili ne objava neke fotografije ili video snimke: u obzir je potrebno uzeti ugled osobe,
njeno prethodno ponaSanje, uvjeti u kojima su snimljene fotografija ili video snimka te
sadrzaj/predmet teksta naveden u prilogu, a upravo taj aspekt je odlucujuci da bi se moglo postaviti
pitanje radi li se o voajerizmu ili o informaciji. U predmetu iz 2014.g. koji se ticao bivse ljubavnice
jednog od Sefova vlade, Sud je precizirao da elementi koji se odnose na intimnost ni u kom slucaju
ne mogu biti objavljeni (7).

Na kraju moramo naglasiti upotrebu Interneta kada se on koristi kako za objavu zabranjenih
elemenata (na primjer djecje pornografije), tako i1 za regrutiranje sljedbenika religioznih (sekti) ili
militantnih skupina (nedavni slucajevi konvertiranja mladih putem drustvnih mreza i regrutiranja za
borbu uz bok skupine Daesch), samo su neki od primjera. U ovom drugom slucaju se moze, dakle,
govoriti o kibernetickom terorizmu, najnoviji zakoni iz podrucja borbe protiv terorizma, a posebice
onaj iz studenog 2014.g., omogucavaju intervenciju i dopustaju davanje naloga o zatvaranju web-
stranica koje veliCaju terorizam (8). Ove mjere su, ipak samo simboli¢ne: stranica zatvorena u
Francuskoj moze se ponovno otvoriti istog dana, sa sjediStem u drugoj zemlji, te tako ignorirati
francusku zabranu. Jedini odgovor koji preostaje je krivicna odgovornost, veli¢anje terorizma je u
Francuskoj kazneno djelo (Kazneni zakonik, ¢l. 421-2-5). Sto se tiCe Zrtava, koje su Gesto
iznevjerene «lajkanjem» stranica ili njihovom registracijom, jedina alternativa je izvuci ih iz
cjelokupnog sustava.

Internet je, dakle, u Francuskoj kao i1 u drugim zemljama, alat s dva lica: potpuna sloboda i izvor
znanja s jedne strane, izvor degradacije 1 destrukcije s druge strane. Zadatak svake drzave je pronaci
pravu ravnotezu.

Napomene

(1) Dostupan on-line: https://www.youtube.com/watch?v=vOHXGNx-E7E

(2) Kas. civ. 1a, 10. travnja 2013., predmet br. 11-19.530, dostupan on-line na stranici: www.legifrance.gouv.fr

(3) Voy. p.ex. C. app. Bordeaux, 20. prosinca 2012, aff. 12/06236, dostupan on-line na stranici: www.legifrance.gouv.fr
(4) Kas. krim., 16. ozujka 2016., 15-82.676, consultabile on-line sul sito: www.legifrance.gouv.fr

(5) Vidi ¢lanak R. Durupt, Le Monde, 29. listopada 2012., on-line u arhivu ¢asopisa: www.lemonde.fr

(6) Sud HRE, Gde Ch. 7. veljace 2012., Von Hannover c. Njemacka (kom. 2), zalba br. 40660/08 i 60641/08, dostupno
na internetskoj stranici Suda: Attp://hudoc.echr.coe.int

(7) Sud HRE, 14. sije¢nja 2014., Ruusunen c. Finlandia, zalba br. 73579/10, dostupno na internetskoj stranici Suda:
http://hudoc.echr.coe.int

(8) Zakon 2004-575 od 21. lipnja 2004. o digitalnoj ekonomiji, ¢l. 6-1, uveden Zakonom 2014-1353 od 13. studenog
2014. o borbi protiv terorizma.
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2.4. Nacionalna kampanja ,,Ne govoru mrZnje na internetu* Ministarstva
socijalne politike i mladih Republike Hrvatske

Vije¢e Europe u ozujku 2013. godine pokrenulo je Kampanju ,,No Hate Speech Movement®, sa
svthom podizanja svijesti javnosti o rizicima i Stetnosti govora mrznje za kulturu demokracije i
postivanje ljudskih prava na Internetu i animiranja mladih na promoviranje ljudskih prava na
Internetu. Ministarstvo socijalne politike 1 mladih Republike Hrvatske prihvatilo je poziv Vijeca
Europe za ukljucivanje u provedbu ove kampanje, odnosno implementaciju kampanje na
nacionalnoj razini te je u svibnju 2013. godine formiralo Nacionalni odbor za provedbu nacionalne
kampanje ,,NE govoru mrZnje na Internetu”. Clanovi/ce Nacionalnog odbora bili su predstavnici
drzavnih tijela, udruga koje djeluju u podrucju zastite ljudskih prava, Hrvatske radiotelevizije,
Nacionalnog vije¢a ucenika i Studentskog zbora Sveucilista u Zagrebu. Kampanja je predstavljena
javnosti u sije¢nju 2014. godine, u prostorijama Vlade Republike Hrvatske.

Op¢i cilj nacionalne kampanje je proaktivnim djelovanjem na Internetu i u zajednici, informirati 1
senzibilizirati javnost, posebno djecu i mlade, o poStivanju ljudskih prava kao i o negativnim
utjecajima govora mrznje. Ciljane skupine kampanje u Republici Hrvatskoj su djeca 1 mladi
pogodeni govorom mrZnje, po€initelji govora mrznje, te Sira javnost. Kampanjom se ukazuje na
negativne posljedice govora mrznje na Internetu te posljedice diskriminatornog i neprihvatljivog
izrazavanja, koje moze poticati na diskriminaciju te voditi Sirenju stereotipa i predrasuda u javnosti.

Aktivnostima Kampanje takoder se poti¢e na postivanje ljudskih prava i uvazavanje razliCitosti
kojima je osnova nacionalno podrijetlo, rasna i etnicka pripadnost, boja koze, ekonomski
status/imovinsko stanje, spol, rodni identitet, spolna orijentacija i drugo. Mladi ljudi igraju kljuénu
ulogu u Kampanji, sudjeluju¢i u online i offline aktivnostima, a Kampanja kao takva predstavlja
alat za zblizavanje mladih, ujedinjenih zajednic¢kim ciljevima i vrijednostima.

Kampanja je implementirana kroz suradnju nadleznih tijela drzavne uprave i udruga koje djeluju u
podrucju zastite ljudskih prava te udruga mladih i za mlade.

Obzirom da se Kampanja prvenstveno provodi on-line, izradena je Internet stranica Kampanje
www.dislajkammrznju.hr te facebook profil ,,Dislajkam mrznju — NE govoru mrznje na Internetu®.
Web stranica sadrzi savjete djeci 1 mladima Sto uciniti u slucaju ako je govor mrZnje usmjeren
prema njima, ako netko u njihovoj prisutnosti koristi govor mrznje, te druge edukativne materijale.

Ministarstvo socijalne politike 1 mladih u srpnju 2013. godine objavilo je Poziv za prijavu projekata
udruga usmjerenih prevenciji nasilja nad 1 medu djecom i mladima, koji je sadrzavao podrucje
“Prevencija nasilnog ponasanja nad i medu mladima na drustvenim mrezama”. U okviru provedenih
projekata, udruge su tijekom 2013./2014. godine poduzele brojne aktivnosti, odnosno odrzale su
edukacije za aktiviste iz udruga mladih i za mlade, u Skolama su provele radionice i organizirale
debate te su odrzale okrugle stolove namijenjene predstavnicima centara za socijalnu skrb, domova
za djecu 1 udruga udomitelja na temu govora mrznje na Internetu i dr. U sklopu projekta udruge
Medijska tvornica u Zagrebu je 6. svibnja 2014. odrzan humanitarni koncert namijenjen mladima
pod nazivom ,,Nasilje nije cool”. Na koncertu su nastupili poznati glazbenici, a prihod od prodaje
ulaznica bio je namijenjen Savjetovalistu "Luka Ritz".

U sklopu provedbe Kampanje, Ministarstvo socijalne politike i mladih u veljaci 2014. godine
objavilo je 1 Poziv u€enicima i ucenicama na aktivno uklju¢ivanje u nacionalnu kampanju te izradu
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video uradaka na temu ,,ZaSto dislajkam mrznju na Internetu”. Na Poziv je pristiglo 70 video
uradaka mladih osoba srednjoskolske i osnovnoskolske dobi s tematikom Stetnosti mrznje na
Internetu. Radovi koji su osvojili najveci broj glasova su radovi ucenika i ucenica Osnovne $kole
Orehovica — video uradak pod nazivom ,,Dislajkaj mrznju® te Graficke Skole u Zagrebu — video
uradak pod nazivom ,,Budi u mojoj kozi — Dislajkaj mrznju na Internetu®.

Pobjednicima Poziva, na svecanosti odrzanoj urucene su glavne nagrade koje su ukljucivale tablet
racunala, Europske iskaznice za mlade te Cetiri nocenja u omladinskim hostelima po izboru
(Omladinski hostel Dubrovnik, Pula, Rijeka, Zadar i Zagreb). Europske iskaznice za mlade te
noc¢enja u hostelima osigurao je Hrvatski ferijalni 1 hostelski savez. UtjeSne nagrade i zahvalnice za
sudjelovanje dostavljene su na adrese svih Skola i ustanova socijalne skrbi prijavitelja video
uradaka.

Ujedno su, u 2014. godini, u sve osnovne 1 srednje Skole u Republici Hrvatskoj distribuirani plakati
u cilju informiranja mladih i poticanja na uklju¢ivanje u Kampanju.

Nadalje, temeljem Poziva Ministarstva socijalne politike i mladih za prijavu projekata udruga
usmjerenih prevenciji nasilja nad i medu djecom i mladima i sklopljenih ugovora tijekom
2014./2015. godine, provodeni su projekti udruga u sklopu kojih su odrzane brojne radionice
namijenjene djeci i mladima, njihovim roditeljima i zaposlenicima $kola, zatim distribuirani su
plakati i letci srednjim Skola i organizacijama, odrzana je edukacija mladih aktivista, organizirano je
obiljezavanje ,,Dana sigurnijeg Interneta”, provoden je individualni rad s djecom, mladima i
roditeljima 1 kontinuirano telefonsko 1 on-line savjetovanje putem dvije telefonske linije
(Savjetodavna linija za djecu i roditelje), odrzana je javna promotivna kampanja u sklopu koje su
na najposjecenijim mjestima u Zagrebu postavljeni Standovi putem kojih se gradane informiralo o
projektu, izlozba fotografija na temu promoviranja tolerancije, nenasilja i sigurnog koristenja
Interneta te su snimljeni i distribuirani edukativni filmovi na temu govora mrznje.

U 2015. godini Ministarstvo socijalne politike 1 mladih objavilo je novi Poziv za prijavu projekata
udruga usmjerenih prevenciji nasilja nad i medu djecom i mladima temeljem kojeg su sklopljeni
ugovori s udrugama partnerima u provedbi kampanje u 2015./2016. godini. Kreirane su 1 edukativne
radionice na temu prepoznavanja i reagiranja na pojavu govora mrznje, namijenjene provedbi u
$kolama. Radionice ,,Sto je govor mrznje“ udruge Hrabri telefon te ,,Govor mrznje” udruge Igra
predstavljene su voditeljima Zzupanijskih stru¢nih vije¢a za Skolske preventivne programe na
struénom skupu odrzanom u rujnu 2015. godine u Zagrebu.

Kampanja je predstavljena na konferencijama odrzanim u Zagrebu, Splitu i Bruxellesu, a
promovirana i u sklopu Djecjeg tjedna koji je odrzan u listopadu 2015. Tom prilikom prikazivan je
spot Kampanje, koristeni vizuali (logo, promotivni materijali), odrzane su edukativne aktivnosti na
temu Kampanje, a dogadanje je otvorila ambasadorica kampanje, televizijska i radijska voditeljica
Iva Sulentié.

Zavrs$no, krajem 2015. godine, povodom obiljezavanja 10. prosinca — Medunarodnog dana ljudskih
prava, organiziran je posjet Osnovnoj Skoli Borovje, tijekom kojeg je s ucenicima 7. i 8. razreda
provedena radionica ,,Sto je govor mrznje*. U provedbi aktivnosti sudjelovali su predstavnici/ce
Ministarstva unutarnjih poslova, Ministarstva socijalne politike 1 mladih, Ureda za ljudska prava 1
prava nacionalnih manjina Vlade Republike Hrvatske te udruge Hrabri telefon.

Ministarstvo socijalne politike 1 mladih osigurava daljnju provedbu aktivnosti povezanih s ciljevima
kampanje temeljem redovitih natjeCaja za prijavu projekata udruga u podru¢ju prevencije nasilja
nad i medu djecom 1 mladima.
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2.5. ,,Zaustavimo nasilje u Skolama*: mobilna aplikacija u¢enika Srednje Skole
Mate Blazine iz Labina

Internet kao suvremeni medij otvorio je mnogobrojne moguénosti djeci 1 mladima. Pomoc¢u njega
svakodnevno uce, stjeCu nova znanja, informiraju se, ali i stjeu nove prijatelje 1 poznanstva. No,
osim tih pozitivnih aspekata internet kao medij generira porast virtualnog nasilja poput
zadirkivanja, uvreda, ismijavanja, slanja i dijeljenja ruznih i1 prostih slika 1 poruka. Stoga je
potrebno pomoci djeci i mladima da shvate rizike i odgovornosti koje suvremena komunikacija nosi
sa sobom.

Projekt THIN LINE — ’Stop Bullying in Schools” zajednicki je medunarodni projekt Grada Labina i
Srednje Skole Mate Blazine s jedne strane, te norveskog grada Sandnesa i njihovog Gradskog vijec¢a
mladih s druge, koji je proveden od sijecnja do rujna 2014. godine. Cilj ovog projekta bio je
usredotociti se na digitalno nasilje 1 njegovu prevenciju te razviti svijest o digitalnom nasilju na
svim razinama — od ucenika u Skoli do politicara kao donositelja odluka, te ste¢i bolje
razumijevanje vlastite uloge u demokratskom sustavu i europskom gradanstvu. U skladu s tim
ciljem istrazena su sredstva koja se koriste u borbi protiv digitalnog nasilnog ponaSanja u obje
zemlje 1 specificnosti pomocu kojih problem pokusSati rijesiti na lokalnoj razini. Projekt je
financiran je sredstvima iz EU programa "Mladi na djelu", pod-akcije "Demokratski projekti
mladih", u sveukupnom iznosu od 67.000 eura.

Veoma znacajan doprinos u postizanju ovog cilja dala je posebna mobilna aplikacija pod nazivom
»Zaustavimo nasilje u Skolama* razvijena na norveskom 1 hrvatskom jeziku. Aplikacija se koristi
kao pomo¢ u prevenciji 1 osvjeS¢ivanju vaznosti digitalnog (elektronickog) nasilja. Hrvatska verzija
aplikacije prilagodba je norveske mobilne aplikacije ,,Stopp mobbing i skolen* nastale 2012. 1 2013.
godine, a kreirala ju je norveska novinska agencija Stavanger Aftenblad, uz pomo¢ mnogobrojnih
stru¢njaka koji proucavaju nasilje medu mladima ili se bave mladima. Agencija je dala suglasnost
za njezin prijevod, koriStenje i besplatnu distribuciju u Republici Hrvatskoj u sklopu projekta THIN
LINE.

U izradi hrvatske verzije norveSka aplikacija sluzila je kao nit vodilja ¢iji su sadrzaji tada
prilagodavani hrvatskim zakonima i protokolima, a kao najznacajniji izvor, uz njihovu suglasnost,
koriSteni su materijali hrvatskih institucija 1 udruga koje se bave prevencijom nasilja medu
mladima, a to su: Poliklinika za zastitu djece grada Zagreba, Hrabri telefon, SavjetovaliSte Luka
Ritz, Ministarstvo unutarnjih poslova i Pravobranitelj za djecu. U rujnu 2014. aplikacija je
predstavljena $iroj javnosti, a u tome je naro¢ito pomogao i promotivni spot koji su sudionici
projekta snimili u Norveskoj u sklopu razmjene ucenika.

Kao jedan od rezultata projekta kreiran je i video uradak sa zajednickih susreta koji je dao uvid u
samu strategiju razvoja aplikacije 1 tijek projekta. S obzirom da je tema projekta, izmedu ostalog,
bila vaznost medija u suvremenom dru$tvu, uz pomo¢ novina, radija i lokalnih TV ku¢a radilo se na
Sirenju rezultata 1 vidljivosti projekta, a stvorena je 1 zajednicka grupa na druStvenim mrezama.

Svi partneri zajednickim su djelovanjem naucili viSe o digitalnom nasilju te usvojili nova saznanja o
tome kako sprijeciti digitalno nasilno ponaSanje u buducnosti. U sklopu projekta odrzana su dva
susreta u trajanju od pet dana - prvi u travnju 2014. godine odrzan je u norveskom gradu Sandnesu,
a drugi u lipnju 2014. u Labinu za vrijeme medunarodne radionice Skole demokracije Vijeca
mladih.

Putem radionica i zajedni¢kog dijaloga mladi iz Hrvatske i Norveske zajedno su radili na temu
digitalnog nasilja. Partneri su zajednicki aktivno sudjelovali u razvoju metodologije 1 izradi
obrazovnih materijala te pomogli u Sirenju i promociji rezultata projekta aktivnim ukljuc¢ivanjem u
prijenos dobrih praksi na lokalnoj razini i inozemstvu. Politi¢ari i duznosnici takoder su bili aktivno
ukljuceni te su pozvani na radionice i intervjue, gdje su im predstavljena istrazivanja mladih, a od
njih je zatraZzeno da predstave svoja stajaliSta 1 razmisljanja na temu digitalnog nasilja.
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S obzirom na to da je cilj projekta THIN LINE usredotociti se na digitalno nasilje i njegovu
prevenciju te razviti svijest o digitalnom nasilju, sudionici projekta proucavali su viseslojnost
cyberbullinga uz pomo¢ radionica ,,foruma teatra“, tehnike koja obuhvaca skup igara i vjezbi
kojima se sudionici prvo opustaju, upoznaju, dolaze u kontakt sa svojim tijelom i glasom, upoznaju
druge, uce o radu u timu, a kasnije pojedinacno ili u skupini definiraju probleme koji ih doticu, a
odnose se na zajednicu u kojoj zive.

Tijekom Skolske godine 2014./2015. sudionici projekta i Gradsko vije¢e mladih Srednje Skole Mate
Blazine, koje djeluje u sklopu projekta ,,Labin — zdravi grad“, predstavljali su aplikaciju
»Zaustavimo nasilje u Skoli“ §iroj javnosti s ciljem prevencije nasilja medu mladima te njegovanja
pozitivnih drustvenih vrijednosti. Predstavnici Skole smatraju da predstavljanje mobilne aplikacije
¢im vecem broju Skola i u¢enika daje veliki doprinos preventivnim aktivnostima koje za cilj imaju
senzibilizirati mlade o pojavnim oblicima nasilja, pou¢avanju o mogucénostima rjeSavanja situacija
nasilja na odgovoran nacin i potpori u naporima $kola u stvaranju sigurnog i ugodnog okruzenja.

U povodu Svjetskog dana prevencije nasilja nad djecom 1 Medunarodnog dana djeteta 20.
studenoga 2014. u Srednjoj Skoli Mate Blazine sudionici projekta THIN LINE predstavili su
aplikaciju ucenicima svoje Skole i vije¢nicima Gradskog vije¢a mladih osnovnih skola. Takoder,
predstavljen je Skolski preventivni program pod nazivom ,,Koracima prijateljstva do prevencije
vr$njackog nasilja“.

Predstavljanje mobilne aplikacije odrzano je i povodom ,,Dana ruzicastih majica 2016." u Srednjoj
Skoli Mate Blazine za ucenike Sestih razreda Osnovne Skole Matije Vlaci¢a 1 Osnovne Skole Ivo
Lola Ribar iz Labina. Dan ruzicastih majica (Pink Shirt Day) medunarodni je program prevencije
vr$njackog nasilja, a obiljezava se posljednje srijede u veljaci. U isto vrijeme labinski srednjoSkolci
predstavljali su aplikaciju u Osnovnoj Skoli Vladimira Nazora Vrsar. Predstavnice Srednje Skole
Mate Blazine u simboli¢nim ruziastim majicama govorile su o najvaznijim savjetima koje donosi
ova aplikacija, vrstama nasilja i kako nasilje sprijeciti ili zaustaviti. Osnovnoskolci su pokazali
veliki interes za izlaganja i prezentaciju aplikacije te su imali prilike uciti o tome kako se oduprijeti
nasilju, kako re¢i odlu¢no “ne” svim oblicima nasilja 1 potraziti pomo¢ odraslih i institucija.

U sklopu s$kolskog preventivnog programa ,Koracima prijateljstva do prevencije vr$njackog
nasilja“, Srednja Skola Mate BlaZine sustavno, i nakon zavrSetka projekta THIN LINE, provodi
program podizanja svijesti o problemu vrSnjackog nasilja kako bi se ono sprijecilo ili prijavilo, te s
ciljem umanjivanja njegovih posljedica.

Na poziv Zupanijskog struénog vije¢a ravnatelja osnovnih $kola ugenici Srednje §kole Mate BlaZine
predstavili su mobilnu aplikaciju ,,Zaustavimo nasilje u Skolama“ i nacin njezina preuzimanja na
Stru¢nom skupu za ravnateljice i ravnatelje osnovnih Skola Istarske Zupanije, odrzanom u Umagu 4.
ozujka 2016. godine. Aplikacija je, s obzirom na sve ucestalije pojave oblike rizicnog i nasilnog
ponasanja medu mladima u nasem drusStvu, zainteresirala ravnateljice i ravnatelje koji ¢e iskustvo i
rezultat ucenika i njihovih voditelja i stru¢ne sluzbe Srednje Skole Mate Blazine prenijeti u svoje
Skole, a po potrebi 1 nazvati uCenike i predstavnike ove Skole da im predstave mogucnosti
aplikacije.
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2.6 Sto moraju &initi roditelji kako bi Internet bio sigurno mjesto? Podaci i
analiza medunarodnog istrazivanja

Prema posljednjem istrazivanju koje je proveo FOSI (Family Online Safety Institute) pod nazivom
“The Realities of Cyber Parenting: What Pre-teens and Teens Are Up To Online”, a koje je
realizirano u suradnji s Intel Security i objavljeno u lipnju 2015.g., najvecu zabrinutost roditelja
djeteta koje surfa internetom izaziva mogué¢nost da bi ono sudjelovanjem u raznim razgovorima
moglo do¢i u kontakt s pedofilima.

Istrazivanje se bavilo ispitivanjem ponasanja online i navikama koje djeca u ranoj adolescenciji i
adolescenti, dobne starosti od 8 do 16 godina, imaju na drustvenim mrezama, a pratila se 1
zabrinutost roditelja. FOSI i Intel Security su studiju proveli na globalnoj razini i intervjuirali su
preko 17 tisu¢a roditelja 1 djece u Sjedinjenim Americkim Drzavama, Kanadi, Ujedinjenom
kraljevstvu, Njemackoj, Francuskoj, Spanjolskoj, Brazilu, Japanu, Indiji, Australiji i Singapuru.
Istrazivanje je pokazalo da, kada se radi o on/ine aktivnosti, 28% roditelja je najviSe zabrinuto da bi
njihova djeca nesvjesno mogli do¢i u kontakt s predatorima/pedofilima, dok 21% roditelja strahuje
da bi mogli, op¢enito, stupiti u razgovor s nepoznatim. Zabrinutost je opravdana zbog Cinjenice da
je 27% djece u ranoj adolescenciji i adolescenata reklo da su doista stupili ili da su namjeravali
stupiti u kontakt s nepoznatom osobom online.

Ali §to moraju uciniti roditelji kako bi Internet bio sigurno mjesto? «Roditelji moraju ¢esto 1 izravno
razgovarati sa svojom djecom o njihovom ponasanju dok se nalaze online te moraju s njima
raspravljati o opasnostima 1 koristima mreZe», rekao je Gary Davis, odgovorna osoba za sigurnost
potroSaca Intel Security. “Ova vrsta transparentne komunikacije — nastavlja Davis — moZe pomo¢i u
izgradnji ¢vrséeg povjerenja izmedu roditelja i djece te potaknuti djecu da im daju vise informacija
0 svojim razgovorima online, te obavijestiti roditelje ako primijete sumnjive aktivnosti u online
konverzaciji».

Od intervjuiranih roditelja koji koriste druStvene mreze, njih oko 84% prati ili su povezani sa
svojom djecom u nadi da ¢e na taj nacin imati pristup njihovim razgovorima i informacijama koje
objavljuju. Oko 94% roditelja vjeruje da znaju Sto rade njihova djeca kada su online.

Najveci dio roditellja (89%) smatra da je vazno da njihova djeca steknu vecu sigurnost online ili da
pohadaju obuku o informatickoj sigurnosti primjerice o tome kako bolje zastititi svoje osobne
podatke. Istrazivanje je pokazalo da 83% djece smatra da su zabrinuti za privatnost svojih osobnih
podataka, a 79% uci o sigurnosti online od svojih roditelja.

Oko 55% intervjuirane djece predadolscentne i adolescentne dobi smatra da druge osobe pristupaju
njihovim osobnim podacima, a najgore je Sto se to moze dogoditi njithovim informacijama online.
Ipak, 29% djece ukljucene u istrazivanje je izjavilo da zna lozinku drugih osoba. Od djece koja
znaju 1 koja su koristila lozinke nepoznatih ili poznatih osoba, njih 56% je izjavilo da ih koriste da
bi vidjeli razgovara li osoba sa bivS§im, 38% kaZe da zeli vidjeti privatne fotografije, a 24% ima
«okrutne namjere» prema drugoj osobi.

Dok su roditelji zabrinuti zbog pedofila i predatora, a manje za kiberneticko nasilje, 35% mladih
izjavljuje da su zrtve nasilja na druStvenim mreZama. Od onih koji su maltretirali druge osobe
(kiberneticki nasilnik), 61% je tako postupilo jer je osoba bila zlocesta prema njima dok je 26%
reklo da je razlog taj Sto im se osoba nije svidala.

Oko 61% djecaka i djevojcica izmedu 13 1 16 godina, 69% djecaka izmedu 8 i 12 godina 1 73%
djevojcica izmedu 8 i 12 godina je izjavilo da im je na drustvenim mrezama vazan broj «svida mi
se» 1 «najdrazi ». Iz studije proislazi da 28% djevojaka izmedu 8 1 12 godina kaZe da ih ¢ini sretnim
25-50 «svida mi se» ili «najdrazi» dok 21% djecaka iste dobne grupe €ini sretnim 50-100 «svida mi
se» ili «najdrazi».
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Oko 56% intervjuirane djece rade selfije 1 potvrduju da dobivaju veci broj “svida mi se”, dok ih
20% smatra da veci broj «svida mi se» dobiju za grupne fotografije.

I jo§: 52% roditelja je mirno ako njihova djeca imaju na druStvneim mrezama kao prijatelje odrasle
osobe. Od ove grupe 93% roditelja odobrava ako je osoba njihova rodbina ili netko koga poznaju, a
56% roditelja bi dopustilo svojoj djeci da budu prijatelji s nastavnicima.

Oko 31% roditelja smatra da njihove kéeri u dobi od osam godina provode na mrezi izmedu 101 15
sati tjedno, Sto je 5 sati krace u odnosu na djeCake. Djecaci i1 djevojCice izmedu 8 1 12 godina
izjavljuje da njih 76% odnosno 71% «provodi najve¢i dio vremena» na mobilnim uredajima na
kojima gledaju video snimke, dok kod djece izmedu 13 1 16 godina to radi njih 66%. Oko 71%
djevojaka izmedu 13 1 16 godina kaze da provode «najveéi dio vremena» u slanju i primanju
poruka.

Na kraju istrazivanja FOSI daje ovih pet savjeta kibernetickim roditeljima:

»  Povezi se sa svojom djecom. Razgovaraj u posebnim prilikama i ¢esto o opasnostima kojima
su izlozeni online te vodi racuna da uvijek postoji otvorena komunikacija s njima.
Razgovarajte o vaznim vijestima ili o slu¢ajevima koji su se dogodili u skoli.

= Odredi pravila u pogledu lozinke. Naime, da bi pokazali svoje drugarstvo i povjerenje,
adolescenti dijele svoje lozinke na druStvenim mrezama sa prijateljima ili poznanicima. No
radilo se prijatelju ili ne, radi se o opasnoj navici. Bilo bi dobro, dakle, odrediti posljedice
kod povrede ovog temeljnog pravila za lozinku.

»  Citaj recenzije aplikacija. Citanjem karakteristika aplikacija, kao $to su dobna granica i
misljenja kupaca, moguce je procijeniti je li pojedina aplikacija prikladna za vase dijete.

= Ostvariti pravo pristupa. Roditelji bi morali znati lozinke za pristup ra¢unima svoje djece na
druStvenim mreZzama kao 1 Sifre za pristup uredajima koji im omogucavaju da imaju potpuni
pristup.

= I na kraju, posljednji korak je da proucite uredaje koje koriste vasa djeca, kao i kako otvoriti
racun na druStvenim mrezama. Biti informiran o novostima i drustvenim mrezama jako je
vazno da bi se razumijelo kako funkcioniraju 1 kako mogu pomoc¢i vasoj djeci.

(iz sazetka istrazivanja koje je provelo FOSI — www.fosi.org)
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Poglavlje 3
NaSe price

3.1 Svijet na dohvat klika

Autori: Luigi Falco i Gianni Baini

Ve¢ nekoliko desetljeca napredak covjeCanstva doseze nezamislive horizonte. Nove tehnologije
rapidno transformiraju kulturu i kulture tako da neki naucnici govore o kulturnoj mutaciji koja je
toliko upecatljiva da dovodi do tranzicije Homo sapiensa u Homo communicans, Covjeka
komunikacije. Nakon tradicionalnih uredaja za komunikaciju (tisak, radio, televizija, kinematograf)
dolazimo do kibernetickog prostora u kojem je internet majka svih mreza.

O internetu se moze govoriti kao o hibridnom mediju, u smislu da predstavlja skup raznih oblika
komunikacije, koji je doveo do revolucije u podru¢ju navika i1 drustvene interakcije.

Ocigledna promjena u odnosu promatrac-akter, kod koriStenja novih informatickih tehnologija,
dovodi u krizu konsolidirane i tradicionalne modele komunikacije. Korisnik mreZe ne slijedi viSe
zacrtane puteve ve¢ odabire svoju rutu 1 upusta se u avanturu traze¢i na mreZzi informacije koje ga
zanimaju 1 koje su mu dostupne. Svatko moZe odluciti s kim stupiti u vezu, u kojoj grupi
sudjelovati, koju igru igrati 1 sli¢no.

Novi virtualni prostor svakako nije jednostavan ve¢ se radi o novom okruzenju u kojem postoje
velika bogatstva, ali i isto toliko opasnosti. Internet neizbjeZzno vodi drustvo prema promisljanju i
redefiniranju okruzenja, ne samo kada je rije¢ o znanju ve¢ i o djelovanju.

Od mono ka multimedijalnosti je slogan novog nacina vodenja komunikacije. Integriranje sredstava
nije samo zbroj istih ve¢ produkt sinteze teksta, slike, glazbe i slicno gdje prostor dijele
masovnomedijska tradicija i multimedijska inovacija.

U ovom kontekstu koji se mijenja velikom brzinom, duznost nam je razmisliti o znacenju koje
imaju i koje ¢e 1 ubuduce imati velike promjene na kvalitetu Zivota svakog ¢lana samog drustva, bio
on sa ili bez posebnih potreba.

Poteskoce u situacijama ekstremnog hendikepa su visestruke no, isto je tako istina da su predrasude
jake 1 da je jednostavnije probleme izbjegavati negoli se s njima suocavati. Svi imamo potrebu Siriti
svoje horizonte jer je razliCitost prilika za sazrijevanje koja se moze usporediti s putnikom koji luta
ovom planetom u potrazi za odnosima koji nadilaze bioloske okvire.

Kao asistent u nastavi imao sam srecu susresti «specijalne» osobe koje su mi doslovno promijenile
zivot. Izmedu mnogih Gianni zasluzuje da ga se posebno istakne.

Vec¢ od rodenja boluje od spasti¢ne tetrapareze (danas ima 44 godine), ne boji se uloviti u kostac s
drustvom ve¢ uvijek prihvaca izazove koje zivot pred njega postavlja. Skakao je u paru
padrobranom, vozio se s pravim vozacem relija, pohada tec¢aj ronjenja, voli se utrkivati na atletskoj
stazi.

Gianni je za nas istovremeno 1 izazov 1 provokacija: njegov zivot nam moze biti samo poticaj za
savladavanje prepreka i prevladavanje Cvrstih uvjerenja. Gianni je ¢vrsto uvjeren da ako osoba
izgubi snove, nestaje i svaka zZelja za zivotom, sanjati je potrebno ¢ak i onda kada su snovi odraz
realnosti. Njegova pria je prica o osobi s posebnim potrebama koja, iako svjesna svojih
ograni¢enja, ne zeli biti etiketirana kao invalid kojeg treba sazalijevati.
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Velika strast koju Gianni ima prema informatici pomogla mu je da s ve¢om sigurnos¢u i stalozeno
prihvati svakodnevnu borbu sa Zivotnim preprekama. Kako 1 sam kaze: - Informatika je za mene
bila velika mogucnost da nakon zavrsene osnovne skole ostanem u kontaktu sa svijetom te mi je
omogucila da prevliadam neizbjeznu izoliranost izmedu cetiri zida. Dolaskom interneta sam mogao
istrazivati nove granice i prosiriti prijateljstva udobno sjedeci pred racunalom.

Gianni s poletom pri¢a o svojim pristupima ovom informati¢kom alatu i ¢ini to s lako¢om onoga
koji nosi na svojim ledima veliko iskustvo.

- Kada je zapocela ova tvoja informaticka avantura? Pitam ga radoznalo

- Imao sam 12 godina kad su mi roditelji za Bozi¢ 1984. godine poklonili prvo racunalo, bio je to
slavni Commodore 64. Koristio sam ga najviSe za igranje video igrica. Tek sam kasnije kupio
igliéni Stampac 1 pokuSavao sam neSto pisati. Jednu od prvih igrac¢ih konzola kupio sam 1990.
godine.

- Tvoja strast je, dakle, zapocela s video igricama.

- Da, upravo tako. Provodio sam veceri 1 no¢i s prijateljima i sa svojim bratom Ivanom. Za
preokret je zasluzan moj prijatel] Marcello 1 zahvaljujuéi njemu je moj pristup postao
profesionalniji, a ne samo igrarija. Njemu mogu zahvaliti za sve Sto sam tijekom godina naucio. Bez
njegove pomoc¢i moje bi znanje ostalo na razini Skolskog, Sto ne bi bilo dovoljno da udem u
virtualni svijet globalne mreze i multimedija. Strpljivo me ucio kako znalacki koristiti racunalo i
otkrivao mi sve trikove zanata. Unato¢ tome, moj prvi pristup informatici bio je prilicno
dramatican. ViSe puta sam zaglibio u greskama i napravio «nepopravljivu» Stetu, najéesée zbog
toga Sto sam bio neiskusan.

Strast prema informatici, zajedno s njegovom zeljom da bude Sto samostalniji, potaknula ga je da
zajedno s Marcellom  otvori  internetsku  stranicu s  besplatnim  softverom:
http://elefantsoftware.weebly.com, ime koje je, na nekoj vrsti talijaniziranog engleskog, smisljeno
nakon izlaska njegove prve knjige «Slon u kolicima» (tal. “L’elefante in carrozzina) u izdanju
Armanda, 2010.

- Kako se rodila ideja za izradom ove posebne stranice kao $to je elefantsoftware?

- Na stranici se nalaze softveri koji se mogu besplatno skinuti, a namijenjeni su osobama s
posebnim potrebama (i ne samo njima). Prvi program koje je objavljen bio je “DVD Slim Free”
pomocu kojeg se mogu kreirati, prilagoditi svojim potrebama i Stampati naslovnice za medije kao
Sto su cd, dvd, blueray, itd. Vremenom su uneseni mnogi drugi programi i jedna od lijepih stvari
koja nam se vise puta dogodila je da su nase programe preveli na mnoge jezike, besplatno i na svoju
inicijativu, potpuno nepoznate osobe iz svih dijelova svijeta. Zamisli, imamo i prijevode na
hrvatskom, ruskom 1 kineskom!

- Svatko, dakle, ima slobodan pristup bez dodatnih troskova?

- Posjetitelji mogu, ako to Zele, donirati novac.

- Gianni, procitao sam da je jedan tvoj i Marcellov zajednicki prijatelj bio inspiracija za vas rad.

- Da, Graziano, postao je nepokretan nakon teske bolesti koja je naglo uznapredovala i koja ga je
polako dovela u stanje da je mogao pomicati samo glavu te je potpuno postao ovisan o drugima.
Prekrasna osoba koja nas je uvijek docekivala s osmjehom, ¢ak i prije pozdrava osmjeh bi ozario
njegovo lice. Nakon §to smo postali prijatelji 1 vidjeli koliko jako zeli moc¢i barem neSto sam
napraviti, potpuno samostalno, dosjetili smo se 1 napravili jednu vrstu Joysticka koje je na sebi imao
mikroprekidace 1 bio spojen elektronicki sa raCunalom pomocu kruga stare tipkovnice, a svime je
mogao upravljati ustima. Pomoc¢u ove male inovacije Graziano je mogao koristiti racunalo ne
pomocu obi¢nog misa ve¢ pomicanjem kursora na zaslonu jednostavnim pokretom glave. Bilo je
prekrasno kad sam mu dolazio u posjetu, a on je sam pretrazivao internet, sluSao muziku, gledao
slike 1 pisao. Posljednjih godina Graziano gubi i sposobnost micanja vratom. Tako nam je sinula
ideja da napravimo prili¢no sloZen program koji je u stanju Citati pokrete o¢iju pomocu obi¢ne web-
kamere, a sve da bi Graziano i dalje mogao koristiti racunalo. Danas se na nasoj stranici nalaze
besplatni programi kao $to su “Clikka Mouse”, “Joy To Mouse” i “Eye To Mouse” (ovaj posljednji
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je jos u fazi razvoja) koji omogucuju mnogim osobama s fizickim potesko¢ama koristiti racunalo, a
to mozemo zahvaliti isklju¢ivo Grazijanu. On je bio naSa inspiracija i njemu smo, nakon njegove
smrti, posvetili cijeli svoj rad.

Mnoge od svojih danasnjih prijatelja Gianni je upoznao, osim zahvaljujuéi svojim mnogobrojnim
strastima, putem druStvenih mreza ili tako $to im je pomagao rijeSiti male i velike informaticke
probleme, ili dok je poducavao druge kako koristiti neke od slozenijih programa.

Puno no¢i je proveo «kljucajuéi», kako kaze on, pred racunalom kako bi usvojio nova znanja,
proucio novine uvedene u posljednje softvere, projektirao i izmisljao nove programe.

- Sto za tebe, Gianni, predstavlja ra¢unalo?

- Za mene je to neophodan alat za komunikaciju, otvoreni prozor u svijet, mjesto susreta i
razmjena. U mom slucaju, a nadam se i u mnogim drugim slu¢ajevima, virtualna navigacija je
velika moguénost za uspostavljanje kontakata izvan granica svoje sobe. Moguce je komunicirati sa
stotinama osoba, podijeliti emocije u realnom vremenu, razmjeniti misljenja 1 materijale svake
vrste, pratiti dogadaje iz blizine, gledati u o¢i osobama sa drugih kontinenata ...

Jednom rjecju, svijet na dohvat klika.
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3.2 Web ¢ini dobro mom «lijenom» tijelu

Autor: Jeanne Delehelle

Zovem se Jeanne, idem u srednju skolu, sada pohadam prvi razred Ekonomske $kole. Unato¢ jakim
motori¢kim tegobama, koje su posljedica nedostatka kisika tijekom poroda, mogu nastaviti pohadati
Skolu (i voditi zivot adolescenta). Moja majka se uspjela izboriti za to da bih se ja mogla Skolovati.
«Znate gospodo, vasoj kéeri mozemo samo pomoci u socijalizaciji» rekla joj je nastavnica jedne
male Skole. Nisu nikada mislili da bih mogla uciti kao neka normalna djevojcica. Ali samo je tijelo
«unisteno», mogu, dakle, koristiti u cijelosti svoju glavu. Sada ¢u objasniti kako sam mogla pratiti
razli¢ite Skolske programe, ¢ak i uz pomo¢ informati¢kog sustava.

Integracija djeteta s posebnim potrebama u «normalan» razred nije tako jednostavna za nastavnike i
ucenike. Kako raditi s u¢enikom koji ne govori ili ne hoda? «Hocu li biti na visini zadatka i imati u
svom razredu osobu Inferma Motore Cerebrale? To su rije€i razli¢itih nastavnika koji nikada nisu u
svom razredu imali u¢enika sa teSko¢ama kao Sto sam ja, koja imam samo «glavu» koja funkcionira
kako treba. Pored toga, jo§ se borim kako bih mogla uciti kao «normalni» ucenici no, bilo je teSko
pronaci svoje mjesto. Naime, na pocetku svog Skolovanja ostajala bih na kraju razreda sa svojim
asistentom u nastavi jer je nastavnica mislila da se ne mogu ukljuciti u rad. Paznja koja mi je
upucivana je, isto tako, bila ograniena, potvrdile su to njene rije¢i upucene mom asistentu u
pogledu moje majke »Gospodo P, da znate §to mislim o tome». Nakon tih rijeci, majka me upisala u
drugu skolu.

U ovoj novoj Skoli postoji veéi centar s informatiCkom opremom (racunala i joystick) gdje sam
savladala nacin komuniciranja s nastavnikom i sa ucenicima iz razreda. Naravno, naucila sam
rukovati tim uredajima, za mene je to bilo oslobadajuce iskustvo, mogla sam Zivjeti «normalnim
zivotom» jer sam iSla u Skolu poput druge djece. «Normalna» djeca obi¢no krecu u skolu s tri
godine, a ja nisam mogla i pocCela sam s Cetiri godine. Dosla sam do prvog razreda nize srednje
skole, sa svojim racunalom i joystickom, bez ponavljanja $kolske godine. Cinilo mi se da ¢e biti
komplicirano koristiti ga buduc¢i da sam se njime, zbog nekontroliranih pokreta, koristila lijevom
rukom. U tre¢em razredu nize srednje Skole su mi predlozili da piSem lijevom nogom bududi da je
ona bila stabilnija od ruke. Mislila sam da je to izvrsna ideja. Moci ¢u pisati jednostavnije 1 malo
brze; i dalje mislim da je za mene to bolji nacin izrazavanja. Pisala sam zadacu i rjeSavala zadatke
pomocu digitalnog uredaja, pisala sam na tipkovnici na zaslonu klikanjem na svako pojedino slovo
pomocu joysticka, nisam bas bila brza. Zbog toga i nisam dobila zavrsnu svjedodzbu, iako sam na
raspolaganju imala viSe vremena no, nedovoljno da bi se test do kraja rijeSio. Nije mi mogla
pomagati neka osoba koja bi umjesto mene pisala jer ne mogu govoriti.

Ve¢ otprilike tri godine imam tablet. Kao 1 kod rac¢unala, 1 njega koristim pomocu lijjeve noge. lako
mi pisanje brze ide na tabletu, ne mogu ga nositi u Skolu. Stoga sam dala zahtjev da mi se omogu¢i
da mogu koristiti tablet sljedece godine, budu¢i da mi je efikasniji za rad. Tablet je jako zanimljiv
jer se lako prenosi i jednostavan je za koriStenje.

Sada ¢éu vam objasniti kako pretrazujem web pomocu joysticka i tipkovnice na zaslonu. Cesto
koristim osobno racunalo za komuniciranje s prijateljima, za sluSanje muzike ili za pisanje tekstova
0 svom privatnom zivotu. Mogu koristiti svoju lijevu nogu za upravljanje joystickom 1 za
pretrazivanje raznih web-stranica.

Vjerujem da su informaticki uredaji poticaj za slobodu izrazavanja osoba koje ne mogu
komunicirati na drugi na¢in nego preko digitalnog sustava, vazno je da ove osobe mogu razumijeti
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osobe koje se oko njih nalaze. Pored toga, mogu pisati kada god zele tekstove u kojima ¢ée izraziti
svoje osjecaje o raznim temama, na primjer o svom zivotu i svojm prijateljima. I ja imam svoju
Facebook stranicu koja se zove «Zivot jednog borca» na kojoj piSem o teskim trenucima koje sam
prolazila.

I na kraju jedno iskustvo o mom tijeku lijeCenja. Pisanje mi omogucava da poboljSam svoje
mentalno zdravlje. Naime, objavljujuéi svoje tekstove, osobe koje prate moju stranicu mogu
ostaviti svoje poruke u komentarima, §to je za mene interesantno i ohrabrujuée. Cinjenica da pisem
na webu pomaze mi da zaboravim svoje «lijeno» tijelo, mogu pricati s prijateljima, pronaci
informacije o raznim web-stranicama 1, na kraju, mogu uciti 1 pisati zadacu. Ali povrh svega, mogu
se zabaviti sluSanjem muzike, svoje velike strasti, $to bi bilo nemogucée bez brojnih stranica s
direktnim prijenosima. Bez te usluge bih morala kupiti mnoge CD-ove koje bih stalno sluSala, ne
bih imala muzic¢ku kulturu ovakvu kakvu imam danas. Imam i mobilni telefon pomocu kojeg mogu
slati SMS poruke svojim prijateljima.

Ako ne mogu komunicirati preko postavki na racunalu, mogu pisati slova lijevom nogom. Brzo sam
naucila slova kako bih mogla razgovarati sa svojom obitelji. Najprije su mi pokazivali slova
abecede i ja bih dala znak kada se radilo o to¢nom slovu odredene rije¢i. Cim sam naudila Gitati,
uspijevala sam ih pisati nogom. Radi se triku za razgovor s obitelji i1 prijateljima. Kad idemo na
izlet, na primjer na Skolski izlet, uspijeva mi da me razumiju.

I na kraju, vjerujem da je digitalno doba, doba slobode za svaku osobu. Za osobe s poteSko¢ama
kakve imam ja, informaticki uredaji su dragocjena pomo¢. Kako u slobodno vrijeme ili u skoli tako
1 za stru¢no usavrsavanje, njihova pomo¢ je neophodna. Ne bih nikada mogla i¢i u Skolu da nisam
ima ovaj uredaj. Ipak sam svjesna da nisam jo§ dovoljno ucinkovita u ucenju i radu. Naime,
pomocu joysticka i tipkovnice na zaslonu ne uspijevam dostaviti na vrijeme sve svoje zadace. Stoga
se pitam bih li mogla, pomoc¢u drugog digitalnog uredaja, mozda biti samostalnija u svom radu te se
nadam da ¢e se informaticka tehnologija razvijati u tom smjeru. Osim ako, buduci da postoji «para-
sport» ne budu izmisljeni 1 «para-ispiti»!!!

Nadam se svim srcem da ¢e moje iskustvo otvoriti put takvom budu¢em razvoju.
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3.3 Internet: prilike i opasnosti, prednosti i mane

Autori: Uéenici Ekonomske Skole Pula i Srednje Skole L. Da Vinci Buje

U danasnje je vrijeme Internet zasluzan za mnogo dobra, ali i za mnoge lose stvari. On nam
u mnogocemu moze pomoci: pruza brze i uvijek dostupne informacije. Mnogima bi Zivot bez
Interneta bio nezamisliv. Mnogi koriste Internet kako bi pronasli partnere, te se prikljuuju na
mnoge drusStvene mreze, i tu dolazi do — prijetnji 1 mogucih problema jer nikad sa sigurnosc¢u ne
znamo tko se krije iza pojedinog profila. Vrlo je cesto iskoriStavanje slika djece, njihova
zloupotreba. O tome govore vijesti, ¢lanci u novinama...Zalosno je to §to se za takve slu¢ajeve ne
bi ni saznalo da djeca ne pokleknu pred zlostavljacem i ¢esto naude sebi,a zlostavljac se i dalje krije
iza laznog imena.

Zlostavljana djeca se vrlo rijetko traze pomo¢, jer su uplasena, jer se srame, jer se nadaju da
¢e sve to mucenje prestati: ismijavanje, vrijedanje, iznoSenje privatnosti, samo su neke od stvari
koje se dogadaju. Djeca gube samo pouzdanje, zatvaraju se u sebe i postaju nepovjerljiva.

Dovoljno je pogledati neke ,,ask* profile. Zalosno je §to neki u tome uZivaju, a ta vrsta
zabave moze biti jako opasna. I §to je najgore, mnogi zlostavljani, kako bi se izvukli, i sami postanu
zlostavljaci.

Lara Tarticchio
III b, Ekonomska Skola Pula

ok sk kosk ok

Danasnje je doba zasigurno doba tehnologije, pa onda i1 Interneta koji smatram jednim
zasebnim svijetom punim kojekakvih prilika i neprilika...

Prednosti Interneta su mnogobrojne, 1 zaista nam je u puno pogleda olakSao zivot. Njegova
je 1 velika prednost, neograni¢ena dostupnost informacija. No, na zalost, postoji i njegova ruzna
strana: nekolicina ljudi koristi Internet kako bi izrazili svoje frustracije i omalovazili druge. Kao
korisnica mnogih druStvenih mreza, mogu iz vlastitog iskustva re¢i kako svakoga dana nailazim na
kojekakve slike, grupe na Facebooku, ili tekstove koji vrijedaju odredenu skupinu ljudi, ili
pojedince. Najgore je to, Sto ti koji vrijedaju 1 psihicki zlostavljaju, nailaze na podrSku pri tom ne
mislec¢i kakvu bol golemu bole nanose drugima. Da ovo nije mali, ni beznac¢ajan problem, dokazuje
¢injenica da nezanemarivi broj mladih zbog cyber nasilja izvrSi samoubojstvo.

Nasilje je na Internetu tesko sprijeciti, jer je teSko kontrolirati privatnost. Evo i drugog
problema, koji je u podlozi prvog — nemamo privatnost. Mnogi o tome 1 ne razmisljaju, ali ja sam
svjesna toga da kada na Internetu udemo u drustveni svijet, viSe iz njega nema izlaza. Poruke koje
smo slali, slike koje smo objavljivali 1 sve §to smo radili, zauvijek ostane tamo. lako ne moZemo
zaStiti svoju privatnost, mozemo pripaziti $to objavljujemo, kakve tekstove piSemo. Tako na FB-u
mozemo pronaci naslove poput ovog: ,Najvece drolje u Zagrebu® i1 nai¢i na slike obnaZenih
»tinejdzerica® koje su na toj ili na nekoj drugoj sli€noj stranici zavrSile bez njihovog znanja i
odobrenja. Te su cure izloZene javnom lincu, a njihov je ugled ozbiljno naruSen. Jedna od sli¢nih
stranica, iSla je 1 korak dalje i objavila ime i prezime, te grad u kojem zive djevojke sa slika.

Zaprepascujuce je i1 to Sto mnogi ne smatraju ovo oblikom nasilja! I ova ¢injenica govori o
tome da cyber nasilje svakim danom postaje sve veci problem.
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Nisam stru¢na i ne znam kako rijesiti ovaj problem, ali mislim da svatko od nas moze,
koliko je u njegovoj moci, pripaziti Sto objavljuje, kako se jednog dana ne bi sramio, jer je na
Internetu sve - javno. Privatnosti, jednostavno, ne postoji.

Gorica Karlovi¢
III b, Ekonomska Skola Pula

skoskoskoskoskok

Ve¢ nekoliko godina internet je jako prisutan u Zivotu svakog od nas i koristi se u razne svrhe: za
razonodu, trazenje informacija, pretraZivanje, ali i za zadovoljavanje vlastite radoznalosti, te je 1 iz
tog razloga koristan. Medutim i «on», unato¢ brojnim prednostima, ima i svoju «tamnuy stranu.
Naime, pred nekoliko desetlje¢a pojavile su se druStvene mreze kao Sto su Facebook, Skype,
Instagram, Twitter te tako su 1 mladi dobili moguénost razgovarati sa svojim prijateljima 1 sklapati
virtualna prijateljstva.

Od kada su drustvene mreZze uvedene u Americi 1997. godine, u relativno su se kratkom
vremenskom roku masovno prosirile, buduci da su bile velika novina.

Kao posljedica toga, zivot danasnjih adolescenata je podijeljen u dva dijela: s jedne strane se nalazi
realni svijet, a s druge onaj virtualni koji je, vremenom, zauzeo sve veci prostor te sve vise gusi
njihov realni zivot. Stoga mladi, pogotovo danas, sve vise komuniciraju sa svojim vr$njacima
putem druStvenih mreza, ne samo vodeci privatne razgovore ve¢ objavljuju i fotografije i komentare
vidljive velikom broju osoba $to se virtualnim putem, dijeljenjem, povecava i u vrlo kratkom
vremenu ono §to je inicijalno bilo «privatno» postaje javno.

Adolescentima je Cesto vazno misljenje drugih o fotografijama ili tekstovima koji se na njih odnose.
IskoriStavajuéi tu Cinjenicu koja je zajednicka mnogima, pojedine osobe mogu okaljati reputacije
druge osobe postavljanjem laznih ili uvredljivih informacija na drustvene mreze putem kojih ¢e one
vrlo brzo postati javne. Adolescent koji je postao Zrtva, zamisljajuci reakcije svojih vr$njaka i u
nemogucnosti podnijeti poniZzenje kojem je izvrgnut, postaje okruZen nevidljivom mrezom koja se
polako pretvara u kavez koji je nemoguce unistiti: na taj nacin dolazi do kiberneti¢kog nasilja. Ono
je manje rasireno od pravog nasilja, ali je puno ozbiljnije buduc¢i da se moze provoditi u bilo koje
doba dana i no¢i, ne dajuéi Zrtvi mira. Ponekad, iz tog razloga, u nekim ekstremnim siutacijama,
moze do¢i do samoozlijedivanja adolscenta ili ¢ak do pokusaja samoubistva.

Kiberneticki nasilnik se javlja u anonimnom obliku i moze neometano provoditi nasilje. Prema
nekim psiholozima, radi se o agresivnoj osobi kojoj je empatija stran osjecaj i koja ne voli postivati
pravila, osobi koja zeli biti videna 1 voli skretati na sebe paznju, a vrlo vjerojatno ima obiteljskih
problema. Da bi pokazao svoju suporiornost, kiberneticki nasilnik uvijek trazi slabije od sebe, ¢esto
«samotnjake», niskog stupnja samopostovanja te je u stanju, vremenom, unistiti njegov zZivot.
Zalosno je i pomisliti da su drustvene mreZe, mjesta za dijeljenje misli, stavova i virtualnih susreta,
samo figure okrutne igre koja ima korijene u diskriminaciji i neznanju, u rukama osoba koje
zaboravljaju vrijednosti ljudskih prava za koja su se muskarci i zene uvijek borili, a kako bi ostvarili
sve ono na §to imamo pravo samim ¢inom rodenja: “Covjek je stvorio internet za covjeka i on sam
po sebi nije ni nesto pozitivno, a ni negativno, ali ¢e kroz nase djelovanje to postati ovisno o tome
bude li se o njemu sudilo kao o najboljoj ili najgoroj kreaciji»

Evelin Jakac
IV opc¢a gimnazija — Srednja talijanska Skola “Leonardo da Vinci” Buje - Buie
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Danas svi mogu sve jednostavnije ostvariti pristup internetu. Za mnoge je to vrsta razbibrige, a za
neke moze postati prava opsesija. Znamo li doista u Sto se upustamo borave¢i na mrezi Cesto
prethodno neinformirani o svim opasnostima koje mozemo susresti? Jesmo li doista sigurni da
virtualna mreza ne moze skrivati negativne aspekte koji mogu nanijeti Stetu ljudskom bic¢u?

Istina, udobnost koju nudi internet nije upitna. Jednostavnost kojom se pale racunalo ili mobilni
telefon i kojom se pristupa internetu je zapanjujuca. Citav svijet nam je na dohvat ruke. Nitko nije
prije razmiSljao o tome da bi se u jednoj tisu¢inki sekunde mogle nauciti i otkriti nove stvari.
Svatko se informira o onome S$to ga najviSe zanima. Nema vise potrebe za odlaskom u knjiznicu, ili
konzultirati stru¢nu osobu, da bi se naucilo nesto novo. Dovoljan je jednostavni «klik» 1 igra je
gotova. Sto je jednostavnije, to se lakSe moze nabasati na mnoge opasnosti. Prisutna je
nezaustavljiva potreba komentirati svaku stvar. Svatko komentira i biva komentiran. Zabrinjavajuci
je nacin na koji su druStvene mreZe tu potrebu ucinile normalnom. Kiberneticko nasilje je termin
koji je sve poznatiji u svim zemljama. Djeca pred zaslonom racunala u sebi doZivljavaju onaj
osjecaj snage 1 moci. Mnogi od njih su dospjeli na niSan; ismijani 1 verbalno zlostavljani. To je
dovelo do toga da ima sve viSe samoubojstava zbog samoce, depresije, tuge 1 slicno. Nitko ne moze
tocno znati s kim se dopisuje ili razgovora. Ne smiju se podcijeniti ni slucajevi pedofilije koja je
prisutna na mrezi. Treba biti oprezan Sto se radi, a pogotovo kako se radi. Internet je stvoren da bi
olaksao svakodnevnicu i daje odgovore na razna pitanja. Stvoren je i za razbibrigu, ali u razumnoj
mjeri. Potrebno je uvijek sa sigurnoséu znati radimo li ono $to radimo, bez ikakve opasnosti. Zasto
da korisna i zabavna stvar postane nesto Sto bi nas moglo dozivotno povrijediti.

Leonardo Favretto
IV op¢a gimnazija — Srednja talijanska Skola “Leonardo da Vinci” Buje - Buie
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Treci dio

Prozor u svijet.
Digitalizacija, nova lica nejednakosti
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Poglavlje 1
Digital divide, svijet podijeljen na one koji imaju i na one koji nemaju
internet. Podaci i analiza medunarodnog istrazivanja

1.1 Internet: “luksuz” za viSe od polovice svjetskog stanovniStva

Medu oblike druStvene nejednakosti spada i1 tehnologija vezana uz pristup internetu. Prvi i
najpoznatiji oblik digitalne podjele (eng. digital divide) je onaj zemljopisni: dakle, udaljenost koja
razdvaja drzave koje imaju pristup brzom internetu (Sirokopojasnom) od onih koje nemaju.

Unato¢ naporu medunarodne zajednice da se prosiri dostupnost pristupa Sirokopojasnom internetu u
cijelom svijetu, novo izvjeS¢e Komisije za Sirokopojasni pristup 1 digitalni razvoj Ujedinjenih
naroda, a koju su osnovale Medunarodna telekomunikacijska unija ITI (eng. International
Telecomunication Union) i UNESCO, pokazuje da se proces odvija iznimno sporo. Izvjesce
Ujedinjenih nacija za 2015. godinu (peto u nizu) otkriva da samo 3,2 milijarde osoba u cijelom
svijetu ima Sirokopojasne prikljucke, a §to je samo 300.000 viSe u odnosu na 2014. godinu. To
znaci da samo 43% svjetskog stanovniStva ima danas pristup brzom internetu; ostatak ne moze
koristiti socijalne i gospodarske prednosti koje imaju na raspolaganju oni s pouzdanim pristupom
webu.

Procjenjuje se da ukupan broj osoba u cijelom svijetu koji nema pristup brzom internetu iznosi oko
cetiri milijarde (¢ak 57% svjetskog stanovnistva). Dakle, ako 40% svjetskog stanovniStva ima
pristup internetu, njih gotovo 60% je bez izravnog pristupa. Problem je posebno evidentan u 48
zemalja koje x svrstavaju u «manje razvijene zemlje» u kojima 90% stanovniStva nema pristup
internetu. Ako se situacija ne bude promijenila, upozorava se u spomenutom izvjescu, doc¢i ¢e do
komunikacijskog jaza izmedu bogatih i1 siromasSnih zemalja, smanjenja jezi¢nog 1 kulturnog
bogatstva (zastupljeno je samo 5% od 7.100 jezika kojima se govori u svijetu) te manjeg
sudjelovanja Zena (u zemljama u razvoju muskarac pristupa mrezi 25% visSe od od Zena, a ¢ak 50%
visSe u zemljama subsaharske Afrike) Brojke ne govore samo o razlici od zemlje do zemlje.
Digitalna podjela je fenomen koji naglasava i drustvene nejednakosti. U Africi tek prosjecno oko
23% stanovniStva ima pristup internetu. Naglasene su 1 razlike prema ekonomskoj situaciji,
godinama, naseljenosti, spolu. Broj Zena koji pristupa mrezi je doista malen 1 iznosi oko 12%.
Drzave s najve¢im postotkom mogucnosti prikljucivanja ostaju iste kao i 2014. godine, a prva
mjesta zauzimaju zemlje Srednjeg Istoka ili Azije. Na vrhu liste je Juzna Koreja sa 98,5%, slijedi
Quatar (98%), Saudijska Arabija (94%) i Ujedinjeni Arapski Emirati (90%) dok Sjedinjene
Americke Drzave biljeze skromnijih 80%. Jedino podrucje u kojem Sjedinjene Americke Drzave
prednjace na svjetskoj razini je podatak koji se odnosi na “Internet of everything” sa 6,1 spojenih
uredaja po stanovniku, $to je mnogo vise nego kod usporedivih drzava u Zapadnoj Europi.

Kada se radi o nacijama s najveéim postotkom koriStenja interneta od strane rezidentnog
stanovniStva, Europa zauzima prvo mjesto, buduc¢i da se moze pohvaliti sa prvih deset mjesta kada
je rije¢ o upotrebi (vodi Island sa 98%, Norveska 1 Danska sa 96% svaka — Sjedinjine Americke
Drzave su na 16. mjestu sa 87%). Azijske zemlje i zemlje Srednjeg Istoka na vrhu su liste prema
koristenje mobilne Sirokopojasne mreze (Macao sa tri pretplate u mobilnoj telefoniji po stanovniku,
Singapur sa 1,5 po stanovniku 1 Kuvajt sa 1,4 po stanovniku; Sjedinjene Americke DrZzave su bile
na 19. mjestu sa samom jednom pretplatom u mobilnoj telefoniji po stanovniku).

1.2 Karta digitalnih nejednakosti
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Karta koju su izradili engleski znanstvenici pokazuje da rasprostranjenost mreze joS uvijek ima
oblik leopardovih mrlja, posebice u Africi.

Kada se ne bi uzele u obzir fizicke veliCine, nego samo zemljopisni pregled pristupa internetu na
razli¢itim kontinentima, stvari bi bile puno drugacije od onih na koje smo naviknuti. Afrika bi u
cijelosti bila velika kao Japan. Australija kao Holandija, a Rusija osam puta manja od Kine.

Kartu su izradila dva engleska znanstvenika, Ralph Straumann i Mark Graham, sa instituta Oxford
Internet Institute.

Da bi se razumijelo kako funkcioniraju karte, evo uvodnih napomena. Svaki heksagon predstavlja
manje ili viSe 470 tisuca internetskih korisnika. Na primjer Albanija: ima govota dva milijuna
internetskih korisnika, na ukupan broj od dva milijuna i sedamsto tisu¢a stanovnika, $to znaci da je
to gotovo njena prirodna veli¢ina. Ako zemlja nema viSe od 470 tisuc¢a internetskih korisnika, nije
ni prikazana. Stoga je sada kartu moguce jasnije protumaciti.
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Rezultati koji proizlaze su jako zanimljivi. U prvom redu ukupni podaci. Kako je ve¢ receno, 3,2
milijarde ljudi u svijetu ima pristup internetu. Nakon ¢ega je vidljivo da Azija sudjeluje u rezultatu s
1,24 milijarde korisnika, dakle 46%. Samo u Kini ih ima 600 milijuna, dakle neSto manje od
polovice njenog stanovniStva. SAD i Latinska Amerika su viSe ili manje na istoj razini: 297
milijuna/287 milijuna. Opcenito gledajuci, broj zemalja kod kojih je premasen prag od 470 tisuca
korisnika je porastao u razdoblju od 2011. do 2013. godine.
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Afrika ima 1,1 milijardu stanovnika, ali samo 200 milijuna osoba ima pristup mrezi. U odnosu na
2011.g., taj broj je povecan, iako unutras$njost kontinenta ostaje i dalje podijeljena. Prosjek
povecavaju zemlje kao Sto su Juznoafricka Republika, Kenija, Nigerija, Egipat i Maroko.
Subsaharske zemlje ne dosezu ni 10%.

Nigeria son

e

alph Straumar

The World Online

Percentage of people online The countries are scaled proportionally to the number of Internet users in

— e J— ) ’ ) that country. Countries with fewer than 470,000 people online have been

() 8o-100% (@) 60-80% g 40-60% . b . gt removed from the map. The shading indicates the percentage of the
population that is online.

Number of people online The visualization uses 2013 data from the World Bank's Worldwide Deve-

One @ represents roughly 470,000 people online. lopment Indicators project and from Natural Earth

1.3 Koliko kosta digitalna podjela?

Potrebno je zapitati se: zasto digitalna podjela ima jo$ uvijek takve razmjere? Sigurno je da treba
uzeti u obzir nedostatak financijskih sredstava, kako u rukama institucija tako i rukama gradana.
No, ne radi se samo o tome. Nazalost, problem je i u nepismenosti, koja je jo$ jako rasirena, i u
nedostatku minimalnih kompetencija potrebnih za pristup webu. SiromaSne zemlje karakteriziraju
ogranic¢ena financijska sredstva i nedostatak pouzdane komunikacijske infrastrukture. Potom, treba
voditi ra¢una da u mnogim zemljama nedostaju i sadrzaji na lokalnom jeziku. Posebno bi se trebala
razmotriti 1 situacija u zemljama u kojima postoji internet, ali vlast skriva odredene sadrzaje iz
politickih ili religioznih motiva.

Prema mnogim analiticarima mreZu treba smatrati javnim dobrom. Internet ne utjeCe samo na
smanjenje troSkova u podrucju industrije, usluga 1 trgovine; nije samo mjesto susreta. Internet je
glavno sredstvo kojim se prenose informacije, istinsko orude za politi¢ko i drustveno obrazovanje.
Kada bi se 4 milijarde korisnika koji danas nisu prikljueni na mrezu imali priliku prikljuciti na
internet, svjetski BDP bi porastao za 7.000 milijardi dolara. Ovaj podatak je naveden u posljednjem
izvjescu Price Waterhouse Coopers (PWC) koje je sastavljeno na zahtjev Facebooka. Iako se mogu
javiti mnoge sumnje u pouzdanost 1 kredibilnost izvjes¢a kojeg je narucio onaj koji ima ogromne
interese u ovom podrucju i kome odgovara veée ulaganje u razvoj mreze, pokusati ¢emo analizirati
neke od ¢injenica koje proizlaze iz studije, a koje su korisne za nasu analizu.
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Britanski Network, specijaliziran za konzultacije i revizije financijskih izvjes¢a, izracunao je koliki
bi bio potencijalni utjecaj realizacije sna divova kao $to su Google i Facebook: proSirenje broja
prikljuc¢aka na mrezu na cijelu zemljinu kuglu i eliminacija digitalne podjele. Procjena koja se
temelji na bazi uzorka od 120 zemalja svijeta u vremenskom razdoblju od 10 godina, pokazuje
znacajne koristi posebice u pogledu gospodarskog rasta (zahvaljujuci i planovima o digitalizaciji
koje su prihvatila poduzeca) i smanjenja indeksa siromastva u svijetu. Prema izvjes¢u “Connenting
the World. The mechanisms for global inclusion” (http://www.strategyand.pwc.com/ctw), pristup
mrezi bi bila dobra prilika 1 za operatere iz podrucja telekomunikacija te za isporucitelja sadrzaja.
Prvi bi dobili potencijalno trziSte vrijedno oko 400 milijardi dolara. Za isporucitelje sadrzaja (eng.
content provider) kola¢ bi bio manji, ali sigurno primamljiv: 200 milijardi dolara, kako procjenjuje
PWC. No stvarnost nam govori da ne mozemo uzivati u svim tim koristima budu¢i da postoje
mnoge barijere koje onemogucavaju da internet postane alat doista dostupan svima.

Analiticari iz PWC-a naglasavaju da je posljednjih godina doslo do usporavanja napredovanja
globalne uklju€enosti zbog pristupnih barijera vezanih u najve¢oj mjeri uz troSkove i brzinu
postojece infrastrukture. Studija navodi da bi cijena interneta trebala biti niZza najmanje 70% da bi
ga koristilo 80% svjetske populacije. No, 90% stanovnistva ipak zivi u podru¢jima gdje postoji
pokrivenost: problem lezi u tome da ga veci dio ne moze sebi priustiti. Za 66% populacije
internetski promet od 500 MB kosta vise od 5% njihovih mjese¢nih prihoda (prag koji struénjaci
smatraju limitom da bi se moglo razgovarati o moguc¢nostima pristupa mrezi)

U svijetu kakav je on danas, gdje se informacija nalazi na prvom mjestu, digitalna podjela je pravi
hendikep. Situacija je posebno Stetna za poduzeca jer uvelike kasne s aspekta konkurentnosti. Bilo
da posluju na domacem ili, $to je jo§ vaznije, na medunarodnom trzistu, poduzeca se obracunavaju
na trziStu koje ne moze ne uzimati u obzir digitalnu komunikaciju i pravodobnu reakciju u realnom
vremenu, povezanost logistike i informatike, nove oblike promocije i brand managementa, a da se
ne spominje aktivnost na drustvenim mreZama i motorima za pretraZivanje.

1.4 Bogati i siromas$ni adolescenti koriste internet na razlicit na¢in

Kako je ve¢ naglaseno, postoje velike razlike izmedu naprednijih zemalja (na primjer Skandinavije i
Italijje), ali 1 unutar samih zemalja: drasti€an primjer digitalne podjele je jarak koji u Sjedinjenim
Ameri¢kim Drzavama odvaja urbana podrucja i velike gradove od planinskih i ruralnih podrucja. U
skandinavskim zemljama, suprotno od onog S$to se dogodilo u Italiji, administrativnim
pojednostavljenjem se kroz edukaciju doslo do e-uprave, Sto je obuhvatilo djelatnike javne uprave i
korisnike.

I na kraju, postoji i tre¢a vrsta digitalne podjele, prikrivena, ali ne manje vazna, a to je svijet mladih.
Medu ovim dijelom drustva postoje mozda i vece razlike, a koje su za buduénost sigurno vaznije.
Jedna od najces¢ih predodzbi je da su mladi «svi jednaki», zatupljeni, nakrivljeni nad pametnim
telefonom, izmjenjuju nebitne informacije na druStvenim mrezama. Nazalost, i jedna od najgrubljih
1 neto¢nijih. Istina je da 1 u svijetu mladih mladih dolazi do polarizacije: s jedne strane doista
postoje mladi koji su «robovi» komunikacijske tehnologije, podlozni, nesposobni za upravljanje
vlastitim vremenom, s nedostatkom discipline kad je rije¢ o medijima. S druge strane postoje mladi
koji koriste tehnologiju pazljivo i zrelo, koji integriraju stare i nove medije, vole Citati, koriste
sredstva koja su im na raspolaganju za realizaciju razvojnih projekata. Oni prema svom profilu,
kako primijecuju neki analiti¢ari, odgovaraju profilu mladih koji su pronasli posao u Italiji ili u
inozemstvu, ili su ga uspjeli sami kreirati. Mozda ne predstavljaju vecinu, ali svakodnevno iskustvo
nam govori da ih nema malo. Dobar projekt iz podruc¢ja kulture (i zaposSljavanja) koji bi bio
povoljan za Italiju mora ve¢ u startu razumijeti 1 vrednovati uloge ovih pripremljenih mladih osoba:
ali se pritom ne smiju zaboraviti ni njihovi losiji vr$njaci.

U tom pogledu vrijedi se osvrnuti na ¢injenice koje proizlaze iz istazivanja OECD-Pisa — Program
medunarodnog ispitivanja znanja (eng. Programme for International Student Assessment) pod
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nazivom “Are there differences in how advantaged and disadvantaged students use the Internet?”
provedeno u srpnju 2016, a u kojem se analizira postoje li razlike u na¢inu na koji internet koriste
ucenici u povoljnom i nepovoljnom polozaju. Ako je pristup mrezi isti za sve, nacin na koji se ona
koristi nije: u tome je najveca nejednakost, kaze OECD.

Cesto se paznja poklanja vremenu koje djeca utro§e boraveéi na mrezi. Uogeno je da u mnogim
zemljama djeca iz dobrostojecih obitelji 1 oni skromnijeg porijekla provode manje ili vise istu
koli¢inu vremena prikljuceni na mrezu. Razlike izlaze na vidjelo u na¢inu na koji se koristi internet:
prema istrazivanju koje je provela Organizacija za ekonomsku suradnju i razvoj (OECD) bogata
djeca su sklonija koristiti web za traZzenje informacija, Citanje vijesti 1 aZuriranje znanja dok su oni
koji dolaze i1z obitelji s nizim dohotkom skloniji koristiti chat, igrice ili gledati video snimke.

Podaci iz studije su prikupljeni su okviru programa OECD-a za mjerenje znanja ucenika u raznim
zemljama (IstraZivanje Pisa), kojim su obuhvacena djeca od 15 i viSe godina, te je analizirana razina
napredovanja u matematici, prirodnim predmetima i jezicima. Rezutati izvjes¢a, koje se temelji na
podacima prikupljenim u vise od 40 drzava, kazu da i onda kada bogati i1 siromasni ucenici imaju
jednak pristup tehnologijama, digitalna podjela ipak nije prevladana u svijetu u kojem se ove
tehnologije koriste.

Ucenici skromnijeg podrijetla su 2012. godine proveli online barem istu koli¢inu vremena kao i
njihovi dobrostojeéi vrinjaci, §to se uzima kao srednja vrijednost za zemlje OECD. Cak u 21 od 42
zemlje ucenici su proveli visSe vremena na internetu od prosjeka. U 5 nordijskih zemalja, isto kao i u
Hong Kongu, Nizozemskoj i Svicarskoj, vise od 98% siromasnije djece ima pristup internetu u
svom domu. S druge strane, u nekim zemljama sa nizim dohotkom po glavi stanovnika, tinejdzeri
siromasnijeg porijekla imaju pristup mrezi samo u skoli: ovo vrijedi za 50% ucenika u Turskoj,
45% u Meksiku, 40% u Jordanu i 38% u Cileu i Kostariki.

No, ono $to ucenici rade u svim spomenutim zemljama kada se nadu pred racunalom je izravno
povezano s njihovim drustvenim i ekonomskim statusom. A nejednakosti su prisutne 1 u onim
zemljama u kojima svi mladi jednostavno pristupaju internetu. «Isti pristup ne znaci 1 iste
mogucnosti», kaze se u izvjeScu iz kojeg je vidljivo kako unato¢ tome S$to mreza nudi enormne
mogucénosti za usvajanje novih znanja, za poboljSanje vlastite kompetencije ili pronalazenje novog
posla, siromasnija djeca su manje sklona koristiti internet u tom smislu stoga §to su manje svjesna o
moguénostima koje im nudi digitalna tehnologija. Drugim rje¢ima, nemaju znanja ili umijeca
pretvoriti mogucnost pristupa mrezi u mogucénosti druge vrste.

1.5 Mi i ovisnost o internetu, Giovanni M. Ruggiero i Michela Muggeo (www.stateofmind.it)

Netko previse, a netko premalo, moglo bi se reci. Ako je polovica planete jos bez prikljucka na
internet, kao Sto smo vidjeli, upotreba i zloupotreba koje putem interneta i drustvenih mreZa cini
osoba koja je prikljucena, izaziva pitanja i potice na diskusiju.

Kao $to u prilog tome naglasavaju dva psihologa i psihoterapeuta, pretjerano koristenje interneta
je povezano s emocionalnim problemima koji nas muce kao Sto su tjeskoba, depresija, stres ili
ljutnja. Web se koristi kao nacin da se «manje osjecaju» poteskoce ili da ih se pokusa previladati.
Ruggiero i Muggeo zastupaju misljenje da je osobnost onoga tko razvije ovisnost o internetu cesto
ve¢ odredena i sklona ovisnosti, impulzivnosti, trazenju iskustava i novih senzacija te povremenim
agresivnim ispadima. Sto kaze psihologija o nasem odnosu prema mrezi, izmedu nekadasnjih
pobuda i novih napasti: studije i simptomi.

Internet 1 mi: $to o tome ima reci psihologija? Je i utjecaj negativan ili nema ni¢eg novog pod
suncem? Opija li nas ili smo oduvijek majmuni kojima je potrebna droga? Imaju li pravo
konzervativne struje ili optimisti koji vjeruju u napredak? Ne bismo Zeljeli ostaviti dojam da je
samo internet izvor emocionalnih patnji. No, mi smo dva psihoterapeuta te ¢emo, stoga, govoriti o
psiholoskom problemu: ovisnosti o internetu (eng. Internet addiction). Mi smo jednostavno
struénjaci za psiholoske boljke i1 razgovaramo o onom §to najbolje znamo.
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Okriviti internet bi bilo previse jednostavno. A napisati «ovisnost o internetu» je previse opcenito.
U biti, ne opija nas internet ve¢ neke aktivnosti koje se odvijaju na ovoj platformi (...).

Virtualno iskustvo mijenja ovisnost. Naravno, i internet ima u tome svoj udio. Niceg novog pod
suncem, seks i kocka oduvijek su bile ljudske zelje. No, virtualno iskustvo mijenja ovisnost.
Kiberneticki seks je vrsta seksualne ovisnosti koja ima u sebi «prednosti weba»: anonimnost i
jednostavnost pristupa. Jednostavno je ostati u privatnosti vlastitog doma 1 biti obuzet fantazijama
koje su nemoguce u stvarnom zivotu. Sli¢na stvar je 1 kod igara na srecu, kod kocke: jednostavnost
pristupa u svakom trenutku dana i no¢i 1 sa bilo kojeg mjesta, sa bilo kojeg prikljuc¢enog uredaja.
Danas je do interneta lako do¢i na gotovo svim radnim mjestima, putem pametnih telefona, i na
javnim mjestima. A kompulzivno koriStenje interneta moze u velikoj mjeri ometati radnu aktivnost
onog koji ga zlorabi te postati pravi poremecaj.

Ono §to ¢ini upotrebu interneta opijatom, ovisnoSc¢u je pretjerano koriStenje mreze na ustrb rada i
drustvenih odnosa i nemogucénost iskljuc¢ivanja usprkos negativnim posljedicama na stvarni zivot.
Signali za alarm koji ukazuju na mogucu ovisnost o internetu su:

* Gubitak osjecaja za vrijeme provedeno online: ¢esto ostajes prikljuc¢en na mrezu dulje negoli Sto si
zelio? Nekoliko minuta se pretvara u nekoliko sati? Nerviras li se kada te netko prekida?

* Problemi kod obavljanja zadataka, kod kuce ili na poslu: desava ti se obavljas posao u kasnijim
satima jer si koristio internet iz razlicitih razloga? Kod kuce zanemarujes kupovinu, perilicu rublja
ili ostale obveze kako bi vise vremena provodio na mrezi?

* Povlacenje od obitelji i prijatelja: mislis da te u stvarnom Zivotu nitko ne razumije za razliku od
tvojih prijatelja online? Sve manje vremena provodis s prijateljima ili obitelji, a sve vise prikljucen
na mrezu?

* Osjecaji krivnje u pogledu koristenja interneta: nervira te kad ti drugi stalno govore da ugasis
racunalo ili odloZis pametni telefon? Ne govoris uvijek istinu koliko vremena stvarno provodis
online?

* Osjecaj euforije kad si prikljucen na mrezu: koristis li internet kao ispusni ventil kada si Zalostan,
pod stresom ili trazi§ seksualno uzbudenje? Jesi li pokusao smanjiti koristenje interneta i nisi
uspio?

Internet je sigurno koristan. Njegove prednosti su $to je uvijek spreman, na dohvat prsta. Medutim,
nisu za sve krive tehnologija i modernizacija. Pretjerano koriStenje interneta je povezano s
emocionalnim problemima koji nas muce kao Sto su tjeskoba, depresija, stres ili ljutnja. Web se
koristi kao nain da se «manje osjecaju» poteskoce ili da ih se pokusa prevladati. Osobnost onoga
tko razvije ovisnost o internetu je Cesto ve¢ odredena i prisutna je sklonost ka ovisnosti,
impulzivnosti, traZzenju iskustava i novih senzacija te povremenim agresivnim ispadima (Ko i dr.,
2010; Park i dr., 2012; Ma, 2012).

Ukratko, postoji oscilacija izmedu vjecitih ljudskih i novih tehnoloskih slabosti. Svi imaju pomalo
pravo (...). Ono Sto se do kraja ne razumije je utjecaj koji koriStenje weba ima na osobe koje su
ovisne o internetu u odnosu na one koji taj problem nemaju. Znanstvena literatura navodi da se
koriStenje interneta odrzava zahvaljujuéi jako bezazlenoj podrSci kao §to su primjerice zabava,
razbibriga ili traZenje informacija. Dakle, ¢ini se da nema razloga okrivljavati internet.

No, ako to moZe vrijediti za veéinu korisnika, ¢ini se da drugi mehanizmi, oni viSe vezani uz
impulzivnost, djeluju na odrzavanje najgoreg ponasanja. Dakle, internet nije opasan , ali iz nekih iz
nas izvlaci najgore.

Da bismo bolje razumijeli ovu dilemu, talijanska znanstvenica Michaela Romano, istrazila je kako
vrijeme provedeno na internetu utjeCe na osobe koje ve¢ jesu ili koje joS nisu redovni korisnici
interneta. Rezultati jasno govore: koriStenje interneta ima veliki negativni utjecaj na raspolozenje,
posebice u grupi onih koji su ve¢ ovisnici interneta. Jednom rjecju, interent ne predstavlja opasnost,
ali kod onog koji je ve¢ pretjerao i koji je ve¢ ovisan o internetu, sam internet dodatno multiplicira
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poteskoce te jaca spiralu ovisnosti. Svi smo pomalo robovi vje¢nih strasti, ali kod onog koji je veé
posrnuo internet u¢vrséuje lance.
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Prozor u svijet. Dodatna analiza
1.6 Drustveni pokreti i pokreti za prava 2.0

Autor: Tiziana Chiappelli
Sveuciliste iz Firenze

Scenarij 2.0 iljudska prava

Mogu li informaticke i komunikacijske tehnologije pomo¢i drustvenim pokretima za ljudska prava?
I po kojoj cijeni, ako se neka cijena mora platiti? U ovom ¢lanku ¢emo raspravljati o izazovima 1
rizicima vezanim uz informati¢ke i komunikacijske tehnologije (ICT) za druStvene pokrete te cemo
dati kratke primjere o tome kako su drusStvene mreze — posebice putem mobilnih/pametnih telefona
- omogucile sudjelovanje velikog djela stanovnistva u pokretima za ljudska prava. Zahvaljujuéi
ICT tehnologijama, vijesti o krSenju prava mogu u realnom vremenu doprijeti do velikog broja ljudi
ili subjekata koji se mogu aktivirati u hitnim situacijama te pokrenuti drustvene aktivnosti i pokrete,
budu¢i da se prikupljanje podataka i njihovo Sirenje odvija brze, ekonomicnije i dostupnije je, a
pogotovo stoga §to u mnogim sluc¢ajevima pomaze da se premoste cenzure te da se dode 1 do drugih
informacija pored onih koje se objavljuju sluzbenim kanalima. U ¢lanku ¢e se kratko govoriti 1 o
rizicima kojima upotreba digitalnih tehnologija izlaze aktiviste i osobe ukljuene u drustvene
pokrete za ljudska prava: sad vec rasprostranjene ICT tehnologije postavlja u prvi plan osjetljiv 1
hitan problem kako zastititi 1 promicati slobodu izraZavanja, a istovremeno za$tititi privatnost
podataka navedenih na mrezi. Nacin na koji ¢e poduzeCa, javne ustanove 1 nadnacionalne
organizacije odgovoriti ovim rizicima i dilemama utjecati ¢e na Zivote milijardi korisnika ovih
tehnologija — i ne samo — u cijelom svijetu te ¢e odrediti buduce drustvene pokrete za ljudska prava.

ICT tehnologije i suvremeno drustvo: odnos u stalnoj evoluciji

Uloga ICT tehnologija u suvremenim druStvima je u stalnom razvitku, uz ¢esto nepredvidivi razvoj,
koji radikalno mijenja nacin na koji se osobe odnose prema svojoj okolini. Uzmimo na primjer
revoluciju koju je izazvao Whatsapp kada je uvedena moguénost da se, u realnom vremenu, sa sve
cetiri strane svijeta i uz vrlo ogranicene troskove (potrebno je samo imati internetski prikljucak)
¢itavoj grupi ljudi dostave poruke i multimedijalni sadrzaji. Radi se o tehnologiji niskog praga, koju
mogu jednostavno koristititi i oni manje «informaticki» pismeni, sli¢na je SMS poruci, ali beskrajno
funkcionalnija, omogucava slanje snimljenih glasovnih poruka, fotografija, video snimki, a uskoro 1
dokumenata i sve to pomo¢u mobilnog telefona. Mobilni uredaji se sve viSe koriste za pristup
internetskim sadrzajima 1 sve se visi Siri trend prema izdvojenim sustavima za pohranu podataka
(«oblak za pohranu» podataka u online sustavima za pohranu). Pored toga, koli¢ina sadrzaja koje
generiraju sami korisnici, pogotovo putem drusStvenih mreza, Siri se online geometrijskom brzinom.
Sve to utjeCe na dinamicku interakciju izmedu drustva i ICT tehnologija, na kontinuirano
remodeliranje nacina njihove upotrebe i1 na neprekidni razvoj novih tehnoloskih uredaja, toliko da
cak 1 izmjene koje su naizgled male, kao S$to je sustav za imenovanje domene mreze, mogu imati
duboke posljedice na cijelo virtualno i realno okruzenje. I nasa fizi¢ka okolina, kao $to su na$ dom 1
mjesto rada, uskladuju se s moguénostima koje nudi ICT tehnologija kao Sto je to, primjerice,
mogucnost daljinskog nadzora 1 programiranja kucanskih elektricnih aparata, koji su sve viSe
spojeni na mreZu: usli smo u takozvanu eru «interneta stvari».

ICT, eticke dileme i prijetnje druStvenim pokretima i braniteljima ljudskih prava

Ova intenzivna interakcija izmedu ICT tehnologija i drustva nosi sa sobom veliki broj novih
mogucnosti, ali i novih rizika za drustvene pokrete i ljudska prava. U mnogim dijelovima svijeta je,
zahvaljuju¢i ICT tehnologiji, postalo jednostavnije korisiti ¢itav niz prava vezanih uz slobodu
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izrazavanja, udruzivanja i okupljanja; druStvene mreze koje pruzaju veci pristup informacijama o
krSenju ljudskih prava, ¢ak i u udaljenim mjestima i Cesto putem direktnih izjava svjedoka (na
primjer video snimke koje prolaznici prikazuju na ulici, a koje su objavljene na youtubu,
whatssappu, 1 sli¢no), korisni su alati za promicanje druStvene odgovornosti, ukljuc¢ivanja i
sudjelovanja gradana te mogu podrzati masovnu mobiliziranost u realnom vremenu koja je uspjela
utjecati na odvijanje ¢injenica i orijentaciju donositelja politickih odluka. Uz ove pozitivne aspekte
postoje 1 neka sjenovita mjesta kao Sto je nemogucénost davanja jamstva o kvaliteti 1 istinitosti
objavljenih informacija, nesrazmjer ICT tehnologije zbog raznih razina pristupa internetu i
pismenosti (prema dobnim grupama, drustvenim razredima, mjestima ...) pa sve do problema
sigurnosti u pogledu objave osobnih podataka i evidentiranja onih osoba ili grupa koje se smatraju
«opozicijom» od strane kontrolnih tijela: dok se s jedne strane ¢ini da je presretanje putem interneta
mogucih teroristickih ¢elija povezanih s Isisom vazna 1 pravedna stvar, sigurno zabrinjava kontrola
koju vrSe pojedine vlade i druge moc¢ne sile nad osobama i grupama koje zahtijevaju postivanje
ljudskih prava ili su dio aktivisti¢kih pokreta ili jednostavno zastupaju gledisSta koja se razlikuju od
onih sluzbenih.

Fizi¢ka sigurnost i digitalna sigurnost, branitelji ljudskih prava i drustveni pokreti

Izvjesée ICTs and Human Rights Practice, koje je Ella McPherson (2015) pripremila za Ujedinjene
nacije upozorava: “fizicka sigurnost branitelja ljudskih prava je usko vezana uz njihovu digitalnu
sigurnost 1 koriStenjem ICT tehnologija postaju izlozeni kako fizickim tako 1 digitalnim napadima.”
Nazalost, ovi su napadi vrlo Cesti tako da se ve¢ moze govoriti 0 «povijesti ratova informacija»
izmedu aktivista i onih koji na njih vrSe represiju zbog njihovog drustvenog angazmana. Vrsta ovih
digitalnih napada je Siroka: od zastraSivanja, diskreditiranja online, cenzure, do pracenja i sli¢no.
McPherson govori o nedavnim primjerima kada su pojedine mrezne stranice koje su lazno
objavljivale da isporucuju instrumente zastite, ubacivale onda malware u uredaje sirijskih aktivista
te im krale tajne informacije i oSte¢ivale im sustav. Drugi slucaj koji su prijavile razne organizacije
za ljudska prava je onaj o otmici jednog aktivista u Libiji do koje je doSlo nakon S$to je primio
prijeteu poruku na Facebooku. Zna se za jo§ jedan slucaj koji je malo poznat u Italiji, ali je jako
alarmantan, a ovaj put se tiCe cijele nevladine organizacije: pracenje online komunikacije 1
elektronske poSte Amnesty Internationala od strane britanske vlade.

Nevladina organizacija Freedom House, koja se bavi demokracijom, ljudskim pravima 1 politickim
slobodama, pocela je od 2010. godine sustavno pratiti ovu vrstu fenomena te je osudila ¢injenicu da
se svake godine sve viSe u cijelom svijetu povecavaju cenzura i nadzor internetskih podataka, a Sto
dovodi do brojnih hapsenja. Medu inima i hapSenja branitelja ljudskih prava i osoba ukljucenih u
drustvene pokrete u raznim vru¢im podru¢jima zemljine kugle (ali i novinara, obi¢nih gradana koji
su sudjelovali u manifestacijama, itd.): postalo je, dakle, potrebno pored fizicke zastite osigurati i

drustvene pokrete i borbu za ljudska prava.

Drustveni pokreti i scenarij 2.0: nekoliko primjera

Ako se opasnosti koje su se pojavile razvojem ICT tehnologije ne smiju podcijeniti i obvezuju da se
pronadu nova rjeSenja i novi eticki kodeksi, njihova upotreba — a posebno ona putem drustvenih
mreza — imala je 1 sve ¢e viSe imati temeljnu ulogu za druStvene pokrete i ljudska prava u pogledu
otkrivanja slu¢ajeva njihovih krSenja, za pokretanje inicijativa kojima se ono osuduje i suzbija te
organiziraju aktivnosti kojima je cilj potaknuti druStvene promjene. Evo nekoliko primjera.

Arapsko proljece. Poznata je uloga kibernetickih aktivista za izbijanje, Sirenje i razvoj arapskih
pobuna: obavjeStavanjem putem Facebooka 1 Twittera — koje se Sirilo poput virusa 1 u realnom
vremenu — o prekomjernom koristenju sile od strane policije prema prosvjednicima i dostavljanjem
obavijesti o mjestu i satu odrzavanja prosvjeda, ¢ime su se pripadnici raznolikih slojeva drustva
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brzo organizirali, postali su glas naroda koji je prosvjedovao na trgovima i ulicama te doprinijeli da
se pokret proSiri na ¢itav arapski svijet i postane poznat na globalnoj razini.

Black lives matter. KorisStenje Youtuba za objavu snimki zlostavljanja i ubistava americkih crnaca u
Sjedinjenim Americkim Drzavama od strane policije nije samo omogucilo dokaze o u¢enjenom, bez
obzira na izjave policije, ve¢ je inciralo Siroke kampanje za senzibilizaciju i1 prave pokrete kao Sto
je, primjerice, Black lives matter (“Zivoti crnaca su bitni”), transnacionalni pokret za prava crnaca u
svijetu 1 suzbijanje Sirenja rasizma koristenjem hashtaga #BlackLivesMatter.

Rasisticki napadi na migrante. Slucaj krSenja prava, ksenofobni 1 rasisti¢ki napad 1 ukljucivanje
mreze, kojem sam osobno prisustvovala, odnosi se na agresiju kojoj su bili izloZeni subsaharski
migranti u Tangeriju. Naoruzana grupa Marokanaca je u kolovozu 2014. godine napala imigrante u
cetvrti Boukhalef te ih optuzila da su nasilno zauzeli kuée u izgradnji koje su ostale prazne i
nedovrSene zbog izbijanja krize na trziStu nekretnina. Tom prilikom je prisustvo Spanjolske
aktivistice koja je odmah pomocu mobitela slala izvjeS¢e o nasilju putem Twittera, primoralo
policiju da intervenira. Drugi slu¢aj napada, vijest o kojem se odmah proSirila 1 napad je
zaustavljen, 1 u ovom slucaju zahvaljuju¢i brzoj reakciji drustvenih mreza, zavrSio je, nazalost,
ubistvom jednog djecaka. Ranije bi, bez ICT tehnologije, takvi slucajevi bili poznati samo
prisutnima i malom broju ljudi, a nasilje bi se moglo neometano odvijati.

Prava zena. Posljednjih godina se povecao broj svjedoCanstava — a posebno putem ICT tehnologije
— o nasilju nad zenama, bilo na razini osobe bilo opcenito. Silovanja i1 ubistva u Indiji, otmice
mladih djevojaka od strane snaga povezanih s Isisom u podruc¢ju pod utjecajem Daesha, da bi od
njih napravili seksualne robinje, borbe za prava koje vode feministice odjekuju na internetu i
iniciraju sve veée pokrete koji osuduju i1 koje se senzibiliziraju s teSkom situacijom zZena u mnogim
dijelovima svijeta. Medu posljednjim primjerima je Ni Una Menos (“Ni jedna manje”), kolektivni
prosvjed kao “krik” protiv zlostavljanja Zenskog roda od strane muskaraca koji je nedavno osudio
okrutno ubistvo mlade Argentinke nakon S§to je prethodno bila silovana (listopad 2016.g.):
aktivistice, feministkinje iz cijelog latino-americkog svijeta — i ne samo one — zapocele su protest
optuzuju¢i vlade drzava SrediSnje Amerike za zatvaranjem ociju buduc¢i da su, prema njihovoj
optuzbi, nastavili podrzavati nasilno i macho-ponasanje prema Zenama. Ni Una Menos se pretvara
u transnacionalni pokret zahvaljujuci sve rasirenijoj komunikaciji putem weba 1 whatsappa te se ve¢
prosirio preko oceana i stigao do Europe.

Govoriti o nasilju i podupirati drustvene promjene putem ICT tehnologije

U svim navedenim primjerima vidljivo je kako drustvene mreze i ICT tehnologija opéenito, mogu
temeljito utjecati na proSirenje svijesti u pogledu ljudskih prava: ovakvo trenutno i direktno
objavljivanje raznih slucajeva nasilja sve vise donosi na vidjelo kako je problem postivanja ljudskih
prava raSiren na svjetskoj razini, da druStvene patnje pojedinaca ili grupa nisu samo periferni
fenomen ili vezane samo uz odredena podrucja i uz specifi¢ne kulture. Stoga se mora smatrati
strateSkim doprinos koji ICT tehnologija moze dati u izgradnji i proSirenju globalnih mreza u cilju
potpore drustvenih pokreta u uvjerenju da virtualne inicijative mogu dovesti do realnih promjena.
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Poglavlje 2
Iskustva, projekti, istrazivanja, instrumenti/alati

2.1. Digitalna podjela u Italiji. Generacijski i kulturni jaz Italije prikljucene na
internet

Autori: Giacinto Matarazzo i Cosimo Dolente, Zaklada Ugo Bordoni iz Rima

Rijetko se javno mnijenje, a ni struc¢njaci, ne mogu sloziti kolika je digitalna podjela u Italiji, no
prestanimo «se dijeliti» na frakcije 1 pokuSajmo ih analizirati, mozemo definirati fenomene i
ponasanja kako bismo identificirali probleme i mozda skicirali potrebna rjeSenja.

Krenuli smo od podataka navedenih u izvjesc¢u o istrazivanju koje je proveo «Internet@ltalia 2014.
Upotreba interneta od strane gradana 1 poduzecay, a sastavili su ga Istat 1 Zaklada Ugo Bordoni. U
izvjescéu se pokuSavaju dati odgovori na neka vrlo opc€enita pitanja:

— Na koji nacin internet ucvrs¢éuje ekonomsko 1 drustveno tkivo zemlje?

— Kako reagira drustveni organizam? (osobe, obitelji, poduzec¢a, organizacije) na podrazaje iz
internetskog ekosustava?

— Koje je vrste digitalna podjela ili razne digitalne podjele koje se mogu vidjeti u specifi¢nim
segmentima talijanskog druSveno-ekonomskog tkiva?

Za to¢ne informacije razli¢itih u njemu obuhvaceni aspekata pogledati samo izvjeS¢e, a mi smo
pokusali obraditi tri najvaznija apekta: prirodu digitalne podjele, razli¢ite nac¢ine upotrebe mreze od
strane mladih i manje mladih te najvecu drustvenu marginalnost onih koji nisu korisnici mreze.

Priroda digitalne podjele u Italiji

Digital Agenda Scoreboard (2015) procjenjuje da 98% talijanskih obitelji ima moguénost pristupa
internetu uz brzinu od 2 Mbit/s putem DSL i HSPA (3G) pristupne tehnologije. No, digitalna
podjela, takozvana «druge generacije», je i1 dalje prisutna kada se radi o tehnologijama prikljucka na
mreZu uz najvece brzine, Sto je vidljivo iz podataka o pokrivenosti VDSL 1 FTTP s jedne strane 1
LTE s druge strane. Medutim, ¢ak i u svjetlu usluga koje su sada dostupne online, veliki dio
stanovniStva ne koristi internet (36% Talijana nema internet), ne ¢ini se da on proizlazi iz slabih
performansi mreza, kakvim se smatraju.

O kojim, dakle, varijablama ovisi koriStenje interneta? Sigurno od mnogih: raspoloZivosti
prikljucka, cijeni, starosnoj dobi, spolu, stupnju zaposlenosti, dohotku, regiji ili gusto¢i stanovnistva
u op¢ini prebivanja, itd. StatistiCka analiza, pomoc¢u metode logisticke regresije, pokazuje da je
starosna dob najvaznija varijabla kod tumacenja obujma koriStenje interneta, nakon cega slijede
Skolska sprema 1 profesionalni status (zaposlen, student, umirovljenik, domacica, itd.) Sve ostale
varijable u koje spadaju i one tehnoloSke prirode (raspolozivost i vrsta priklju¢ka) imaju puno
manju ulogu u istim uvjetima.

Starosna dob predstavlja, dakle, onaj duboki jaz izmedu onih koji koriste ili ne koriste globalnu
mrezu. Nakon toga slijede varijable koje vise pripadaju sferi kulture kao Sto su stupanj obrazovanja
1 profesionalni status koji su ti koji dovode do daljnjeg jaza u razli¢itim segmentima talijanske
populacije, ¢ak i medu mladim ljudima. Nako dobne granice od 34 godine, smanjuje se koriStenje
interneta kako se dobna starost povecava, da bi se ono ponovo pospijesilo nakon 55 godine Zivota.
Radi se o digitalnoj podjeli dobne prirode.
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Analaza provedena prema dobnim skupinama dovodi na vidjelo dodatne digitalne podjele s
naglaskom na stru¢nu spremu i profesionalni status: ulazak u sferu obrazovanja i rada, posebice
nakon 35 godina, znatno povec¢ava mogucénosti unutar svake dobne skupine na koje je podijeljena
talijanska populacija. Radi se o digitalnoj podjeli kulturne prirode. Ako analiziramo sljedece
varijable imati ¢emo, iako definitivno od manje vaznosti, digitalnu podjelu teritorijalne prirode,
gospodarske prirode, tehnoloske prirode.

Razli¢iti modeli koriStenja mreze
Cesto se govori o antropoloskoj razlici izmedu mladih 1 starijih dobnih skupina; prvi, rodeni u doba
postojanja mreze, a drugi digitalni imigranti, Koji su joj se morali prilagoditi.

Grafikon 2 — Osobe koje koriste internet barem jednom tjedno prema vrsti aktivnosti koju obavljaju online prema
dobnim skupinama. Godina 2014. (razlika postotnih poena u odnosu na ukupnu srednju vrijednost)

Grafikon 2 prikazuje aktivnosti koje obavljaju korisnici interneta online, podijeljeni u tri razlicite
dobne skupine. Isticu se dvije glavne skupine korisnika prema godinama:

— s jedne strane mladi (11-34 godina) kod kojih prevladavaju aktivnosti vezane uz komunikaciju,
«virtualnogy» tipa:: radi se o “novim” aktivnostima, nastalim s pojavom mreze (Facebook,
Instagram, YouTube, Twitter dio su njihove svakodnevnice);

— s druge strane manje mladi (od 35 godina na dalje) koji najcesSée koriste mrezu kao «zamjenuy za
tradicionalne aktivnosti (traZzenje informacija online, obavljanje bankarskih usluga, rezarvacija
karata, elektronska posta, preuzimanje obrazaca javnih sluzbi).

Ukratko: s jedne strane su mladi koji su rodeni i odrasli s globalnom mrezom, a s druge strane
manje mladi i stariji, digitalni imigranti, povremeni korisnici pa do iskljucenih s mreZze.

Takva razlika se vjerojatno pojavljuje u svim drustvenim kontekstima u kojima se nalaze i mladi i
stari: obitelj, Skola, posao, mjesta za politicku 1 drustvenu participaciju: radi se o digitalnoj podjeli
dobne prirode. Ovaj bi se aspekt trebao uzeti u obzir kod projektiranja sustava i usluga namijenjenih
krajnjim korisnicima. Sluc¢aj Skole je simboli€ki primjer.

Analiza koja se provodila u dvije skupine (ucenici 14-17 godina; zaposleni diplomanti iz sektora
obrazovanja) potvrduje da se u€enici odnose razliito prema mrezi u odnosu na djelatnike iz sektora
obrazovanja, pretezito profesora.

Stovie, djeca iskazuju visoki stupanj digitalnih kompetencija (kako informati¢kih tako i
internetskih), cesto visih od skupine profesora. Kako najbolje iskoristiti ove «strukturalne»
raznolikosti dva svijeta? Svesti sve na pitanje tehnoloske raspolozZivosti bilo bi nedoreceno. Mozda
bi se trebalo prihvatiti da ako, s jedne strane, Skolska ucionica ne moze biti konkurencija mrezi u
pogledu raspolozivih informacija i znanja, s druge strane moze ponuditi ono Sto mreza nije u stanju
(ili $to moze ponuditi uz vece poteskoce), a to je razmisljanje o ste¢enim znanjima. Upravo polaze¢i
od ovih jednostavnih razmatranja trebalo bi preustrojiti ¢itav obrazovni ciklus.

Drustvena marginalnost onih koji nisu korisnici globalne mreze

Krizanje koriStenja i nekoriStenja interneta sa druStveno-kulturnim varijablama daje zanimljive
rezultate. Na donjem grafikonu je prikazana ucestalost druStveno-kulturnih aktivnosti koje su
obavljali korisnici i oni koji nisu korisnici kako slijedi:

— i8a0 (u posljednjih 12 mjeseci) barem jednom u kino, kazaliSte, diskoteku, na koncert klasi¢ne ili
druge vrste glazbe, u posjetu spomenicima ili muzejima, na sportska dogadanja;
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— procitao barem jednu knjigu godisnje ili tjedni list (barem jednom tjedno), razgovarao o politici
barem jednom myjesecno te, na kraju, misljenje o osobnoj situaciji u buducnosti (u buducih pet
godina).

Korisnici interneta su, ukupno gledano, jasno iskazali vecu ucestalost obavljanja druStveno-
kulturnih aktivnosti u odnosu na one koji nisu korisnici.

Aktivnost kod koje postoji najveca razlika, gotovo pedeset postotnih poena, je odlazak u kino. Kino
posjecuje 65,9% odraslih korisnika interneta u odnosu na 16,8% onih koji nisu korisnici. Slijedi
Citanje knjiga sa 56,3% korisnika u odnosu na 21,8% onih koji nisu korisnici, §to ¢ini razliku od
34,5 postotna poena, u posjetu spomenicma i izlozbama (40,2% korisnika 1 9,2% onih koji ne
koriste). Oni koji ne koriste internet, pored toga, razgovaraju puno manje o politici (gotovo 26
postotnih poena manje) i samo 1,11% od njih smatra da ¢e im se osobna situacija popraviti u
odnosu na 37% korisnika mreze (- 26 poena). Treba primijetiti da su mnoge aktivnosti ostale ispod
praga od 10% kod onih koji ne koriste mrezu: odlazak na koncerte druge vrste (5,5%), odlazak u
diskoteku (5,7%), posjeta muzejima i arheoloskim iskopinama (7,3%), odlazak u kazaliste (7,7%) i
odlazak na sportske manifestacije (9,5%), pored, kako je ve¢ refeno, posjete muzejima ili
izlozbama ili odlazak na koncerte klasicne glazbe.

Jos interesantniji aspekt je onaj da se iste razlike uocavaju i u istim dobnim skupinama (grafikon 5).

Privremeni zakljuc¢ak

Promatrani zajednicki, podaci ukazuju na uskladenost konteksta: u svakom od segmenata koji su
razmatrani u istrazivanju (gradani, obitelji, poduzeca sa viSe od deset djelatnika, mala
poljoprivredna poduzeca, mikro poduzeca) mreza tvori dubok jaz izmedu korisnika i onih koji
mrezu ne koriste te daje svoj doprinos u odredivanju razli¢itih ponasanja kako u druStvenom tako i
u ekonomskom kontekstu. Internet, mozda viSe od nekadasnjih tehnologija, stvara jaz u drustvenom
tkivu i jasno, upravo «digitalno», odvaja osobe u pogledu svih varijabli segmentacije: dob, spol,
stru¢na sprema, mjesto stanovanja, uvjeti zaposlenosti, profesionalni poloza;.

U bliskoj buduénosti ¢e sve ono §to se moze digitalizirati 1 biti digitalizirano.

U tom procesu su inertnost osoba i organizacija ¢esto pravilo, a ne iznimka. Osobe 1 organizacije su
jako inertne, a inercije su Cesto dobra stva je Cuvaju identitet, ona crvena nit koja veze dogadaje
zivota 1 daje mu smisao. Istrazivanje pokazuje da druStvena zajednica reagira na tehnoloske
podrazaje generiranjem razlicitih digitalnih podjela: one bi se morale dublje analizirati kako bi se
osmislile 1 izradile uc¢inkovite linije djelovanja namijenjene i za zastitu siromasnijih segmenata
druStvenog organizma.

(izvor: www.chefuturo.it)
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2.2 U obranu prava na otvorene edukativne izvore

Autor: Bardhyl Jashari
Direktor Zaklade Metamorphosis, Makedonija

Tijekom posljednjih godina Open Educational Resources Alliance (OER Alliance — Savez za
otvorene edukativne izvore), inicijativa Zaklade Metamorphosis (uz suradnju Information Program
Zaklada za otvoreno drustvo), koja se sastoji od aktivista, znanstvenika i edukatora, zagovara
slobodan pristup Skolskim udzbenicima za ucenike osnovne Skole u Makedoniji kao osnovni
element za prava djece na kvalitetno Skolovanje.

Makedonska vlada je 2009. godine donijela zakon kojim su Skolski udzbenici postali vlasniStvo
drzave, uvodenjem kupovine autorskih prava od strane izdavaca i tiskara putem javnih natjecaja.
Skolski udZbenici se plaéaju sredstvima poreznih obveznika, a djeci ih distribuiraju $kole, ali samo
u papirnatom obliku. Kako bi se dodatno unaprijedio obrazovni proces, odmah nakon stupanja na
snagu ovog zakona, Metamorphosis je podnijela suzbeni zahtjev vladi da isporuci besplatne skolske
udzbenike i u digitalnom formatu, a temeljem propisa o slobodnom pristupu. Na taj bi se nacin,
barem djelomi¢no, mogao smanjiti digitalni jaz, ublazile praznine u sadrzaju i ponudili otvoreni
edukativni izvori.

Slobodno raspolaganje Otvorenim edukativnim izvorima je temelj za Reforme obrazovnog sektora
U Makedoniji je pristup internetu jako raSiren, koristi ga 69% odraslih osoba, a od toga 99%
ispitanika ima izmedu 18 i 24 godine, kako je pokazalo istrazivanje koje je Matamorphosis
organizirala u lipnju 2014. godine. Dok ve¢ina djece u Makedoniji ima ograni€eni pristup internetu
kod kucée ili u skoli, nedostatak obrazovnih sadrzaja na njihovom materinjem jeziku otezava njihovo
pravo na besplatno obrazovanje (Clanak 13 Medunarodni pakt o ekonomskim, drustvenim i
kulturnim pravima (ICESCR)), i1 odraziti ¢e se na njihovo pravo na sudjelovanje u kulturnom zivotu
i na njihov doprinos u znanstvenom razvoju (Clanak 15).

Pored toga, obveza drzave za pruzanjem kvalitetnog obrazovanja regulirana je Ustavom Republike
Makedonije (Clanak 44-47) i zakonima iz podrudja osnovnoskolskog obrazovanja, a posebice
zakonom o Skolskim udzbenicima za osnovne Skole (odnosno Zakonom o Skolskim udzbenicima).
No, ovi zakoni zakoni ne navode izriito obvezu o objavi raspolozivih besplatnih materijala u
digitalnom obliku u skladu sa zakonom o slobodnom pristupu i otvorenim edukativnim izvorima
(OER). Stoga je vlada 2009. godine samo djelomi¢no udovoljila potrebi u pogledu digitalnih
sadrzaja i stavila na raspolaganje, na specijalnom portalu, samo mali dio Skolskih udzbenika u PDF
formatu.

Mnogi Skolski udzbenici objavljeni narednih godina nisu uvrSteni na portal, a Ministarstvo za
obrazovanje i znanost navodi zastitu autorskih prava kao razlog da oni budu dostupni online. Pored
toga, neke od dostupnih e-knjiga imaju format koji je nekompatibilan s raznim uredajima koje
koriste djeca. U nekim slu€ajevima se primjerice, koristila datoteka s izvatkom (eng. dump) u PDF
formatu tiskanih verzija ¢ime je doSlo do stvaranja ogromnih datoteka koje je bilo nemoguce
preuzeti, §to je sa svoje strane negativno utjecalo na samo koriStenje.

S vremenom su se edukatori 1 proizvodaci sadrzaja pridruzili zahtjevu Zaklade Metamorphosis, te je
2013. godine osnovan savez OER Alliance. Spomenuti pravni subjekt je dao sustavni prijedlog za
rjeSenje problema sa Skolskim udzbenicima, budu¢i da je pokusaj vlade u pogledu isporuke Skolskih
udzbenika u digitalnom obliku bio neuskladen, fragmentiran i s propustima te nije zadovoljio
potrebe ucenika. OER Alliance s jedne strane, objedinjava autore sadrzaja te se zalaze da obrazovni
materijal tiskani pod licencom Creative Commons budu dostupni putem zbirke digitalnog
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obrazovnog materijala (www.oer.mk), a s druge strane se zalaze za izmjene zakona koje bi potrebne
reforme ucinili obveznim za sve drzavne aktere.

Zbog nedostatka politicke volje za suradnju sa civilnim sektorom, ova inicijativa u pogledu
pruzanja opc¢eg sustavnog pristupa digitalnim udzbenicima uz odgovaraju¢e odredbe iz podrucja
slobodnog pristupa Zakona o Skolskim udzbenicima, od ¢ega bi korist imala cijelo druStvo, nije
dobila podrsku vladaju¢ih stranaka koji imaju izvr$nu i zakonodavnu vlast u zemlji.

Sredstva potrebna za osnivanje otvorene i funkcionalne knjiznice s digitalnim udzbenicama su ve¢
dostupna u postoje¢im drzavnim institucijama, kao 1 sve funkcije izrade udzbenika prema modelu
netrziSnog gospodarstva, putem javne nabave roba koji bi potom postali vlasnistvo drzave. Isporuka
funkcionalnih udzbenika u digitalnom formatu donijela bi mnoge ekonomske koristi, da samo
spomenemo smanjenje broja koriStenih i uniStenih udZbenika u papirnatom formatu, a koje bi
vremenom, na kraju Skolske godine, bilo potrebno zamijeniti na troSak drzavnih sredstava ili
roditelja, u obliku kazne.

Pravo djece na kvalitetno Skolovanje je viSe ugrozeno zbog nedostatka sustavnog pristupa za
proizvodnju 1 distribuciju udzbenika u digitalnom formatu. Pored toga, spomenuta situacija pogada
direktno 1 njihove roditelje 1 nastavnike, u prvom redu roditelje zbog brige o dobrobiti svoje djece,
ali 1 kao njihove hranitelje/podrSku, a kod nastavnika se to odnosi na resurse i obrazovne usluge.
Raspolozivost udzbenika u digitalnom formatu online poput OER-a preduvjet je poveéanja kvalitete
obrazovanja u u¢ionicama, ali i za pisanje domacih zadaca kod kuce, u mnogim skolama, a posebice
u nizim razredima u kojima djeca nose udzbenike kué¢i samo krajem tjedna. Na taj nacin se Zeli
smanjiti rizik oSte¢ivanja knjiga u papirnatom obliku. Nedostatak udzbenika u digitalnom formatu
obvezuje roditelje, koji bi zeljeli kontrolirati djecu dok uce kod kuée, da kupe novi primjerak
udZzbenika ili da ih fotokopiraju.

Nedostatak didakti¢kih materijala na materinjem jeziku koji su besplatno raspolozivi online, utjecati
¢e na oCuvanje kulture na lokalnoj razini, posebno one jezicne. Kada ti materijali nisu dostupni
unutar obrazovnog sustava, djeca , buduci da su « digitalna generacija po rodenju» traze takve
sadrzaje u drugim formatima. Na primjer, pristupajuci sadrzajima na engleskom jeziku, kao Sto su
tutorijali na YouTubu. Odraslija djeca koriste i verziju Wikipedije na lokalnom jeziku, naj¢es¢e kao
izvor podataka za pisanje domace zadace. Bez pristupa kvalitetenim didaktickim podacima, djeca
Cesto zaostaju u koriStenju cjelokupnog potencijala svog materinjeg jezika kao instrumenta za
svakodnevnu komunikaciju, stjecanje znanja o konceptima i izrazima u zargonu, na nestandardnom
engleskom jeziku, neprikaldnom u obrazovne svrhe.

I kao sazetak: nepostojnje otvorenih edukativnih izvora koje ¢e na raspolaganje staviti drzava, a koji
bi u idealnim uvjetima trebali ukljucivati ¢itav raspon dopunskih didaktickih materijala, nastavnici
koji se trude pruziti kvalitetnije obrazovanje, a koji su prisiljeni raditi viSe sati 1 investirati svoja
sredstva za razvoj dodatnih didaktickih materijala u digitalnom obliku objavljenih na blogovima.
Inicijativa OER koju je pokrenula Zaklada Metamorphosis zapocela je s ciljem da se doprinese
razvoju kriticke misli 1 podupru demokratski procesi u Makedoniji kroz konstruktivno koriStenje
novih tehnologija kao alata za povecanje kvalitete obrazovnih, znanstvenih i akademskih sadrzaja u
digitalnom obliku.

Cilj projekta je povecati svijest i pomoc¢i nastavnicima u kreiranju 1 koriStenju otvorenih
edukativnih izvora. Vise od 580 osoba i 20 institucija i organizacija potpisalo je Izjavu OER te su
yjedinili u savezu OER Alliance. Savez ima svoju internetsku stranicu www.oer.mk i ona je centar
izvora u kojem imatelji prava mogu prona¢i sve informacije koje su im potrebne o OER-u,
obavijesti 1 dogadaje vezane uz OER-e te ucitavati i preuzimati OER-e koje su kreirali ostali
korisnici. Na stranici se trenutno nalazi oko 410 izvora.

Savez je razvio 1 strategiju OER kojom je definirao svoj program rada. U listopadu 2015. godine
sastavljen je dokument pod nazivom «Analiza pravnog okvira za obrazovanje i mogucénost
uklju¢ivanja OER-a» Ova analiza je rezultat vise godina rada u podru¢ju OER-a i preporuka
dobivenih od radne grupe koja se sastoji od ¢lanova Saveza OER.
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Kao dio napora u motiviranju nositelja prava Metamorphosi je 2014. godine organizirala natjecaj za
Najboljeg nastavnika OER-a, na kojem su promovirana najbolja osnovna prakti¢na iskustva i
ukljucivanje zajednice kroz natjecanje, zalaganje i ocjenjivanje.

Upotreba interneta 1 ostalih novih tehnologija za pristup OER najvaznije su pretpostavke za
realizaciju prava na bolje obrazovanje u Makedoniji. Zaklada Metamorphosi ima namjeru nastaviti
s borbom da OER-i budu prihvaéeni od strane politike 1 zakonodavsta kako bi prisilili ¢lanove
sustava za javno Skolstvo da udovolje propisima vezanim uz same OER-e.

Metamorphosis 1 OER Alliance ¢e nastaviti s naporima vezanim uz reviziju Zakona o udzbenicima
kao i uz s tim povezan zakon o autorskim pravima. Trenutno nastojimo dobiti pristup i prezentirati
inicijativu OER 1 nase preporuke u Parlamentu 1 u drugim drZavnim institucijama, Nadamo se da
¢emo 1 uspjeti, ¢im se rijesi ova sadasnja politicka kriza.

Metamorphosis namjerava 1 nastaviti s organiziranjem natjeaja Najbolji nastavnik OER-a koji je
posljednje dvije godine motivirao nastavnike u kreiranju, doprinosu i dijeljenju izvora. Ova
aktivnost povecava vidljivost cijele zajednice otvorenog obrazovanja.
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Poglavlje 3
NaSe price

3.1 Internet? Sto je to?

Autor: Roel Lelaka, student prava i izvr$ni direktor ONG YES-TaFiTa

Nedjelja je 1, kao obi¢no, idem u Internet café provjeriti svoju elektronsku postu, pogledati film u
streamingu, a povremeno i preuzeti film ili glazbu. Obi¢no se priklju¢im na mrezu i ¢avrljam sa
svojim prijateljima u svim dijelovima svijeta. Prifam im o svom kraju, o svojoj Skoli i1
svakodnevnom zivotu. Kada se negdje u svijetu spomene Madagaskar, ¢ovjeku odmah padnu na
pamet dvije stvari: istoimeni animirani film u kojem je King Julian, sa svojom krunom od ananasa,
kralj ili na nedovoljno razvijenu drzavu. No, eto iznenadenja! Madagaskar ima i svoju drugu stranu,
svoje plaze od bijelog pijeska, jedan od najraznolikijih ekosustava na svijetu poznatim po svojim
endemskim vrstama i ostalim potencijalima koji se ni u kom slu€aju ne smiju propustiti.

U svakom slu¢aju, moram cekati kraj tjedna da bih imao dobru vezu, moram prije¢i dva kilometra, i
to obicno pjesice. E da, zivim na periferiji, na podrucju koje nije do kraja pokriveno elektricnom
energijom te tako nema ni interneta.

Pitati ¢ete se kako mogu Zivjeti u takvim uvjetima. Na svu srec¢u, imam svoj mali pametni telefon 1
solarne panele! Ovako Zivim ve¢ gotovo Cetiri godine. No znate, u Toamasini, gradu u kojem Zivim,
imati solarne panele ne znaci 1 da Cete cijeli dan imati elektri¢nu struju. Ovdje kiSa pada Sest
mjeseci u godini (klima se ne razlikuje mnogo od one u Normandiji). Eto, zato moram i¢i krajem
tiedna u Internet café jer nema internetske veze cijeli dan, ali pomocu svog pametnog telefona
nastojim maksimalno koristiti internet.

Cak i oko mobilnog telefona je bilo problema. Morao sam $tedjeti ¢itavu godinu. Morao sam jo§
kupiti knjige 1 priustiti si neka druga zadovoljstva. No, izdrzao sam i kupio ga, ne onaj najbolji, ali
lijepo barem izgleda tako da se, ¢im imam vremena, spojim na internet.

Ovdje su ponude za koriStenje interneta fiksne, Sto znaci da se potroSnja mora ograniCiti prema
izboru. Dakle, ili ima$ pristup svim tvojim mreZznim stranicama i poStanskim sanduci¢ima ili
ograniCi$ potroSnju na drustvene mreze. I mora se odabrati kojim stranicama virtualne zajednice
zeli§ pristupiti, ove ponude za standardne drustvene mreze su najdostupnije jer ako zelim nesSto
dodatno moram vise platiti. Na primjer, ja sam odabrao ponudu jednog od tri pruzatelja internetskih
usluga na Madagaskaru, za dobru mobilnu vezu moram platiti 34.500 ariarya za 1 GB prometa; Sto
iznosi 12 eura (osnovna placa iznosi 100.000 ariarya, dakle oko 40 eura, a povrh toga sam i
student). Ali kod ovog pruzatelja usluga Facebook je besplatan, uzmu ti samo 500 ariarya (0,2 eura)
mjesecno ... ali ponuda ti ne omogucava da vidi§ fotografije, zeli§ li vidjeti fotografije na
Facebooku mora$ viSe platiti. Drugi pruzatelji usluga nude privlacnije pakete, ali odabir ovisi o
tome gdje se nalazi$ u gradu, ponekad je nemoguce spojiti se na mrezu, a i brzine spajanja na
internet nisu iste.

Znate li da je, na papiru, internet u Madagaskaru jedan od najbrzih u Africi? Na drugom je mjestu,
nakon Ruande, 7 megabita u sekundi, ¢ini se, ali to je samo na papiru. Brzina pristupa je apsurdna i
prekidi su Cesti, posebice ako imate dosta veliku datoteku. Sluzbeno stopa penetracije interneta na
Madagaskaru iznosi 2%, dakle, internet ima oko 400.000 stanovnika na 22 milijuna. Samo zbog
usporedbe, stopa penetracije u Francuskoj iznosi 77%. I re¢i ¢u vam jednu tajnu, mnoge osobe jos

102



ne razlikuju internet od Facebooka. Mozda zbog raSirene nepismenosti medu velikim brojem osoba
koje joS uvijek smatraju da je internet beskoristan, poput nekog uredaja za bogate ili za one koji
stanuju u centru grada. Naime, broj korisnika interneta u Madagaskaru i onih koji koriste Facebook
je podjednak jer je Facebook jos uvijek najvise koriStena internetska usluga u Madagaskaru; ¢ini se
da svi korisnici interneta imaju otvoren rac¢un na druStvenoj mrezi. Mladi se viSe informiraju putem
drustvenih mreza nego putem televizije: informacija koja se nije pojavila na Facebooku biti ¢e brzo
zaboravljena u narodu.

Ponude za internet su skupe, a prekidi struje usporavaju proizvodnju. Jeste li primijetili jaz koji
postoji izmedu nas? Veliki dio potros$nje interneta u Madagaskaru otpada na druStvene mreZe,
omladina je sve viSe online, rijec je o globalizaciji, kazu. Internet se jo$ uvije ne koristi dobro, to
objaSnjava mnoge stvari, izmedu ostalog i, primjerice, indiferentnost administracije za
digitalizaciju svojih usluga.

Govoreci o digitalizaciji usluga ispricati ¢u vam 1 drugu pri¢u. Nedavno je zapocela akademska
godina. Kao 1 svake godine trebao sam se upisati 1 prikupiti dokumente. U Sest godina studija
(izgubio sam jednu godinu), s mojim studijskim razdobljima i ispitima, razdoblja u kojima se moras
ponovno upisati su najgori dio od cijele akademske godine. I to upravo zbog spore administracije:
broja papira, dugih redova, vrijeme za ovjere i odgovore. Ali u redu, to je nasa svakodnevnica, to je
Madagaskar, zemlja «Mora Mora» (doslovno: gdje je sve sporo), imamo 1 izreku “Miandry fa
gasy ” (doslovno: treba ¢ekati, mi smo Madagaskarci).

Uvijek se govori da je Cekanje u redu nacionalni sport, nije bitno $to moras$ napraviti, u redu je
potrebno cekati. Zamislite da svake godine mora$ provjeriti ima$ li joS potvrdene kopije tvoje
maturalne diplome. Ako nemas, stoji u redu, ako moras i¢i u Op¢inu uzeti izvod iz mati¢ne knjige
rodenih, mora$ ¢ekati u redu. I za predaju svih papira, mora$ ¢ekati u redu! Svi znaju da bi rjeSenje
bilo automatizacija postupka, no nista se ne poduzima. Kako se postupci mogu digitalizirati ako u
nekim uredima jo$ uvijek koriste stare pisa¢e masine jer nemaju drugo? I na fakultetu, na kojem se
obrazuju budu¢i vode, digitalizacija nije postala dio administrativnog postupka. No, nemojmo
oCajavati: trenutno pokuSavaju instalirati internet, nema ga samo u knjiznici i u uredima.

Ukratko, gradanstvo 2.0 nije jo§ primjenjivo buduci da nedostaju sredstva i interes. No ipak, bolje i
ovakav internet u Madagaskaru nego nikakav. Ako administracija nastavi s kaSnjenjem u sektoru
digitalizacije, ve¢ su tu mladi aktivisti online koji prepoznaju da internet moZze biti vrlo snazno
oruzje za iskazivanje vlastitog gradanstva.
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